
別紙第３９

装備品等及び役務の調達における情報セキュリティの確保
に関する特約条項

（情報セキュリティ基本方針等の確認）

第１条 乙は、契約締結後、速やかに、仕様書等（仕様書及び仕様書を補足する細部資

料をいう。以下同じ。）に定めるところにより、情報セキュリティ基本方針及び情報セ

キュリティ基準（甲の定める「調達における情報セキュリティ基準」（以下「本基準」

という。）第２項第１０号及び第１１号に規定する「情報セキュリティ基本方針」及び

「情報セキュリティ基準」をいう。以下同じ。）を作成し、甲の定める本基準に適合し

ていることについて甲の確認を受けなければならない。ただし、既に甲の確認を受け

た情報セキュリティ基本方針及び情報セキュリティ基準と同一である場合は、特別な

指示がない限り、届出をすれば足りる。

２ 乙は、前項により甲の確認を受けた情報セキュリティ基本方針及び情報セキュリテ

ィ基準を変更しようとするときは、あらかじめ、当該変更部分が甲の定める本基準に

適合していることについて甲の確認を受けなければならない。

３ 乙は、甲の確認を受けた情報セキュリティ基本方針及び情報セキュリティ基準に基

づき、情報セキュリティ実施手順（本基準第２項第１２号に規定する「情報セキュリ

ティ実施手順」をいう。以下同じ。）を作成し、甲の定める本基準に適合していること

について甲の確認を受けなければならない。ただし、既に甲の確認を受けた情報セキ

ュリティ実施手順と同一である場合は、特別な指示がない限り、届出をすれば足りる。

４ 第２項の規定は、情報セキュリティ実施手順を変更する場合に準用する。

５ 甲は、乙に対して情報セキュリティ基本方針、情報セキュリティ基準及び情報セキ

ュリティ実施手順並びにそれらが引用している文書の提出、貸出、又は閲覧を求める

ことができる。

（保護すべき情報の取扱い）

第２条 乙は、前条において甲の確認を受けた情報セキュリティ基本方針、情報セキュ

リティ基準及び情報セキュリティ実施手順に基づき、この契約に関する保護すべき情

報（装備品等及び役務の調達における情報セキュリティの確保について（防経装第９

２４６号。２１．７．３１）第２項第１号に規定する「保護すべき情報」をいう。以

下同じ。）を取り扱わなければならない。

（保護すべき情報の漏えい等に関する乙の責任）

第３条 乙は、乙の従業員又は下請負者（契約の履行に係る作業に従事するすべての事

業者（乙を除く。）をいう。）の故意又は過失により保護すべき情報の漏えい、紛失、

破壊等の事故があったときであっても、契約上の責任を免れることはできない。

（開示の申請及び届出）

第４条 乙は、やむを得ず保護すべき情報を第三者に開示する場合には、あらかじめ、

開示先において情報セキュリティが確保されることを付紙様式に定める確認事項によ

り確認した上、書面により甲の許可を受けなければならない。

２ 乙は、第三者との契約において乙の保有し、又は知り得た情報を伝達、交換、共有



その他提供する約定があるときは、保護すべき情報をその対象から除く措置を講じな

ければならない。

３ 乙は、契約の履行に当たり、保護すべき情報を下請負者に取り扱わせる場合には、

あらかじめ、付紙様式に定める確認事項によって、当該下請負者において情報セキュ

リティが確保されることを確認し、その結果を甲に届け出なければならない。ただし、

輸送その他の保護すべき情報を知り得ないと乙が認める業務を請け負わせる場合は、

この限りではない。

４ 第１項及び前項の規定は、乙が保護すべき情報を開示した第三者及び下請負者につ

いて準用する。この場合において、当該第三者及び下請負者は、乙を経由して甲の承

認を受けなければならない。

（監査）

第５条 甲は、仕様書等に定める情報セキュリティ対策に関する監査を行うことができ

る。

２ 甲は、前項に規定する監査を行うため、甲の指名する者を乙の事業所、工場その他

の関係場所に派遣することができる。

３ 甲は、第１項に規定する監査の結果、乙の情報セキュリティ対策が情報セキュリテ

ィ基本方針等（本基準第２項第１３号に規定する「情報セキュリティ基本方針等」を

いう。以下同じ。）を満たしていないと認められる場合は、その是正のため必要な措置

を講じるよう求めることができる。

４ 乙は、前項の規定による甲の求めがあったときは、速やかに、その是正措置を講じ

なければならない。

５ 前各項の規定は、乙の下請負者について準用する。ただし、第３項に規定する甲が

行う是正のための求めについては、乙に対し直接行うものとする。

６ 乙は、甲が乙の下請負者に対し監査を行うときは、甲の求めに応じ、必要な協力を

しなければならない。

（事故発生時等の措置）

第６条 乙は、保護すべき情報の漏えい、紛失、破壊等の事故が発生したときは、適切

な措置を講じるとともに、直ちに把握し得る限りの全ての内容を、その後速やかにそ

の詳細を甲に報告しなければならない。

２ 次に掲げる場合において、乙は、適切な措置を講じるとともに、直ちに把握し得る

限りの全ての内容を、その後速やかにその詳細を甲に報告しなければならない。

(1) 保護すべき情報が保存されたサーバ又はパソコン（以下「サーバ等」という。）に

悪意のあるコード（情報システムが提供する機能を妨害するプログラムの総称であり、

コンピュータウイルス及びスパイウェア等をいう。以下同じ。）への感染又は不正アク

セスが認められた場合

(2) 保護すべき情報が保存されているサーバ等と同一のイントラネットに接続されて

いるサーバ等に悪意のあるコードへの感染が認められた場合

３ 第１項に規定する事故について、それらの疑い又は事故につながるおそれのある場

合は、乙は、適切な措置を講じるとともに、速やかに、その詳細を甲に報告しなけれ

ばならない。

４ 前３項に規定する報告のほか、保護すべき情報の漏えい、紛失、破壊等の事故が発

生した可能性又は将来発生する懸念について乙の内部又は外部から指摘があったとき

は、乙は、直ちに当該可能性又は懸念の真偽を含む把握し得る限りの全ての背景及び

事実関係の詳細を速やかに甲に報告しなければならない。



５ 前各項に規定する報告を受けた甲による調査については、前条の規定を準用する。

６ 乙は、第１項に規定する事故がこの契約及び関連する装備品等の運用に与える影響

等について調査し、その措置について甲と協議しなければならない。

７ 第１項に規定する事故が乙の責めに帰すべき事由によるものである場合には、前項

に規定する協議の結果、とられる措置に必要な費用は、乙の負担とする。

８ 前項の規定は、甲の損害賠償請求権を制限するものではない。

（契約の解除）

第７条 甲は、乙の責めに帰すべき事由により前条第１項に規定する事故が発生し、こ

の契約の目的を達することができなくなった場合は、この契約の全部又は一部を解除

することができる。

２ 前項の場合においては、主たる契約条項の契約の解除に関する規定を準用する。

（契約履行後における乙の義務）

第８条 第２条、第３条、第５条及び第６条の規定は、契約履行後においても準用する。

ただし、当該情報が保護すべき情報でなくなった場合は、この限りでない。

２ 甲は、本基準第７項第２号イの規定による契約終了後における乙に対する保護すべ

き情報の返却、提出等の指示のほか、業務に支障が生じるおそれがない場合は、乙に

保護すべき情報の破棄を求めることができる。

３ 乙は、前項の求めがあった場合において、保護すべき情報を引き続き保有する必要

があるときは、その理由を添えて甲に協議を求めることができる。


