
	第5節	 情報戦への対応を含む情報力強化の取組
	 11	 情報収集・分析など機能の強化

1　軍事情報の収集
急速かつ複雑に変化する安全保障環境において、政府

が的確な意思決定を行うには、質が高く時宜に適った情
報収集・分析が不可欠である。わが国周辺における軍事
活動が活発化するなか、防衛省としては、様々な手段を
適切に活用し、隙のない情報収集体制を構築していくこ
ととしている。
防衛省・自衛隊は、平素から、各種の手段による情報

の迅速・的確な収集に努めている。具体的な情報収集の
手段としては、①わが国上空に飛来する軍事通信電波や
電子兵器の発する電波などの収集・処理・分析、②各種
画像衛星からのデータの収集・判読・分析、③艦艇・航

空機などによる警戒監視、④各種公開情報の収集・整理、
⑤各国国防機関などとの情報交換、⑥防衛駐在官などに
よる情報収集などがあげられる。
防衛省としては、防衛駐在官の派遣体制の強化に加
え、赴任国における効果的な情報収集活動などを実施す
る観点から、赴任前研修の充実・強化、キャリアパスの
確保、関連情報の蓄積をはじめ、情報サイクル自体を強
化し、防衛駐在官支援体制の向上についても取り組んで
いく。
防衛駐在官については、2022年度に、ロシアによる
ウクライナ侵略を踏まえ、欧州に関する情報収集を強化
するため、リトアニアに1名、また、宇宙分野や共同訓
練など交流が大幅に進展していることを踏まえ、カナダ

資料：防衛省・自衛隊の『ここが知りたい！』　防衛駐在官について
URL：https://www.mod.go.jp/j/press/shiritai/chuuzaikan/index.html

図表Ⅲ-1-5-1 防衛駐在官派遣状況（イメージ）
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に1名を新規派遣した。2023年度には、英国及びウクラ
イナに各1名を増員するとともに、カタールに新規派遣
を計画している。

図表Ⅲ-1-5-1（防衛駐在官派遣状況（イメージ））

2　情報分析など機能の強化に向けた
取組

今後、より一層、戦闘様相が迅速化・複雑化していく
状況において、戦いを制するためには、人工知能（AI）
を含む各種手段を最大限に活用し、情報収集・分析など
の能力をさらに強化していくことを通じ、リアルタイム
で情報共有可能な体制を確立し、これまで以上に、わが
国周辺国などの意思と能力を常時継続的かつ正確に把握
する必要がある。
このため、情報の収集・整理・分析・共有・保全を実

効的に実施し、政策判断や部隊運用に資するよう、情報
本部を中心とした電波情報、画像情報、人的情報、公刊
情報などの機能別能力を強化するとともに、地理空間情
報の活用を含め統合的な分析能力を抜本的に強化してい
く。また、多様化するニーズに情報部門が的確に応えて
いくため、能力の高い情報収集・分析要員の確保・育成
を進め、採用、教育・研修、人事配置などの様々な面に
おいて着実な措置を講じ、総合的な情報収集・分析機能
を強化していく。さらに、情報関連の国内関係機関との
協力・連携を進めていくとともに、情報収集衛星により
収集した情報を自衛隊の活動により効果的に活用するた
めに必要な措置をとることとしている。

3　秘密漏えい事案を受けた取組
防衛省・自衛隊においては、従来から、秘匿性の高い

様々な情報を適切に保護するため、特定秘密保護法など
の関係法令に従い、関係省庁・部局間で連携しつつ、必
要な情報保全のための体制整備に取り組んできた。
しかしながら、海自情報業務群司令が、かつて上司で

あった秘密を取り扱う資格のない者に対して2020年3
月19日に実施した情勢ブリーフィングにおいて、特定
秘密などの情報を故意に漏らし、特定秘密保護法及び自
衛隊法第59条第1項（守秘義務）に違反したことが判明
した。
本事案は、2014年の特定秘密保護法施行以来、初の

特定秘密漏えい事案であり、わが国の防衛に必要な秘密
情報を適切に保全すべき防衛省・自衛隊において、秘密
情報の漏えいはあってはならないことである。
かかる事案が生起したことを深刻に受け止め、再発防
止に関する防衛大臣指示を発出するとともに、同様の秘
密漏えい事案を根絶し、より実効性のある具体的な再発
防止策を検討するため、防衛副大臣を委員長とする「特
定秘密等漏えい事案に係る再発防止検討委員会」を設置
した。
この委員会において同様の秘密情報漏えい事案を根絶
するため、元防衛省職員との面会における対応要領な
ど、再発防止にかかるより実効性のある具体的な方策に
ついて真摯に検討を行い、その結果を取りまとめ、2023
年3月31日、防衛大臣より本事案を受けた再発防止策
として職員に対し周知徹底したところである。
今般の再発防止措置を踏まえ、防衛省・自衛隊として、
情報保全のより一層の徹底に向けて不断に取り組んでい
くこととしている。

4　情報本部
（1）情報本部の任務
情報本部は、冷戦後の安全保障環境が複雑さを増して

いる中で、高度かつ総合的な情報収集・分析を実施でき
る体制を整備するため、1997年に創設された防衛省の中
央情報機関であり、わが国最大の情報機関である。電波
情報、画像・地理情報、公開情報などを収集し、国際・軍
事情勢など、極めて速いスピードで変化しているわが国
を取り巻く安全保障環境にかかわる分析を行っている。
また、情報本部は、防衛戦略において、情報の収集・
分析に加え、わが国防衛における情報戦対応の中心的な
役割を担うとされ、国際軍事情勢などに関する情報収
集・分析・発信能力を抜本的に強化していくこととして
いる。

（2）情報本部の活動
情報本部は、陸・海・空の自衛官と事務官・技官（語
学系、技術系、行政・一般事務）からなる組織であり、自
衛官は各自衛隊の部隊などにおける経験に基づく知見
を、事務官・技官は語学、技術などの専門的な知識を駆
使し、一丸となって業務に従事している。
具体的には、刻々と変化する国際情勢について、電波
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情報、画像情報、公開情報（新聞、インターネットなど）、
関係者との意見交換などからもたらされる交換情報と
いった、様々な情報源から得た情報に基づき、軍事的、
政治的、経済的要因を含む様々な観点から総合的な分析
を実施している。
また、情報本部では、宇宙・サイバー・電磁波といっ

た領域における情報収集・分析機能を強化しており、例
えば、サイバー空間における脅威の動向について、公開
情報の収集や諸外国との情報交換など、必要な情報の収

集・分析を行っている。加えて、諸外国の経済安全保障
に関する情報収集・分析体制の強化のため、2022年度
に要員を増員した。
情報本部の情報業務の成果は、分析プロダクトとし
て、内閣総理大臣、防衛大臣、内閣官房国家安全保障局、
内閣情報調査室や陸海空自の各部隊に対して適時適切に
提供され、政策判断や部隊運用を支えている。また、関
係省庁や諸外国カウンターパートとの情報交流も積極的
に実施している。

	 22	 認知領域を含む情報戦などへの対処

1　認知領域を含む情報戦
国際社会において、紛争が生起していない段階から、

偽情報や戦略的な情報発信などを用いて他国の世論・意
思決定に影響を及ぼすとともに、自らの意思決定への影
響を局限することで、自らに有利な安全保障環境の構築
を企図する情報戦に重点が置かれている状況を踏まえ、
わが国として認知領域を含む情報戦に確実に対処できる
体制・態勢を構築することとしている。

Ⅰ部4章1節4項（情報関連技術の広まりと情報戦）

2　防衛省・自衛隊の取組
厳しさを増す安全保障環境やIT技術を含む技術革新

の急速な進展などに伴い、認知領域を含め新たな「戦い
方」に対応していくことが重要である。
特に、ロシアによるウクライナ侵略の状況を踏まえれ

ば、わが国防衛の観点から、偽情報の見破りや分析、そ
して迅速かつ適切な情報発信などを肝とした認知領域を
含む情報戦への対応が急務である。
国際社会においては情報戦との名のもと、様々な行為

が行われていることを踏まえ、国内外における信頼性を
確保するうえで、わが国防衛の観点から実施する情報戦
対応の外縁について明示することが重要である。
具体的には、認知領域を含む情報戦とは、わが国防衛

の観点から、有事はもとより、現段階から、①情報機能
を強化することで、多様な情報収集能力を獲得しつつ、
②諸外国による偽情報の流布をはじめとしたあらゆる脅
威に関して、その真偽や意図などを見極め、様々な手段
で無力化などの対処を行うとともに、③同盟国・同志国

などとの連携のもと、あらゆる機会を捉え、適切な情報
を迅速かつ戦略的に発信するといった手段を通じて、わ
が国の意思決定を防護しつつ、力による一方的な現状変
更を抑止・対処し、より望ましい安全保障環境を構築す
ることをいうものとする。なお、わが国の信頼を毀損す
る取組（SNSなどを介した偽情報の流布、世論操作、謀
略など）は実施しない。
防衛省においては、このような情報戦対応の中核を情
報本部が担うこととし、防衛省全体として、2027年ま
でに認知領域を含む情報戦に確実に対処可能な情報能力
を整備することとしている。具体的には、諸外国の動向
の常時継続的な収集（多様な情報収集能力の確保など）、
諸外国による情報発信などに関する真偽の見極め（プロ
パガンダや偽情報などの検知、偽情報などのファクト・
チェック）、あらゆる機会を捉えた、わが国に有利な環境
の構築（戦略的・情報通信基盤の維持・情報保全など）
を実施する。
情報戦対応の中核を担う情報本部においては、
・・　情報収集・分析・発信に関する体制の強化
・・　各国などの動向に関する情報を常時継続的に収集・
分析することが可能となる人工知能（AI）を活用した
公開情報の自動収集・分析機能の整備

・・　各国による情報発信の真偽を見極めるためのSNS
情報などを自動収集する機能の整備

・・　関係機関との情報交換
を行うなど、政策部門・運用部門と緊密に連携しつつ、
収集・分析・発信のあらゆる段階において必要な措置を
講じる。
さらに、陸・海・空の自衛隊の部隊などにおいても、
基幹部隊の見直しを行い、部隊を新編するなど、確固と
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した体制を整備していく考えであり、具体的には、電子
戦部隊、サイバー戦部隊などを一体的に保持すること
で、情報戦を効果的に遂行する体制を構築する。
加えて、同盟国・同志国などとの情報共有や共同訓練

などを実施していくことにより、さらなる能力の強化に
努める。
こうした各種措置のほか、防衛力の中核である自衛隊

員が偽情報に惑わされ、的確な意思決定が阻害されるこ
とのないよう、隊員一人一人が偽情報の危険性を理解
し、常日頃から物事を冷静に捉え、客観的に吟味できる
姿勢を涵養することが求められるため、教育や自己研鑽
の機会や必要な素養の習得やサイバー/メディア・リテ
ラシーの向上などの取組を通じ、情報保全体制のさらな
る強化に取り組む。

近年、インターネットを介してSNSなどのツール
が急速に普及し、誰もが、必要に応じて、数多ある情
報から“特定の情報”へ容易にアクセスし、発信する
ことができる時代になっています。

このように利便性が向上するなかで、膨大な情報が
溢れるインターネットでは、正確な情報だけではな
く、内容が事実と異なる誤情報、内容を意図的に捏造
した偽情報、特定の事物への攻撃を目的とした悪意あ
る情報などが混然一体としており、情報の利用には危
険とリスクが隣り合わせです。こうした時代において
生きる我々は、一人一人が知識や判断力を身につけ、
適切な情報の取捨選択ができるようになることが重要
です。

そして、こうした情報の中には、国の安全保障その
ものに重大なインパクトをもたらすものも存在してい
ます。例えば、ロシアによるウクライナ侵略などにお
いて、軍事手段に加えて、インターネットやメディア
を通じた偽情報の拡散などによる影響工作といった非
軍事手段が複合的に用いられています。

このように、安全保障上、日常の段階からの情報の
真偽を見極め、そして、適切に対処することが重要と
なってきています。防衛省は、今後、SNS上において
偽情報などの検知・ファクトチェックなどを行うとと
もに、偽情報などを検知した場合には、適切な対処を
迅速に行うことで、わが国の安全保障に万全を期して
いきたいと考えています。

偽情報への対応解 説解 説
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