
防衛セキュリティゲートウェイの整備
【令和７年度予算額】（歳出ベース）10,199,618千円

１．事業概要

○ 令和４年１２月に策定された国家防衛戦略及び防衛力整備計画においては、いわば防衛力そのものといえる
防衛生産基盤の強化の取り組みの一環として、サイバーセキュリティ強化が規定されている。

○ 本来これは、防衛生産基盤を構成する防衛関連企業がそれぞれ強化策を講じることで結果として基盤全体の
強化となることがあるべき姿であるが、企業によっては、費用や人材の観点からすぐに強化策を講じることが
困難な場合もあるため、国において本事業として官民共通的な基盤を構築し、この利用を促進することで結果
として早期に防衛生産基盤のサイバーセキュリティ強化を図ることを企図したものである。

○ 加えて、調達に関する行政文書の電子化推進の観点から、防衛省が行う防衛装備品の調達に関しても、発注
者である防衛省と受注者である防衛関連企業との間で、保護すべき情報を含む電子データを安全かつ効率的に
共有することへのニーズが高まっているため、これらに一括して対応する観点から、必要なシステムセキュリ
ティを備えた通信基盤である防衛セキュリティゲートウェイ（Defense Security Gateway 以下「DSG」と
いう。）を整備した。

（防衛セキュリティゲートウェイのイメージ）

【主な活動内容】

○ DSGは令和６年３月から運用を開始し、令和５年度
は３拠点（３社）、令和６年度は４７拠点（３８社）
の加入となった。また、加入企業において、契約上指
定される「保護すべき情報」をDSGにより取り扱う事
業が１０５事業に及ぶなど、着実に利用が進んでいる。

○ これは、説明会やホームページ等を通じたDSGの知
名度向上に努めた成果が現れていると考えられ、今後
も引き続き、加入及び利用拡大のための取り組みを推
進する。
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２．論点

① DSGの加入促進のため、これまで、各種説明会の実施やホームページへの関連情報の掲載といった知名度向
上のための取り組みを行うほか、提供するサービスを充実させることにより利用の利便性向上を図り、魅力化
（＝利活用したくなる）する取り組みを行っているが、これらのほか、加入企業の増加のため、既存の取り組
みの深化や新たなアプローチなど、更なる取り組みを検討すべきではないか。

② DSGは現在、保護すべき情報を含めた情報共有の機能のみを有しているところ、利用促進の観点から、例え
ばコミュニケーション、プロジェクト管理、掲示板等、情報管理以外の利便性やセキュリティの向上につなが
るサービスの導入を検討しているが、これら以外に、考えられる利用促進のための追加サービスやサービス以
外の実務上の取り組みについて検討すべきではないか。

③ DSGは「保護すべき情報」を取り扱うため、装備品等及び役務の調達における情報セキュリティ基準に準拠
した取扱施設内で利用する必要がある。そのため、取扱施設の確認や回線の敷設、各種設定等、加入完了まで
に約３～６か月程度の時間を要し、すぐに利用ができない状況がある。また、契約毎に、企業が当該契約事業
の中でどのような場面、頻度でDSGを活用するか等が様々であり、利用ニーズや利用形態に応じたより迅速か
つ効率的な利用について検討すべきではないか。
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３．ロジックモデル

①各種説明会の実施及
びホームページに事業
に関する情報を掲載。

【活動指標】
・説明会開催回数
・ホームページの閲覧
数

①事業の知名度の向上
を図るための広報活動
を実施。

①説明会等に加え、加
入が見込まれる企業に
対する知名度向上。
【成果指標】
保護すべき情報の取

り扱いが見込まれる企
業に対する個別の広報
活動の実施数

①➁加入企業の増加。

【成果指標】
保護すべき情報を取

り扱う契約の受注企業
数に対する加入企業数

①②継続的な加入企業
の増加及び利用の促進。

【成果指標】
・保護すべき情報を取
り扱う契約の受注企業
で、DSG利用を希望す
る企業の加入割合
100%
・加入企業数に対する
利用企業数

②アンケートにより意
見要望を把握し、利便
性向上のためのサービ
ス機能を付加。

【活動指標】
・意見要望数
・サービス提供事業者
への付加すべきサービ
スの提案数

②サービスの付加/改善
及び付加/改善した
サービスの利便性向上。

【成果指標】
・有効な意見要望に対
する実現割合
・付加サービスに対す
る「満足」の回答割合
80％

②利用者のDSG全般に
対する満足度の向上。

【成果指標】
アンケートにおける

「満足」の回答の割合
80％

現状・課題

防衛生産基盤におけるサイバーセキュリティ強化の取り組みについては、官民共通的な
基盤を構築し、当該基盤の利用の促進を図るとともに、発注者である防衛省と受注者であ
る防衛関連企業との間で、保護すべき情報を含む電子データを安全かつ効率的に共有する
ことが求められることから、ＤＳＧを整備・普及する必要がある。

インパクト
（事業の目的）

DSGでは、契約上指定される「保護すべき情報」を取り扱うため、装備品等及び役務の
調達における情報セキュリティ基準に準拠したシステムセキュリティを実装している。そ
のため、保護すべき情報を取り扱う契約相手方との間で本基盤の利用促進を図り、防衛生
産基盤のサイバーセキュリティ強化に寄与する。

➁サービスの魅力化に
繋がる利便性向上の取
り組みを実施。

アクティビティ
（活動）

アウトプット
（活動結果）

アウトカム
（短期)

アウトカム
（中期）

アウトカム
（長期)
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（ 参 考 資 料 ）
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国家防衛戦略（令和4年12月16日閣議決定）Ⅶ_1_防衛生産基盤の強化

（前略）
さらに、防衛産業のサプライチェーンリスクに対応するとともに、国際水準を踏まえたサイバーセキュ

リティを含む産業保全を強化し、併せて機微技術管理の強化に取り組む。
（後略）

防衛力整備計画（令和4年12月16日閣議決定）Ⅸ_1_防衛生産基盤の強化

（前略）
様々なリスクへの対応や防衛生産基盤の維持・強化のため、製造等設備の高度化、サイバーセキュリ

ティ強化、サプライチェーン強靱化、事業承継といった企業の取組に対し、適切な財政措置、金融支援等
を行う。
（中略）
サイバー攻撃を含む諸外国の情報活動等からの情報保護は、防衛生産及び国際装備・技術協力の前提で

あり、防衛産業サイバーセキュリティ基準の防衛産業における着実な実施、防衛産業保全マニュアルを策
定・適用するための施策を講じるとともに、産業保全制度の強化を行う。また、特許出願非公開制度等の
経済安全保障施策と連携した機微技術管理を実施する。
（後略）

国家防衛戦略等におけるサイバーセキュリティ強化の規定
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・DSGの概要

・加入手続き／利用手続きの流れ

・各種文書様式一覧

・よくある質問

・問い合わせ先

・DSG操作イメージ

・ご意見／ご要望窓口

防衛装備庁ホームページに掲載しているDSG公開資料等

これから利用する方向けの操作イメージ

手続きの流れ

DSG特設サイトを防衛装備庁ホームページ内で公開しており、DSGの利用を検討している企業等の担
当者に対して、DSGを利用する前と利用した後の効果をわかりやすく説明するとともに、加入、利用
の各種手続きの流れについて必要な書類とともに掲載している。

また、システム操作イメージも掲載し、慣れていない方でもシステム操作をイメージしやすいように
考慮した。

特設サイトトップページ

【特設サイトのコンテンツ】

URL：
https://www.mod.
go.jp/atla/dsg.html

特設サイト
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DSGの加入と利用の流れ（公開資料から抜粋）

DSGを利用するためには、「加入」と「利用」の申請が必要です。

加入 セキュリティが担保された環境の整備をし、官側の確認を受けること（初回のみ）

利用 情報セキュリティ特約条項付の契約に紐づいた申請を行い、官側より承認を受けること
（利用の都度）

# 作業項目 20xx年
yy-4月

20xx年
yy-3月

20xx年
yy-2月

20xx年
yy-1月

20xx年
yy月

20xx年
yy+1月

1 加入申請書提出
A 取扱施設の整備
2 官側事前現地確認
3 回線業者現場調査
4 付帯工事・回線業者再現場調査（必要な場合）
B 防衛装備庁が指定する仕様の機器等を準備
5 回線工事・ONU設置・通信ルータ設置
6 利用端末セットアップ
7 静脈認証登録（保護システム管理者）
8 DSG接続確認（疎通確認）
9 官側最終現地確認
10 加入完了
11 利用申請書提出
12 アカウント受領・静脈認証登録
13 利用開始

＜凡例＞
#1～13は作業の流れ、A及びBは
企業内における準備項目です。

加入

利用

「加入」には、相応の時間を要します。利用したい時期を見据え、計画的に加入の手続き
を進めてください。

#1とAは順不同。
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メール, 31, 22%

チャット, 27, 19%

Web会議, 34, 24%

IaaS,

11, 8%

文書管理,

12, 8%

サテライト,

6, 4%

海外,

11, 8%

やや理解でき

た, 3, 11%
やや理解でき

なかった, 2, 
7%

理解できた, 22, 82%

公開資料によるDSGの理解

■基本情報

＜アンケート対象＞
• 防衛省職員：40人
• 加入済み企業：33社
• 加入予定企業：45社

＜回答数・回答率＞
• 防衛省職員：27件（67.5%）
• 加入済み企業：27件（81.8％）
• 加入予定企業：27件（60.0%）

＜実施期間＞
• 2024年12月～2025年1月

追加機能の要望（加入企業）

DSGを利用する官民関係者にアンケート調査を実施。

現在、保護すべき情報を含む情報共有の機能のみを有するDSGに対する追加機能の要望や、特設サイ
トで公開している各種資料の理解度などを調査し、今後の検討に活用。

・追加機能の要望としては、メールやチャットといった
コミュニケーション機能に関するものが多かった

・特設サイトに掲載している公開資料に関する理解
度は高かったが、やや理解できないという声も

アンケートの結果による要望等
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