
支出負担行為担当官
防衛省大臣官房会計課
会計管理官　平下　一三
（ 公　印　省　略 ）

　下記により入札を実施するので、入札心得及び契約条項等を了承の上、参加されたい。

　１．入札に付する事項

調達番号

自:

至:

　２．入札方式 一般競争入札（総合評価落札方式、電子調達システム（政府電子調達（ＧＥＰＳ））
　　　　　　　　　　　対象案件）

　３．入札日時

　４．入札場所 防衛省市ヶ谷庁舎Ｅ２棟３階入札室

　５．参加資格　（１）予算決算及び会計令第７０条の規定に該当しない者であること。なお、未成年者、
　　　　　　　　　　被保佐人又は被補助人であって、契約締結のために必要な同意を得ている者は、同条
　　　　　　　　　　中、特別の理由がある場合に該当する。
　　　　　　　　（２）予算決算及び会計令第７１条の規定に該当しない者であること。
　　　　　　　　（３）令和07・08・09年度防衛省競争参加資格（全省庁統一資格）「役務の提供等」のＣ
　　　　　　　　　　等級以上に格付けされ、関東・甲信越地域の競争参加資格を有するもの。
  　            （４）防衛省から「装備品等及び役務の調達に係る指名停止等の要領」に基づく指名停止
　　　　　　　　　　の措置を受けている期間中の者でないこと。
　　　　　　　　（５）前号により、現に指名停止を受けている者と資本関係又は人的関係のある者であっ
　　　　　　　　　　て、当該者と同種の物品の売買又は製造若しくは役務請負について防衛省と契約を行
　　　　　　　　　　おうとする者でないこと。
　　　　　　　　（６）上記（３）の等級かかわらず、防衛省所管契約事務取扱細則（平成１８年防衛庁訓
　　　　　　　　　　令第１０８号）第１８条第４項各号のいずれかに該当する者（具体的には、以下ア～
　　　　　　　　　　キのいずれかに該当する者）であること。なお、要件に該当する者で入札に参加しよ
　　　　　　　　　　うとするものについては、 までに
　　　　　　　　　　下記ア～キに記載する書類等を防衛省大臣官房会計課契約係へ提出すること。

　　　　　　　　　　ア　当該入札に係る物品と同等以上の仕様の物品を製造した実績等を証明できる者

　　　　　　　　　　イ　資格審査の統一基準により算定された総合審査数値に以下の技術力の評価の数
　　　　　　　　　　　値を加算した場合に、当該入札に係る等級に相当する数値となる者

　　　　　　　注：１　特許には、海外で取得したものを含む。
　　　　　　　　　２　技術士には、技術士と同等以上の科学技術に関する外国の資格のうち文部科学省
　　　　　　　　　　令で定めるものを有する者であって、技術士の業務を行うのに必要な相当の知識及

令和８年７月２４日(金) (１０:３０)

令和８年 ７月 ７日 (火 ) １２:００

R8-K2-0006
演習運営最適化・体制強化に係る調査
研究等役務

仕様書のとおり 仕様書のとおり
契約締結日

令和９年７月３０日

令和8年6月19日 支担官第１４１号

公　　　　告

記

件名 内容 履行場所 履行期間



　　　　　　　　　　び能力を有すると文部科学大臣が認めたものを含む。

　　　　　　　　　　ウ　ＳＢＩＲ制度の特定新技術補助金等の交付先中小企業者等であり、当該入札に
　　　　　　　　　　　係る物品又は役務に関する分野における技術力を証明できる者

　　　　　　　　　　エ  株式会社産業革新投資機構、独立行政法人中小企業基盤整備機構、株式　会社
　　　　　　　　　　　地域経済活性化支援機構、株式会社農林漁業成長産業化支援機構、株式会社民間
　　　　　　　　　　　資金等活用事業推進機構、官民イノベーションプログラム、株式会社海外需要開
　　　　　　　　　　　拓支援機構、一般社団法人環境不動産普及促進機構における耐震・環境不動産形
　　　　　　　　　　　成促進事業、株式会社日本政策投資銀行における特定投資業務、株式会社海外交
　　　　　　　　　　　通・都市開発事業支援機構、国立研究開発法人科学技術振興機構、株式会社海外
　　　　　　　　　　　通信・放送・郵便事業支援機構、一般社団法人グリーンファイナンス推進機構に
　　　　　　　　　　　おける地域脱炭素投資促進ファンド事業及び株式会社脱炭素化支援機構の支援対
　　　　　　　　　　　象事業者又は当該支援対象事業者の出資先事業者であり、当該競争に係る物品又
　　　　　　　　　　　は役務に関する分野における技術力を証明できる者

　　　　　　　　　　オ  国立研究開発法人（科学技術・イノベーション創出の活性化に関する法律（平
　　　　　　　　　　　成２０年法律第６３号）第２条第９項に規定する研究開発法人のうち、同法別表
　　　　　　　　　　　第３に掲げるものをいう。）が同法第３４条の６第１項の規定により行う出資の
　　　　　　　　　　　うち、金銭出資の出資先事業者又は当該出資先事業者の出資先事業者であり、当
　　　　　　　　　　　該競争に係る物品又は役務に関する分野における技術力を証明できる者

　　　　　　　　　　カ  国立研究開発法人日本医療研究開発機構による「創薬ベンチャーエコシステム
　　　　　　　　　　　強化事業（ベンチャーキャピタルの認定）」又は国立研究開発法人新エネルギー
　　　　　　　　　　　・産業技術総合開発機構による「研究開発型スタートアップ支援事業（ベンチャ
　　　　　　　　　　　ーキャピタル等の認定）」において採択された者の出資先事業者であり、当該競
　　　　　　　　　　　争に係る物品又は役務に関する分野における技術力を証明できる者

　　　　　　　　　　キ  グローバルに活躍するスタートアップを創出するための官民による集中プログ
　　　　　　　　　　　ラム（Ｊ－Ｓｔａｒｔｕｐ又はＪ－Ｓｔａｒｔｕｐ地域版）に選定された事業者
　　　　　　　　　　　であり、当該競争に係る物品又は役務に関する分野における技術力を証明できる
　　　　　　　　　　　者

　６．入札方法　　落札決定に当たっては、入札書に記載された金額に当該金額の１０％に相当する額を
　　　　　　　　加算した額（当該金額に１円未満の端数があるときは、その端数金額を切り捨てるもの
　　　　　　　　とする。）をもって落札価格とするので、入札者は、消費税等に係る課税事業者である
　　　　　　　　か免税業者であるかを問わず、見積もった契約金額の１１０分の１００に相当する金額
　　　　　　　　を入札書に記載すること。

　７．入札保証金及び契約保証金　　免　除

　８．入札の無効　　５の参加資格のない者のした入札または入札に関する条件に反した入札は無効とす
　　　　　　　　　る。

　９．契約書作成の要否　　要

　10．適用する契約条項　　役務等契約条項、談合等の不正行為に関する特約条項、
　　　　　　　　　　　　　暴力団排除に関する特約条項、
　　　　　　　　　　　　　情報システムの調達に係るサプライチェーン・リスク対応に関する特約条項
　　　　　　　　　　　　　資料の信頼性確保及び制度調査の実施に関する特約条項
　　　　　　　　　　　　　保有個人情報等の取扱いに関する特約条項

　11．その他
　　　（１）細部入札要領については別途配布する「一般競争入札の案内について」（以下、入札案内）
　　　　　のとおり。
　　　（２）入札案内受領の際、資格審査結果通知書（全省庁統一資格）の写しを提示すること。
　　　（３）原則、現に指名停止を受けている者の下請負については認めないものとする。ただし、真に
　　　　　やむを得ない事由を防衛省が認めた場合には、この限りではない。
　　　（４）この一般競争（総合評価落札方式）に参加を希望するものは、応札資料作成要領に定め
　　　　　る提出物を までに提出しなければならない。
　　　（５）本案件は、府省共通の「電子調達システム」（https://www.p-portal.go.jp）を利用した応
　　　　　札及び入開札手続により実施するものとする。ただし、電子調達システムによりがたい者は、
　　　　　「紙」による入札書等の提出も可とするが、郵便入札については、
　　　　　までに、下記担当者必着分を有効とする。
　　　（６）落札者が、１０に掲げる契約条項のほか、中小企業信用保険法第２条第１項に規定する中小

令和８年　７月 ２２日　(水)

令和８年　７月 ９日　(木) １２:００



　　　　　企業者である場合は、「債権譲渡制限特約の部分的解除のための特約条項」を別途適用する。
　　　（７）入札案内の交付場所、契約条項を示す場所及び問合せ先
　　　　　　〒162-8801　東京都新宿区市谷本村町５－１　（庁舎Ａ棟10階）※顔写真付の身分証明書を
　　　　　持参すること。
　　　　　　受付時間　９：３０～１８：１５（１２：００～１３：００までの間を除く）

　　　　　また、入札案内のメール配布を希望する者は、以下のとおりメールを送信すること。
　　　　　　　メールアドレス：naikyoku_chotatsu_mailmagazine@ext.mod.go.jp
　　　　　　　メール件名　　：「件名：○○○」　入札案内送信依頼
　　　　　　　添付ファイル　：資格審査結果通知書（全省庁統一資格）の写し
　　　　　　　防衛省大臣官房会計課契約係　柴崎　電話　03-3268-3111　内線20824
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調達要求番号： 

仕様書 

件 名 
演習運営最適化・体制強化に係る調

査研究等役務 

仕様書番号  

変更年月日  

作成年月日 令和８年６月９日 

作 成 部 署  

1 総則 

  適用範囲 

この仕様書は，防衛省・自衛隊（以下「官」という。）における演習運営最適 

化・体制強化に係る調査研究等役務（以下「本役務」という。）について規定す

る。 

この仕様書は、防衛省・自衛隊（以下「官」という。）が参加するサイバー演

習について、当該演習を官民の参加組織におけるサイバー対応力向上、サイバー

人材育成及びサイバー予備自衛官等の育成・活用に資するものとするために必

要な調査研究、分析、改善提言、事務局運営、参加者調整、会場運営、技術的助

言及び実施結果のとりまとめ等の支援役務（以下「本役務」という。）について

規定する。 

  役務の目的 

本役務は、単なる演習事務局運営にとどまらず、演習を通じて得られる知

見、課題、参加者の経験、組織横断的な連携状況、演習運営上の改善点等を体

系的に整理・分析し、我が国における官民サイバー対応力の向上、関係省庁・

民間企業等との連携強化、サイバー防衛に資する人材育成及び次年度以降の演

習運営高度化に活用可能な成果として取りまとめることを目的とし、演習の準

備、実施及び事後整理を円滑に支援するとともに、当該演習を以下の観点から

より有効なものとするための調査研究及び改善提言を行うことである。 

a) 官民の参加組織におけるサイバーインシデント対応力、情報共有能力、意

思決定能力及び組織横断的連携能力の向上に資する演習運営の在り方を明

らかにすること。 

b) 演習参加者が得た知見・経験を、各参加組織におけるサイバーセキュリテ

ィ体制の強化、人材育成、訓練計画及び平時の備えに還元できるよう、演

習成果の活用方策を整理すること。 

c) 官民を含む多様なサイバー人材の育成・活用に資する演習参加モデル、能

力評価の考え方、育成課題及び継続的な関与方策を検討すること。 

d) 演習における日本チームの運営体制、役割分担、情報共有、会場運営、技

術支援、広報対応、セキュリティ管理等について、課題を把握し、次年度

以降の改善に資する提言を行うこと。 
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e) 演習の成果を一過性のものとせず、次年度以降の演習、国内訓練、官民連

携施策、サイバー人材育成施策等に活用可能な知見として体系化するこ

と。 

  本役務の基本方針 

 契約の相手方は、本役務の実施に当たり、以下の基本方針に基づき業務を行

うものとする。 

a) 演習運営支援と調査研究を一体的に実施し、準備段階、演習期間中及び演

習終了後に得られる情報を継続的に収集・整理・分析すること。 

b) 演習参加者、参加組織、官側関係者、共同参加国等の関係者との調整にお

いて、演習の円滑な実施を妨げない範囲で、演習成果の把握及び改善検討

に必要な情報を収集すること。 

c) 収集した情報については、機微情報、個人情報、非公開情報及び演習運営

上の秘密を適切に管理し、官側の承認なく部外に利用又は公表してはなら

ない。 

d) 調査研究に当たっては、特定の参加者又は参加組織の優劣を評価すること

を目的とせず、演習全体の高度化、官民連携の改善、人材育成の強化に資

する観点から分析を行うこと。 

e) 契約の相手方は、官側に対して主体的に改善提案、課題提起及び選択肢の

提示を行い、必要に応じて関係者との調整を支援すること。 

  引用文書等 

この仕様書における引用文書等（引用文書及び関連文書をいう。）は次のとお

りとする。 

1.4.1 引用文書 

この仕様書に引用する次の文書は，この仕様書を規定する範囲において，こ

の仕様書の一部を成すものであり，入札書又は見積書の提出時における最

新版とする。なお，引用文書が定める事項がこの仕様書と相違する場合は，

法令等を除き，この仕様書を優先する。 

a) 法令等 

国等による環境物品等の調達の推進等に関する法律（平成１２年法律第

１００号） 

環境物品等の調達の推進に関する基本方針（２０２６年（令和８年）２月

３日変更閣議決定） 

個人情報の保護に関する法律（２００３年（平成１５年）法律第５７号） 

著作権法（昭和４５年法律第４８号） 

公用文作成の要領（昭和２７年４月４日内閣閣甲第１６号内閣官房長官

依命通知） 

デジタル・ガバメント推進標準ガイドライン（２０２４年（令和６年）５

月３１日最終改定 デジタル社会推進会議幹事会決定）（以下「標準ガイ

ドライン」という。） 
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情報システムの調達に係るサプライチェーン・リスク対応のための措置

について（通達）（防装庁（事）第３号。３１．１．９） 

情報システムの調達に係るサプライチェーン・リスク対応のための措置

の細部事項について（通知）（装プ武第１８８号。３１．１．９） 

リスク管理枠組み（ＲＭＦ）におけるセキュリティ管理策について（通

知）（防整サ第１４５５０号。２０２３年（令和５年）７月３日）(以下「Ｒ

ＭＦセキュリティ管理策」という。) 

情報システムにおけるリスク管理枠組み（ＲＭＦ）実施要領等について

（防整サ第１４５５１号。２０２３年（令和５年）７月３日） 

情報保証に関する情報システム技術基準及び運用承認に係る各種様式

（通知）別冊（注意）（運情第９２４９号。１９.９.２０） 

電子計算機の賃貸借契約（リース）に係る借上機器の確認実施要領（電

（電）－Ｃ－０００２５） 

防衛省本省における保有個人情報等の安全管理等に関する訓令（令和４

年防衛省訓令第２９号） 

防衛省の保有する個人情報の安全確保等に関する訓令の実施について

（通達）(防官文第１８１３８号(２６．１２．１０)) 

取扱い上の注意を要する文書等及び注意電子計算機情報の取扱いについ 

て(通達)（防防調第４６０８号(１９.４.２７)） 

1.4.2  関連文書 

防衛省の情報保証に関する訓令（平成１９年防衛省訓令第１６０号） 

防衛省の情報保証に関する訓令の運用について（通達）（防運情第９２４８号。

１９.９.２０） 

  役務に関する要求 

  一般的要求事項 

a) 契約の相手方は，本役務の履行に当たり，この仕様書の各要素を満足させな

ければならない。 

b) 契約の相手方は，本役務の履行に係る官側との連絡調整及び契約の相手方が

行う業務全般を統括する者を定め，官側に通知するものとする。 

c) 契約の相手方は，本役務の履行に当たり，第三者を従事させる必要がある場

合には，あらかじめ，当該第三者の事業者名等を届け出た上で，官側の承認

を得るものとし，当該者に契約の相手方と同様の保全の約定をさせること。 

d) 本役務に係る成果物及び類似の派生物(企画等の構想も含む。)における一切

の著作権及び所有権は，官側に帰属するものとする。 

e) 契約の相手方は，貸与された資料等がある場合，その取扱いなどに関し，官

側の指定する条件を遵守し，業務の完了後直ちに返却するものとする。 

f) 契約の相手方は，会社で利用するパソコン等については，ウイルス対策ソフ

トのウイルス定義体を最新に維持したものを使用することとし，ファイル交

換ソフト(インターネットを通じてファイルを不特定多数と共有することを
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目的としたソフトウェア等）をインストールしていないこと。本役務におい

て不正プログラムの埋込み,情報の窃取,不正機能の組込み等が行われるリ

スクへの対策などを行い,かつ,そのために必要な管理を行うものとする。さ

らに，個人で所有しているパソコン等を使用してはならない。第三者を従事

させる場合も同様とする。なお，会社で利用するパソコン等には，本役務に

利用するパソコン等，及び本役務の実施に利用しないパソコン等の双方を含

む。 

g) パソコン等へ保存する業務関係書類のデータについては，その内容について，

あらかじめシステム管理者の了解を得るものとする。なお，業務関係書類と

は，契約の相手方が本役務に基づき作成する全ての書類とする。 

h) 契約の相手方は，官側から情報提供の依頼を受けた場合，内容等について官

側と調整し，承認を得たうえで，速やかに情報提供を行うこと。 

  役務期間 

契約締結日から令和９年７月３０日（金）までとする。 

なお、演習自体は例年、慣熟期間及び本番期間を含む一定期間において実施 

されることが想定される。契約の相手方は、演習実施前の準備期間、演習直前

期、演習期間中及び演習終了後の振り返り・分析期間を通じて、継続的に本役

務を実施すること。 

  役務実施場所及び参加者 

防衛省市ヶ谷地区，契約相手方の施設内（官が認めた場合に限る。）及び官 

が指定する場所（演習会場）とする。 

   本演習には、関係省庁、自衛隊、民間企業、関係機関、共同参加国等から多 

数の参加者が関与することが想定される。参考として過年度において国内参

加者は関係省庁等及び民間企業等を合わせて約 200 名超、他国参加者は約 100

名超であった。契約の相手方は、多数の関係者が関与する大規模かつ国際的な

演習であることを踏まえ、参加者調整、情報管理、会場運営、コミュニケーシ

ョン管理及び調査研究を一体的に実施すること。 

  役務内容 

2.4.1 全体管理及び実施計画の策定 

 契約の相手方は、契約後速やかに、本役務を実施するために必要な作業を洗い

出し、業務実施計画書、プロジェクト実施体制表及び業務従事者名簿を作成し、

官の承認を得ること。業務実施計画書には、少なくとも以下の事項を含めること。 

a) 本役務の実施方針 

b) 調査研究の実施方針 

c) 事務局運営支援の実施方針 

d) 作業スケジュール 

e) 実施体制及び役割分担 

f) 進捗管理方法 

g) 課題管理方法 
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h) リスク管理方法 

i) コミュニケーション管理方法 

j) 情報セキュリティ対策 

k) 成果物の作成方針 

l) 官側との定例報告及び協議の方法 

m) 演習終了後の分析・報告の進め方 

契約の相手方は、業務実施計画書に変更が必要となった場合には、変更による

影響を整理し、官側と協議の上、変更後の業務実施計画書を提出し、官の承認を

得ること。 

 プロジェクト管理支援 

 契約の相手方は、本役務全体について、デジタル・ガバメント推進標準ガイド

ライン等を踏まえ、進捗、課題、リスク、情報共有、セキュリティ等の観点から

プロジェクト管理を実施すること。具体的には、以下を実施することとし、これ

を調査研究及び改善提言と接続して実施するものとする。 

a) 準備期間、演習直前期、慣熟期間、本番期間及び演習終了後の各フェーズに

おける作業の洗い出し 

b) 官側、参加組織、共同参加国、会場関係者、関連調達事業者等の作業分担及

び対応期限の整理 

c) 課題・リスク・ToDo の一覧化及び定期的な更新 

d) 課題の原因分析及び対応方針案の提示 

e) 官側が意思決定すべき事項の整理及び選択肢の提示 

f) 定例会議その他必要な会議体の運営支援 

g) 会議資料、議事録、課題管理表、進捗管理表等の作成 

h) 演習運営上のボトルネックの把握及び改善提案 

 官民サイバー対応力向上に係る調査研究 

契約の相手方は、本演習を官民の参加組織におけるサイバー対応力向上に資

するものとするため、以下の調査研究を実施すること。 

2.6.1 調査研究設計 

契約の相手方は、契約後速やかに、調査研究の実施方針、調査項目、分析観点、

情報収集方法、成果物構成案及びスケジュールを整理した調査研究計画を作成

し、官側の承認を得ること。調査研究計画には、少なくとも以下を含めること。 

a) 調査研究の目的 

b) 調査対象 

c) 調査項目 

d) 情報収集方法 

e) 分析方法 

f) 成果物の構成 

g) 調査に当たっての情報管理方針 

h) 参加者及び参加組織への負担軽減策 
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i) 官側との確認・協議プロセス 

2.6.2 参加組織のサイバー対応力向上に係る分析 

契約の相手方は、本演習が参加組織のサイバー対応力向上にどのように寄与

しているかを把握するため、以下の観点から分析を行うこと。 

a) 演習参加によって得られる実践的知見 

b) 参加者が所属組織に持ち帰ることができる知識、手順、判断基準、課題認識 

c) CSIRT、SOC、NOC、技術部門、法務、広報、経営層等の連携に関する学習効果 

d) 官民間の情報共有、意思決定、エスカレーション及び役割分担に関する課題 

e) 組織横断的なサイバーインシデント対応における改善点 

f) 演習参加前後での参加者の意識、理解度、課題認識の変化 

g) 参加組織における演習成果の還元方法 

h) 次年度以降、参加組織の対応力向上をより高めるために必要な演習設計・運

営上の改善点 

2.6.3 能力向上効果の評価指標検討 

 契約の相手方は、演習の効果を定性的・定量的に把握するための評価指標案を

検討すること。評価指標案には、例えば以下の観点を含めること。 

a) サイバーインシデント対応に係る知識・理解度 

b) 技術的対応能力 

c) 情報共有能力 

d) チーム間連携能力 

e) 官民連携に関する理解度 

f) 国際共同演習への対応力 

g) 意思決定及び報告・連絡・相談の適切性 

h) 法務、広報、戦略的コミュニケーション等の非技術領域との連携 

i) 参加組織への知見還元可能性 

j) 次年度以降の継続参加又は人材育成への有用性 

 評価指標は、単に演習成績を評価するものではなく、参加者及び参加組織の能

力向上、組織内還元、官民連携強化に資する観点から設計すること。 

 サイバー予備自衛官等の育成・活用に係る調査研究 

 契約の相手方は、本演習をサイバー予備自衛官等の育成・活用に資するものと

するため、以下の調査研究を実施すること。 

2.7.1 育成・活用上の論点整理 

 契約の相手方は、サイバー予備自衛官等が演習に参加又は関与する場合に想

定される育成・活用上の論点を整理すること。整理する論点には、少なくとも以

下を含めること。 

a) 演習参加により習得可能な能力 

b) 演習参加前に必要となる基礎知識・事前準備 

c) 技術系、非技術系、調整系、広報系、法務系等の役割別に必要な能力 

d) 現職自衛官、予備自衛官、民間人材等との役割分担 
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e) 演習参加を通じた実践的育成の可能性 

f) 演習後の継続的な学習・訓練への接続方法 

g) サイバー予備自衛官等の経験・スキルを官民連携に活用するための課題 

h) 情報保全、服務、秘密保持、参加資格等に係る留意点 

2.7.2 育成モデル案の検討 

 契約の相手方は、サイバー予備自衛官等の育成に資する演習活用モデル案を

検討すること。モデル案には、以下のような段階的な整理を含めること。 

a) 事前学習段階 

b) 国内チーム内での準備・役割理解段階 

c) 慣熟期間における実践参加段階 

d) 本番期間における役割遂行段階 

e) 演習終了後の振り返り・能力評価段階 

f) 次回演習又は国内訓練への継続接続段階 

 また、当該モデル案においては、技術要員のみならず、プロジェクト管理、情

報共有、戦略的コミュニケーション、法務、広報、国際調整等の役割も含め、サ

イバー対応に必要となる多様な人材の育成可能性を整理すること。 

2.7.3 能力要件及び評価観点の整理 

 契約の相手方は、サイバー予備自衛官等の育成・活用を検討する上で必要とな

る能力要件及び評価観点を整理すること。整理する能力要件には、以下を含める

こと。 

a) サイバーセキュリティに関する基礎知識 

b) ネットワーク、システム、ログ分析、インシデント対応等に関する技術的知

識 

c) チーム内外の情報共有能力 

d) 官民連携に関する理解 

e) 国際共同演習におけるコミュニケーション能力 

f) 機微情報及び非公開情報の取扱いに関する理解 

g) 規律、秘密保持、行動規範の遵守 

h) 組織内外への知見還元能力 

 参加者及び参加組織に係る調査等支援 

 契約の相手方は、官側と協議の上、演習参加者及び必要に応じて参加組織を対

象とした調査又はアンケートの設計、実施支援、集計及び分析を行うこと。 

2.8.1 アンケート設計 

アンケート項目には、以下の観点を含めること。 

a) 参加者の属性 

b) 所属組織及び役割 

c) 過去の演習参加経験 

d) 事前準備に要した工数及び内容 

e) 演習期間中の稼働状況 
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f) 演習参加により得られた知見 

g) 所属組織への還元可能性 

h) サイバー対応力向上への寄与 

i) 官民連携に関する気づき 

j) チーム間・組織間コミュニケーションの有効性 

k) 会場、ツール、アカウント、機材等の運営面の評価 

l) コミュニケーション要員又は語学対応要員の有効性 

m) サイバー予備自衛官等の育成・活用に関する意見 

n) 次年度以降の改善要望 

o) 総合満足度 

2.8.2 ヒアリング支援 

 契約の相手方は、官側が必要と認める場合、参加者、チームリーダー、参加組

織担当者、官側関係者等へのヒアリングを支援すること。ヒアリング支援には、

以下を含めること。 

a) ヒアリング対象者案の整理 

b) ヒアリング項目案の作成 

c) ヒアリング実施日程の調整 

d) ヒアリングメモの作成 

e) 発言内容の整理・分析 

f) 課題及び改善示唆の抽出 

2.8.3 調査結果分析 

 契約の相手方は、アンケート及びヒアリングの結果を分析し、以下を整理する

こと。 

a) 演習の有効性 

b) 参加者の学習効果 

c) 所属組織への還元可能性 

d) 官民連携上の課題 

e) 運営上の課題 

f) サイバー予備自衛官等の育成・活用に係る示唆 

g) 次年度以降の改善事項 

h) 優先的に対応すべき課題 

 国内外演習・訓練事例等の調査 

契約の相手方は、演習の運営高度化及び官民サイバー対応力向上に資するた

め、国内外のサイバー演習、官民連携訓練、人材育成施策等に関する公開情報調

査を行うこと。調査対象には、官側と協議の上、以下を含めることができる。 

a) 国際的なサイバー演習 

b) 各国政府又は軍関係機関が関与するサイバー演習 

c) 官民連携型のサイバー演習 

d) 重要インフラ分野におけるサイバー訓練 
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e) サイバー人材育成プログラム 

f) 予備役又は民間専門人材の活用に関する制度・事例 

g) 演習成果の評価指標、フィードバック、改善サイクルに関する事例 

 契約の相手方は、調査結果を踏まえ、本演習に適用可能な示唆、適用に当たっ

ての留意点及び今後の検討課題を整理すること。 

 演習運営・参加調整支援 

契約の相手方は、演習の円滑な実施に向け、演習事務局、官側、国内参加者、

共同参加国、会場関係者、関連調達事業者その他関係者との調整を支援すること。

本支援は、単なる連絡調整にとどまらず、参加者募集、参加者管理、チーム編成、

アカウント発行、会場調整、宿泊対応、ツール・機材管理、物品準備、演習期間

中の現地運営、演習後の実施結果とりまとめ等、旧仕様における事務局運営等支

援業務を包含するものとする。 

2.10.1 国内参加者の調整業務 

契約の相手方は、国内参加者に係る以下の業務を支援すること。 

a) 関係省庁、関係機関、民間企業等の参加者募集に係る資料作成支援 

b) 参加候補者情報の収集・整理支援 

c) 参加者の所属、氏名、連絡先、参加形態、所属チーム、アカウント情報

等の整理支援 

d) 参加者に対する事前案内、依頼事項、提出物、注意事項等の連絡支援 

e) 参加者からの問い合わせ対応支援 

f) 参加者のアカウント発行、権限付与、利用開始に係る調整支援 

g) 参加者の変更、追加、辞退等に係る情報更新及び関係者への共有支援 

h) 参加者の演習参加に必要な手続、誓約書、各種確認事項等の管理支援 

i) 参加者募集・調整に係る課題の整理及び改善提案 

2.10.2 国外参加者及び共同参加国の調整業務 

契約の相手方は、他国参加者及び共同参加国に係る以下の業務を支援するこ

と。 

a) 共同参加国及び他国参加者に関する必要情報の整理支援 

b) 他国参加者のアカウント発行、権限付与等に係る調整支援 

c) 宿泊、会場利用、入退室、連絡事項等に係る調整支援 

d) 官側が行う共同参加国との連絡調整に必要な資料、一覧表、確認事項等の

整理支援 

e) 共同参加国との調整において発生する課題、リスク、ToDo の管理支援 

f) 他国参加者の受入れに関する運営上の留意点整理 

なお、本項は国際調整そのものを契約の相手方に全面的に担わせるものでは

なく、官側が行う調整を円滑化するための情報整理、進捗管理、資料作成、課題

管理等の支援を行うものである。 

2.10.3 参加者名簿の作成・管理 

契約の相手方は、官側と協力して、演習参加者等の名簿を作成し、適宜更新・
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管理すること。名簿には、官側と協議の上、以下の情報を含めること。 

a) 氏名 

b) 所属組織 

c) 連絡先 

d) 参加区分 

e) 所属チーム又は役割 

f) 参加予定日 

g) アカウント発行状況 

h) 誓約書等の提出状況 

i) 入退室管理に必要な情報 

j) その他、官側が必要と認める情報 

名簿管理に当たっては、個人情報及び機微情報の取扱いに十分留意し、官側が

指定する方法により管理すること。 

 日本チーム運営検討・調整支援 

 契約の相手方は、日本チーム内における役割分担、チーム編成、各種検討会、

事前準備、演習期間中の運営及び演習後の振り返りに係る業務調整を支援する

こと。具体的には、以下を実施すること。 

a) 日本チーム内の役割分担案の整理 

b) チーム編成に係る情報整理及び検討支援 

c) 各チームの準備状況、課題、確認事項の整理 

d) チームリーダー会議、事前説明会、検討会等の開催支援 

e) 会議資料、説明資料、議事録、課題管理表等の作成支援 

f) チーム間の情報共有方法、連絡経路、確認事項の整理 

g) 演習期間中の全体進行管理支援 

h) 演習後の振り返りに係る意見収集、整理、分析支援 

i) 日本チーム運営に係る改善点の整理及び次年度以降への提言 

 広報対応支援 

契約の相手方は、本演習に係る案内、感謝状、広報ドキュメント、公式 Web サ

イト掲載情報、報道対応資料、参加省庁・企業の広報発表に必要な資料等の作成

を支援すること。具体的には、以下を実施すること。 

a) 演習案内文、参加者向け説明資料、関係者向け資料の作成支援 

b) 感謝状、証書、参加者向け配布物等の作成支援 

c) 防衛省及び参加省庁・企業の広報発表に必要な情報整理支援 

d) 公式 Web サイト、報道発表、対外説明資料等の作成支援 

e) 公表可能情報、非公開情報、機微情報の仕分け支援 

f) 参加組織名、ロゴ、写真、映像等の使用可否確認に係る整理支援 

g) VIP 視察又はメディア対応が発生する場合の説明資料、動線、撮影上の留

意点等の整理支援 

h) 演習の意義、官民連携、人材育成効果等を適切に表現するための文案作成
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支援 

 演習会場調整業務 

契約の相手方は、演習会場の円滑な設営及び運営に向け、以下の業務を支援す

ること。 

a) 会場レイアウト案の作成支援 

b) 座席配置、チーム配置、受付位置、入退室動線、休憩スペース等の検討支

援 

c) LAN 配線、電源、ネットワーク機器、端末、表示機器等の配置検討支援 

d) 会場利用に係る会場管理者、官側、関連事業者との調整支援 

e) 会場内外の案内掲出、サイン、参加者誘導に係る検討支援 

f) 会場設営、撤収に係る作業項目、役割分担、スケジュールの整理支援 

g) 会場運営上のリスク、課題、改善点の整理 

h) VIP 視察、報道対応等が想定される場合の動線、待機場所、撮影位置等の

整理支援 

 演習期間中の宿泊等の対応 

 契約の相手方は、演習期間中の宿泊等に関し、以下の業務を支援すること。 

a) 宿泊対象者の整理 

b) 宿泊者名簿の作成・更新・管理 

c) 宿泊者への必要事項、集合時間、宿泊先情報、注意事項等の連絡支援 

d) 宿泊者の変更、追加、取消等に係る情報整理支援 

e) 宿泊に関連する問い合わせ対応支援 

f) 宿泊対応に係る課題、リスク、改善点の整理 

 演習期間中における各種管理等 

 契約の相手方は、演習期間中、会場運営、セキュリティ対策、入退室管理、官

保有機材の管理及び全体の進行管理支援を実施すること。具体的には、以下を実

施すること。 

a) 受付対応 

b) 参加者及び関係者の入退室記録の作成・管理 

c) 参加証、プラカード、ストラップ等の確認・管理 

d) 会場内の参加者案内、問い合わせ対応 

e) 会場内の機材、端末、表示機器、ネットワーク機器等の状況確認 

f) 官保有機材の貸出、返却、所在確認等の管理支援 

g) セキュリティ上の注意事項の周知支援 

h) 立入制限、持込制限等に係る官側指示の運用支援 

i) 演習期間中に発生した課題、トラブル、問い合わせ等の記録 

j) 官側への定期的又は随時の状況報告 

k) 演習全体の進行管理に係る支援 

演習期間中は、会場の開始時間から終了時間までを基準として受付対応を行

い、参加者等の入退室を適切に記録・管理すること。また、会場内に設置された
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各種機器について、演習の運営に支障が生じないよう管理を行うこと。旧仕様で

も、9 時から 23 時を基準とした受付対応、入退室記録、ネットワーク機器・端

末・表示機器等の管理が明記されている。 

 ツールのライセンス管理支援 

 契約の相手方は、演習関連で利用する各種ツールについて、ライセンス管理及

びアカウント管理に係る支援を行うこと。具体的には、以下を実施すること。 

a) コミュニケーションツール、構成管理ツール、ログ分析ツール等の利用状況

整理 

b) 管理者アカウントの管理支援 

c) 参加者へのアカウント付与、変更、削除等に係る支援 

d) 利用端末への調達ライセンスの適用作業支援 

e) ライセンス数、利用者、利用期間、権限等の一覧管理支援 

f) アカウント発行状況、未設定者、利用上の課題等の整理 

g) ツール利用に係る参加者向け案内、説明資料等の作成支援 

h) ライセンス管理及びアカウント管理に係る改善点の整理 

 演習用機材の維持管理 

 契約の相手方は、演習用端末、ネットワーク機材その他演習に必要な機材につ

いて、適切な維持管理を支援すること。具体的には、以下を実施すること。 

a) 演習用端末及びネットワーク機材等の一覧管理支援 

b) 機材の所在、利用状況、貸出・返却状況の確認支援 

c) 官側が指示するタイミングでの Windows Update 等の実施支援 

d) セキュリティ維持に必要な処置の実施支援 

e) 端末、機材等の不具合、故障、紛失等に係る情報整理及び官側への報告支援 

f) 演習期間中の機材利用に係る問い合わせ対応支援 

g) 機材管理に係る課題及び次年度以降の改善点の整理 

 演習開催に必要な物品等の準備 

 契約の相手方は、演習開催に必要な物品等について、以下の準備支援を行うこ

と。 

a) 参加者用プラカード、ストラップ、参加証等の作成支援 

b) 官が保有する消耗品を使用した参加者配布物等の準備支援 

c) 演習主催者が用意するノベルティ、T シャツ等の申込調整支援 

d) 参加者への配布物の整理、配布、回収等の支援 

e) 会場運営に必要な備品、消耗品、掲示物等の整理支援 

f) 物品の数量、配布対象、配布状況、残数等の管理支援 

g) 物品準備に係る課題及び改善点の整理 

 技術的な支援 

 契約の相手方は、官側が演習に係る利用ライセンス、演習用仮想環境、会場回

線、端末、ネットワーク機材、ツール等を検討及び調整する際、技術的な知見に

基づく助言及び支援を行うこと。具体的には、以下を実施すること。 
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a) コミュニケーションツール、Ansible、Redmine、Splunk 等を想定した利用ラ

イセンスの選定・利用に係る助言 

b) 演習参加者へのツール利用、環境利用等に関するトレーニング支援 

c) 別途調達する演習用仮想環境設定役務に係る検討・調整支援 

d) 会場回線設定等役務に係る検討・調整支援 

e) 演習用端末、ネットワーク機材、表示機器等の利用に係る技術的助言 

f) 情報セキュリティ、サプライチェーン・リスク、運用安定性を踏まえた助言 

g) 演習期間中に発生する技術的課題の整理及び官側への報告支援 

h) 次年度以降の技術面での改善点の整理 

 調達品目の検収等支援 

 契約の相手方は、官側に納品される調達品について、検収等に係る支援を行う

こと。具体的には、以下を実施すること。 

a) 演習用端末、演習用機材、利用ツールのライセンス等の納品状況確認支援 

b) 納品物の数量、内容、状態等の確認支援 

c) 官側が実施する検収に必要な資料、一覧表、確認結果等の整理支援 

d) 演習用端末へのライセンス適用作業支援 

e) 新規に端末を調達した場合のセットアップ支援 

f) 検収又はセットアップにおいて確認された課題、不具合、対応状況の管理支

援 

g) 調達品目の管理及び次年度以降の改善点整理 

 演習実施結果のとりまとめ支援 

 契約の相手方は、演習終了後、演習実施結果を整理・分析し、官側が行う報告、

振り返り、改善検討等に必要な資料作成を支援すること。具体的には、以下を実

施すること。 

a) 演習実施内容の整理 

b) 準備期間、演習直前期、慣熟期間、本番期間、演習終了後の各段階における

実施事項の整理 

c) 参加者調整、会場運営、ツール管理、機材管理、広報対応、宿泊対応等の実

施結果整理 

d) 演習運営上発生した課題、リスク、対応事項の整理 

e) 参加者アンケート、ヒアリング、振り返り等の結果を踏まえた分析 

f) 官民参加組織のサイバー対応力向上に資する示唆の整理 

g) サイバー予備自衛官等の育成・活用に資する示唆の整理 

h) 次年度以降の改善事項の整理 

i) 官側報告用資料の作成支援 

 実施事項報告書の作成 

 契約の相手方は、支援期間中を通じて実施した事項について、実施時期、実施

主体、実施事項、対応内容、課題、改善点等を整理し、本演習の準備・開催・事

後整理に係る一連の動きを取りまとめた実施事項報告書を作成し、役務完了ま
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でに提出すること。実施事項報告書には、少なくとも以下を含めること。その際，

本成果物が次回演習時の指針や実施事項の参考となるよう留意して作成するこ

と。 

a) 本役務の実施概要 

b) 実施体制 

c) 準備期間に実施した事項 

d) 演習直前期に実施した事項 

e) 慣熟期間及び本番期間に実施した事項 

f) 演習終了後に実施した事項 

g) 参加者調整の実施状況 

h) 共同参加国及び他国参加者に係る調整支援状況 

i) 会場運営及び入退室管理の実施状況 

j) 宿泊等対応の実施状況 

k) ツール、アカウント、ライセンス管理の実施状況 

l) 演習用端末、ネットワーク機材等の維持管理状況 

m) 物品、プラカード、ノベルティ等の準備状況 

n) 技術的支援及び調達品目検収等支援の実施状況 

o) 広報対応支援の実施状況 

p) 発生した課題、リスク、対応結果 

q) 次年度以降の指針又は参考となる事項 

r) 官民サイバー対応力向上に係る示唆 

s) サイバー予備自衛官等の育成・活用に係る示唆 

 事務局運営の標準化・改善提言 

 契約の相手方は、上記役務内容を踏まえた事務局運営支援で得られた知見を

踏まえ、次年度以降の演習運営に活用可能な標準化資料及び改善提言を作成す

ること。具体的には、以下を整理すること。 

a) 参加者募集・調整に係る標準手順 

b) 名簿管理、アカウント管理、誓約書管理等の標準手順 

c) 会場設営・受付・入退室管理の標準手順 

d) 宿泊対応、物品準備、ノベルティ対応等の標準手順 

e) ツール、ライセンス、端末、機材管理の標準手順 

f) 調達品目検収、セットアップ等の標準手順 

g) 広報対応、VIP 視察、メディア対応等の標準手順 

h) 課題・リスク・ToDo 管理の標準手順 

i) 演習後の振り返り、アンケート、報告書作成の標準手順 

j) 官民参加組織のサイバー対応力向上に資する改善提言 

k) サイバー予備自衛官等の育成・活用に資する改善提言 

2.23.1 役務の進捗管理・報告 

契約の相手方は，役務のプロジェクト管理を行い，適宜進捗状況，課題・リ
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スク等を官側に報告すること。 

2.23.2 工程管理  

本事業の各フェーズ（準備期間，演習直前期，演習中（慣熟期間，本番期間））

において，以下の工程管理支援を実施すること。  

1) 官側に対して積極的な提案及び支援を行うとともに，関係者に対して適切

な助言等を行うこと。  

2) プロジェクト全体における関係者の作業分担等を明確にするための調整支

援を行うこと。  

3) 事業者の作業において，演習に向けた各種調整が滞りなく適切に進むため，

必要に応じて，事業の作業スケジュール，体制，手順等に助言等を行うこ

と。  

2.23.3 課題管理  

1) プロジェクト全体にわたる課題等について管理を行うこと。また，発生し

た課題の根本的な要因の分析や関係する課題の整理を行い，それらの解決

に向けて主体的に取り組み，官側に対する提案等の適切な支援を行うこと。 

2) プロジェクト遂行上で発生した官側が対応・検討すべき課題及びＴｏＤｏ

について，管理を行うこと。また，課題においては解決に向けて官側に対

する提案等の適切な支援を行うとともに，ＴｏＤｏは対応期限を明確にし，

官側に対して定期的に情報共有を図るなど，プロジェクトを円滑に推進す

るための支援を行うこと。 

2.23.4 実施体制の評価  

本演習に係る実施体制について，プロジェクトの進行及び参加者の演習参加

に支障を与える等の問題がないか評価すること。また，問題のある場合は，本

演習に係る体制・計画の改善・強化の必要性と対策について，官側並びに関係

者へ提示し助言等すること。 

 参加調整業務 

 演習参加に係る演習事務局や共同参加国との調整業務について，次の支援を

実施すること。 

 提出書類 

契約の相手方は，表 1 に示す提出書類について，指定された提出時期に指定

された数量を官側に提出し官の承認を得ること。作業の実施に当たり，当該文書

の記載事項に疑義が生じた場合，速やかに該当箇所を修正し，官の承認を得るこ

と。成果物は、原則として電子媒体により提出するものとする。提出形式、ファ

イル形式、記載粒度等については、官側と協議の上決定する。 

 

表 1 提出書類 

番号 書類名 提出時期 数量 媒

体 

備考 

1 秘密保持等に係 契約後速やかに 1 式 電  
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る誓約書 子

メ

ー

ル 

2 業務実施計画書 契約後速やかに 1 式  

3 プロジェクト実

施体制表 

契約後速やかに 1 式 • 変更があった場合，

その都度速やかに提

出すること。 

4 業務従事者名簿 契約後速やかに 1 式 • 変更があった場合，

その都度速やかに提

出すること。 

5 調査研究計画書 契約後速やかに 1 式 •  
6 会議資料及び議

事録 

都度 1 式 •  

7 参加者アンケー

ト案・集計結

果・分析資料 

官側指定時期 1 式 •  

8 ヒアリングメモ 都度 1 式 •  
9 国内外事例調査

資料 

官側指定時期 1 式 •  

10 官民サイバー対

応力向上に係る

分析報告書 

演習後 1 式 •  

11 サイバー予備自

衛官等の育成・

活用に係る検討

資料 

演習後 1 式 •  

12 演習実施結果報

告書 

契約終了まで 1 式 •  

13 次年度以降の改

善提言書 

契約終了まで 1 式 •  

14 事務局運営標準

化資料 

契約終了まで 1 式 •  

 

  貸付品 

契約相手方は，官側と調整することにより，必要な資料を無償で貸与を受け

ることができるものとする。なお，貸付品のうち文書又は技術資料については，

貸付時の最新版とし，貸付後に文書又は技術資料が更新された場合は，更新版の

貸付を受けることができるものとする。 

契約相手方は，官側が保有する資料の貸与を受ける場合，取扱いに留意し，法

令及び関連規則等に従い，官側が指定する条件を遵守すること。 
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 実施体制 

 全般 

契約相手方は，本役務の実施に当たって次の体制を確保し，役務の履行に必要

な業務に従事する者，かつ，履行中に知り得た情報の保全を確実に行うことがで

きる者（以下「業務従事者」という。）を確保すること。この際、調査研究、プ

ロジェクト管理、サイバーセキュリティ、情報システム、官民連携、広報、会場

運営、参加者調整等に対応可能な体制を整備することとし、また、官民参加組織

のサイバー対応力向上、サイバー予備自衛官等の育成・活用、演習成果の分析及

び次年度以降の改善提言を行うものであることから、契約の相手方は、これらの

業務を一体的かつ継続的に遂行できる十分な実施体制を確保すること。 

これを変更する場合には，事前に官と協議するものとする。 

a) 業務従事者が日本国籍を有していること。 

b) 業務従事者が，履行に必要若しくは有用な，又は背景となる経歴，知見，資

格，語学（母語及び外国語能力），文化的背景（国籍等），業績等を有するこ

と。  

c) 業務従事者が他の手持ち業務等との関係において履行に必要な業務所要に

対応できる態勢にあること。  

契約の相手方は、本役務の履行に当たり、少なくとも 5 名以上の業務従事者

を配置すること。ただし、当該人数は最低限の配置人数であり、演習準備期間、

演習直前期、慣熟期間、本番期間及び演習後の分析・報告期間における業務量に

応じ、必要な人員を追加配置すること。  

業務従事者は、履行に必要な知見、経験、資格、情報管理能力及び業務遂行能

力を有する者でなければならない。また、契約の相手方は、特定の者に業務が過

度に集中し、進捗遅延、品質低下又は情報管理上のリスクが生じないよう、役割

分担及びバックアップ体制を明確にすること。 

 実施体制の最低配置要件 

契約の相手方は、本役務の実施に当たり、少なくとも以下の役割を担う要員を

配置すること。 

a) 統括責任者 1 名 

b) 業務実施責任者 1 名 

c) 調査研究担当者 1 名以上 

d) サイバーセキュリティ・情報システム担当者 1 名以上 

e) 事務局運営・参加者調整担当者 1 名以上 

f) 広報・対外発信担当者 必要に応じて 1 名以上 

上記のうち、a)から e)までの役割を担う者については、最低限配置すべき要

員とし、合計 5 名以上の体制とすること。 

 なお、同一の業務従事者が複数の役割を兼務することは妨げないが、兼務する

場合であっても、業務の遂行に支障がないこと、各役割に求められる経験・知見

を満たすこと、及び繁忙期において必要な稼働を確保できることを示すこと。 
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 また、演習期間中については、受付、入退室管理、会場運営、機材管理、官側

との連絡調整、参加者問い合わせ対応、突発的課題への対応等が同時並行で発生

することを踏まえ、通常時の体制に加え、現地対応要員を適切に配置すること。 

 事業者の要件 

 契約の相手方は、以下の要件を満たすこと。 

a) ISO/IEC 27001（ISMS）の認証を取得していること。 

b) ISO9001 の認証を取得していること。 

c) 過去 3 年以内に、防衛省又は官公庁が調達する情報システム、サイバーセキ

ュリティ、工程管理、PMO、調査研究又はこれらに類する役務の元請けとし

ての契約実績を有すること。 

d) 過去 3 年以内に、官公庁、民間企業、関係機関等が複数関与するプロジェク

トにおいて、計画策定、工程管理、課題解決、関係者調整、意思決定支援又

は調査研究を主体的に担った実績を有すること。 

e) サイバーセキュリティ、人材育成、官民連携又は大規模演習・訓練運営に関

連する調査・分析・改善提言の実績又は知見を有すること。 

f) 本役務を確実に遂行するため、5 名以上の業務従事者を安定的に配置できる

体制を有すること。 

g) 演習直前期及び演習期間中に業務量が増加することを踏まえ、必要に応じて

追加要員を配置できる体制を有すること。 

 統括責任者 

 契約の相手方は、本役務全体を統括する統括責任者を 1 名選任すること。統

括責任者は、以下の要件を満たすこと。 

a) 官公庁又は公共性の高い事業において、プロジェクト管理、調査研究、コン

サルティング又は PMO に関連する役務を責任者又はこれに準ずる立場で実

施した１年以上の経験を有すること。 

b) サイバーセキュリティ、情報システム、情報通信、危機管理、官民連携又は

人材育成に関する知見を有すること。 

c) 複数の関係者が関与するプロジェクトにおいて、全体方針の整理、関係者調

整、課題解決、意思決定支援及び成果物品質管理を行った１年以上の経験を

有すること。 

d) 以下のいずれかの資格又は同等の能力を有すること。 

 Project Management Professional（PMP） 

情報処理技術者試験「プロジェクトマネージャ」 

情報処理安全確保支援士 

その他、官側が同等と認める資格又は実績 

e) 統括責任者について、第三者に委任又は請け負わせてはならない。 

f) 統括責任者は、本役務の重要な協議、方針判断、成果物確認及び官側への報

告に関与すること。 

 業務実施責任者 
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 契約の相手方は、本役務全体の進捗管理、業務従事者の調整、成果物の品質担

保等を担う業務実施責任者を 1 名選任すること。業務実施責任者は、以下の要

件を満たすこと。 

a) プロジェクト管理、課題管理、リスク管理、情報共有、セキュリティ管理等

の１年以上の経験を有すること。 

b) 公共性のあるシステム開発、通信インフラ構築、ネットワーク運用、サイバ

ーセキュリティ、演習運営又はこれらに類するプロジェクトの１年以上の経

験を有すること。 

c) 通信ネットワーク及び情報セキュリティに関する知識・運用経験（1年以上）

を有すること。 

d) 調査研究、アンケート分析、ヒアリング、報告書作成又は改善提言作成に係

る１年以上の経験を有すること。 

e) 業務従事者の作業状況を把握し、繁忙期における業務配分、人員追加、優先

順位付け等を適切に実施できること。 

f) 業務実施責任者について、第三者に委任又は請け負わせてはならない。 

 調査研究担当者 

 契約の相手方は、本役務における調査研究を担当する者を 1 名以上配置する

こと。調査研究担当者は、以下の１年以上の経験又は知見を有すること。 

a) 官公庁又は公共性の高い事業に係る調査研究の経験 

b) アンケート、ヒアリング、文献調査、事例調査等の設計・実施・分析経験 

c) サイバーセキュリティ、人材育成、官民連携、危機管理又は情報システムに

関する知見 

d) 調査結果を政策的・実務的な改善提言として取りまとめる能力 

e) 演習中又は演習後に得られた情報を、参加組織のサイバー対応力向上及び人

材育成の観点から分析できること。 

 サイバーセキュリティ・情報システム担当者 

 契約の相手方は、本役務におけるサイバーセキュリティ、情報システム、通信

ネットワーク、演習用ツール、端末及び機材管理等に関する助言・支援を担当す

る者を 1 名以上配置すること。サイバーセキュリティ・情報システム担当者は、

以下の１年以上の経験又は知見を有すること。 

a) 情報セキュリティ、ネットワーク、システム運用又はサイバーインシデント

対応に関する知見 

b) 通信ネットワーク、演習用端末、アカウント、ライセンス、ログ分析ツール、

構成管理ツール等に関する理解 

c) 情報セキュリティ上のリスクを踏まえた運用上の助言を行う能力 

d) 演習期間中の機材、ツール、アカウント等に係る課題を把握し、官側及び関

係者に必要な報告・助言を行う能力 

 事務局運営・参加者調整担当者 

契約の相手方は、本役務における事務局運営、参加者調整、会議体運営、会場
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運営、受付、入退室管理、宿泊等の調整、物品準備等を担当する者を 1 名以上配

置すること。事務局運営・参加者調整担当者は、以下の１年以上の経験又は知見

を有すること。 

a) 官公庁又は公共性の高い事業における会議体、委員会、ワーキンググループ、

演習、訓練又はイベント等の運営支援経験 

b) 多数の参加者に係る名簿管理、日程調整、問い合わせ対応、資料作成、連絡

調整等の経験 

c) 会場運営、受付、入退室管理、備品管理等の現地対応に関する実務経験 

d) 参加者情報及び非公開情報を適切に取り扱う能力 

 広報・対外発信担当者 

契約の相手方は、必要に応じて、広報・対外発信を担当する者を配置すること。

広報・対外発信担当者は、以下の１年以上の経験又は知見を有すること。 

a) 記者発表資料、公式 Web サイト掲載資料、対外説明資料等の作成経験 

b) 官公庁又は公共性の高い事業における広報支援経験 

c) 機微情報を含む事業における公表可否確認、表現調整、リスク管理に関する

知見 

d) 演習の意義、官民連携、人材育成効果等を、公開可能な範囲で適切に表現す

る能力 

 演習期間中の現地対応体制 

契約の相手方は、演習期間中、会場運営、受付、入退室管理、機材管理、参加

者問い合わせ対応、官側との連絡調整、突発的課題への対応等を円滑に実施でき

る現地対応体制を確保すること。演習期間中の現地対応体制については、以下を

満たすこと。 

a) 演習会場の運営時間帯を踏まえ、必要な時間帯に対応可能な要員を配置す

ること。 

b) 受付、入退室管理、会場内巡回、機材管理、官側連絡調整等の役割分担を

明確にすること。 

c) 突発的な課題、参加者からの問い合わせ、機材不具合、入退室管理上の問

題等が発生した場合に、速やかに官側へ報告し、対応方針を協議できる体

制を整えること。 

d) 演習期間中に長時間対応が必要となる場合は、要員の交代、休憩、バック

アップ等を考慮した無理のない体制を確保すること。 

e) 現地対応で把握した課題、改善点及び次年度以降の留意事項を記録し、演

習後の分析及び報告に反映すること。 

 バックアップ体制 

契約の相手方は、統括責任者、業務実施責任者、各担当者が疾病、事故、退職、

長期休暇、他業務の都合等により本役務に従事できなくなった場合に備え、業務

継続に支障が生じないバックアップ体制を確保すること。また、主要な業務につ

いては、担当者のみが把握する状態とならないよう、作業状況、課題、関係者連
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絡先、成果物作成状況等を適切に共有・管理すること。 

 業務従事者の変更 

業務従事者に異動、退職、長期休暇等が生じ、業務従事者の追加又は変更が必

要となった場合には、契約の相手方は十分な時間的余裕をもって官側に届け出

ること。また、後任者に対して確実に引継ぎを実施すること。業務従事者を変更

する場合は、変更後の者が当該役割に必要な経験、知見、能力及び情報管理能力

を有していることを示す資料を提出し、官側の了承を得ること。 

 情報管理、個人情報保護及び秘密保全 

 情報管理 

 契約の相手方は、本役務の実施により知り得た情報について、善良なる管理者

の注意をもって管理し、官側の承認なく、部外に開示、漏えい、提供、利用又は

公表してはならない。 

  個人情報保護  

a) 契約の相手方は，官側から提供された個人情報及び業務上知り得た個人情報

について，個人情報の保護に関する法律に基づき，適切な管理を行わなくて

はならない。また，当該個人情報については，本業務以外の目的のために利

用してはならない。  

b) 契約の相手方は，情報システムの調達に係るサプライチェーン・リスク対応

のための措置の細部事項について（通知）別添「情報システムの調達におけ

るサプライチェーン・リスク対応に関する特約条項」に基づき，サプライチ

ェーン・リスク対応を実施すること。  

c) 官側は契約の相手方に対し，本業務の適正かつ確実な実施を確保するために

必要な範囲で，秘密を適正に取り扱うための措置を採るべきことを指示する

ことができるものとする。  

d) 契約の相手方は，本業務の契約の履行に必要であると官側が承認した場合を

除き，情報を役務事務所以外の省外に持ち出してはならない。  

e) 契約の相手方は，本業務の契約の履行に必要であると官側が承認した場合を

除き，外部から省内実施場所へデータを持込んではならない。  

f) 本業務の実施において情報セキュリティが侵害され，又はその恐れがある場

合には，適切な措置を講じるとともに，直ちに把握し得る限りの全ての内容

を，その後速やかにその詳細を官側に報告すること。  

g) 本業務の実施における情報セキュリティ対策の履行状況について，官側から

実績の報告を求めた場合には，速やかに提出すること。  

h) 本業務の実施において，契約の相手方における情報セキュリティ対策の履行

が不十分であると認められる場合には，契約の相手方は官側の求めに応じ，

協議を行い，必要な対策を講じること。  

 秘密保全等  

a) 官房長等又はその指定した者が定める立入禁止の掲示がある場所及び部隊

等の長が定める立入制限場所等（以下「立入禁止場所等」という。）へ立ち
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入る技術員等は，当該立入禁止場所等への立入手続等に関する達又は，官房

長等又はその指定した者が定める手続に従い，立ち入りを許可された者でな

ければならない。 

b) 契約の相手方は，官側から貸付けを受けた文書及び電子データについては，

当該業務終了時に官側に返却すること。また，提供を受けた文書及び電子デ

ータについては，当該業務終了前までに消去又は廃棄して，速やかにその旨

を書面で報告すること。  

c) 本契約に係る情報及び情報システム以外の官側が所管する情報及び情報シ

ステムに不要なアクセスを実施しないこと。  

d) 立入禁止場所等への携帯電話，パソコン及び可搬記憶媒体の持込みについて

は，官側と協議の上，その指示に従うこと。 

e) 業務の遂行において契約の相手方の情報セキュリティ対策の履行が不十分

であると官側が認めた場合は，官側の求めに応じ協議を行い，官側と合意の

上で，改善を図ること。 

f) 官側の同意を得て指定した取扱者以外の者に取り扱わせないことを保障す

る履行体制を構成すること。 

g)  官側が書面により個別に許可した場合を除き，契約の相手方に係る親会社，

地域統括会社，ブランド・ライセンサー，フランチャイザー，コンサルタン

トその他の契約の相手方に対して指導，監督，業務支援，助言，監査等を行

う者を含む一切の契約の相手方以外の者に対して伝達又は漏えいされない

ことを保障する履行体制を構成すること。 

h) 契約相手方は,本契約の履行により直接又は間接を問わず知り得た事項    

の管理に万全を期すと ともに,それらの部外での利用,公表等を防衛省の許

可なく行ってはならない。 

i) 契約相手方は,支援役務で生じた各種資料等については，部外での利用，公

表等を防衛省の許可なく行ってはならない。 

j) 契約相手方は,支援役務作業で生じた各種資料等については,部外での利用,

公表等を防衛省の許可なく行ってはならない。 

k) 契約相手方の責任に起因する情報の漏洩等により損害が発生した場合は,そ

れに伴う弁済等の措置はすべて契約相手方が負担することとする。 

l) この項目については,契約期間の終了後においても同様とする。 

 調査研究における情報取扱い 

契約の相手方は、アンケート、ヒアリング、観察、会議記録等により得られた

情報について、以下を遵守すること。 

a) 個人が特定される情報を報告書に記載する場合は、官側の承認を得ること。 

b) 参加組織が特定される形で課題又は評価を記載する場合は、官側と協議す

ること。 

c) 演習の非公開情報、技術情報、運営情報、脆弱性情報等を不適切に記載し

ないこと。 
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d) 報告書に記載する内容は、官側が指定する公開範囲及び取扱区分に従うこ

と。 

 情報セキュリティインシデント発生時の対応 

本役務の実施において情報セキュリティが侵害され、又はそのおそれがある

場合には、契約の相手方は、直ちに必要な措置を講じるとともに、把握し得る限

りの内容を速やかに官側に報告すること。 

 再委託 

再委託は，次による。 

a) 契約の相手方は，本役務の実施に当たり，その全部を一括して再委託しては

ならない。 

b) 契約の相手方は，本役務の実施に当たり，その一部について再委託を行う場

合には，再委託先の事業者名，再委託先に委託する業務の範囲，再委託を行

うことの合理性及び必要性，再委託先の履行能力並びに報告徴収，個人情報

の管理その他運営管理の方法(以下「再委託先名等」という。)について記載

した文書を提出し，防衛省の承認を受けなければならない。 

c) 契約の相手方は，契約締結後やむを得ない事情により再委託を行う場合には，

再委託先名等を明らかにした上で，防衛省の承認を受けなければならない。 

d) 契約の相手方は，上項 b)または c）により再委託を行う場合には，契約の相

手方が防衛省に対して負う義務を適切に履行するため，再委託先の事業者に

対し 6 項に掲げる事項について，必要な措置を講じさせるとともに，再委託

先から必要な報告を聴取しなければならない。 

e) 上項 b)または c）に基づき再委託先の事業者に義務を実施させる場合は，全

て契約の相手方の責任において行うものとし，再委託先の事業者の責に帰す

べき事由については，契約の相手方の責に帰すべき事由とみなして契約の相

手方が責任を負うものとする。 

f) 契約の相手方は，本役務の契約の履行に当たり，第三者を従事させる必要が

ある場合は，情報システムの調達に係るサプライチェーン・リスク対応のた

めの措置の細部事項について（通知）別添「情報システムの調達におけるサ

プライチェーン・リスク対応に関する特約条項」に基づき必要な手続きを実

施すること。 

  知的財産権 

 知的財産権は，次による。 

a) 契約の相手方は，本契約の履行に際して，第三者の有する知的財産権を侵害

することのないよう必要な措置を講ずるものとする。  

b) 契約の相手方が，前号に定める必要な措置を講じなかったことにより，官側

が損害を受けた場合には，一切の責任を契約の相手方が負うものとする。 

c) 契約の相手方は，知的財産権の権利の帰属等に関し，疑義が生じた場合には，

その都度協議して解決するものとする。 

  著作権 



 24 

著作権は，次による。 

a) 契約の相手方は，本業務の提出書類に関し，著作権法第２７条及び第２８条

を含む著作権の全てを防衛省に無償で譲渡するものとする。 

b) 契約の相手方は，防衛省が承認した場合を除き，本役務の提出書類に関する

著作者人格権を行使しないものとする。 

c) 上項 a)及び b）にかかわらず，本役務の提出書類に契約の相手方又は第三者

が既に著作権を保有しているものを含む場合は，契約の相手方が既に著作権

を保有しているものの著作権についてのみ，契約の相手方又は第三者に帰属

する。 

d) 本役務の提出書類に第三者が権利を有する著作物が含まれる場合は，契約の

相手方が当該著作物の使用に必要な費用の負担，使用許諾契約等に係る一切

の手続きを行うものとする。 

e) 上項 c)及び d）において，契約中又は契約終了後５年間は，防衛省は納入さ

れた著作物を自ら利用するために必要と認められる範囲で，翻案，翻訳，複

製及び貸与することができるものとする。 

f) 本役務の提出書類等に関し，第三者との間に著作権に係る権利侵害の紛争が

生じた場合には，当該紛争の原因が専ら防衛省の責めに帰す場合を除き，契

約の相手方の責任と負担において一切を処理すること。この場合において，

防衛省は当該紛争の事実を知ったときは，契約の相手方に必要な範囲で訴訟

上の対応を契約の相手方に委ねるなどの協力措置を求めるものとする。 

g) 官側は，契約の相手方から，a)により官が譲渡を受けた著作権の利用の許諾

を求められた場合には，特に支障がない限りこれを許諾するものとし，必要

な事項は協議して定めるものとする。 

h) g)にかかわらず，契約の相手方は，防衛省の使用に供する目的で，a)により

官が譲渡を受けた著作権に係る著作物を複製し，翻訳し又は翻案することが

できる。 

i) 本役務の実施にあたって第三者が権利を有する著作物(写真,音楽,地図等)

を使用する場合には,著作権等に厳重な注意を払い,当該著作物の使用に関

して費用の負担を含む手続きを契約相手方において行うものとする。 

 官側の支援 

契約の相手方は、本役務の履行に当たり、以下について官側の支援を必要とす

る場合は、事前に官側と調整の上、官側の支援を受けることができる。 

a) 官側の保有する施設、機器、電力等の使用及び操作に関する事項 

b) 官側の保有する資料等の貸与又は閲覧等 

c) 機器の持込み等、契約の相手方が作業上必要とする事項 

d) 作業場所の提供 

e) 現地における電力及び水の使用 

f) 関係者との調整に必要な情報提供 

g) その他、官側が必要と認める事項 
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 仕様書に関する疑義 

本仕様書に関する疑義が生じた場合には、契約の相手方は速やかに官側と協

議するものとする。 


