
支出負担行為担当官
防衛省大臣官房会計課
会計管理官　平下　一三
（ 公　印　省　略 ）

　下記により入札を実施するので、入札心得及び契約条項等を了承の上、参加されたい。

　１．入札に付する事項

調達番号

自:

至:

　２．入札方式 一般競争入札（電子調達システム（政府電子調達（ＧＥＰＳ））対象案件）

　３．入札日時

　４．入札場所 防衛省市ヶ谷庁舎Ｅ２棟３階入札室

　５．参加資格　（１）予算決算及び会計令第７０条の規定に該当しない者であること。なお、未成年者、
　　　　　　　　　　被保佐人又は被補助人であって、契約締結のために必要な同意を得ている者は、同条
　　　　　　　　　　中、特別の理由がある場合に該当する。
　　　　　　　　（２）予算決算及び会計令第７１条の規定に該当しない者であること。
　　　　　　　　（３）令和07・08・09年度防衛省競争参加資格（全省庁統一資格）「役務の提供等」のＣ
　　　　　　　　　　等級以上に格付けされ、関東・甲信越地域の競争参加資格を有するもの。
  　            （４）防衛省から「装備品等及び役務の調達に係る指名停止等の要領」に基づく指名停止
　　　　　　　　　　の措置を受けている期間中の者でないこと。
　　　　　　　　（５）前号により、現に指名停止を受けている者と資本関係又は人的関係のある者であっ
　　　　　　　　　　て、当該者と同種の物品の売買又は製造若しくは役務請負について防衛省と契約を行
　　　　　　　　　　おうとする者でないこと。
  　            （６）適合条件を満たすことを証明する書類を期日までに提出し承認を得た者であること。
　　　　　　　　　　（別紙参照）
　　　　　　　　（７）上記（３）の等級かかわらず、防衛省所管契約事務取扱細則（平成１８年防衛庁訓
　　　　　　　　　　令第１０８号）第１８条第４項各号のいずれかに該当する者（具体的には、以下ア～
　　　　　　　　　　キのいずれかに該当する者）であること。なお、要件に該当する者で入札に参加しよ
　　　　　　　　　　うとするものについては、 までに
　　　　　　　　　　下記ア～キに記載する書類等を防衛省大臣官房会計課契約係へ提出すること。

　　　　　　　　　　ア　当該入札に係る物品と同等以上の仕様の物品を製造した実績等を証明できる者

　　　　　　　　　　イ　資格審査の統一基準により算定された総合審査数値に以下の技術力の評価の数
　　　　　　　　　　　値を加算した場合に、当該入札に係る等級に相当する数値となる者

　　　　　　　注：１　特許には、海外で取得したものを含む。

令和8年1月23日 支担官第770号

公　　　　告

記

件名 内容 履行場所 履行期間

情-KI-018
防衛省中央ＯＡネットワーク・システ
ム運用管理役務（０７延長）

仕様書のとおり 仕様書のとおり
令和８年３月１日

令和８年９月３０日

令和８年２月２０日(金) (１０:４５)

令和８年 ２月 ４日 (水 ) １２:００



　　　　　　　　　２　技術士には、技術士と同等以上の科学技術に関する外国の資格のうち文部科学省
　　　　　　　　　　令で定めるものを有する者であって、技術士の業務を行うのに必要な相当の知識及
　　　　　　　　　　び能力を有すると文部科学大臣が認めたものを含む。

　　　　　　　　　　ウ　ＳＢＩＲ制度の特定新技術補助金等の交付先中小企業者等であり、当該入札に
　　　　　　　　　　　係る物品又は役務に関する分野における技術力を証明できる者

　　　　　　　　　　エ  株式会社産業革新投資機構、独立行政法人中小企業基盤整備機構、株式　会社
　　　　　　　　　　　地域経済活性化支援機構、株式会社農林漁業成長産業化支援機構、株式会社民間
　　　　　　　　　　　資金等活用事業推進機構、官民イノベーションプログラム、株式会社海外需要開
　　　　　　　　　　　拓支援機構、一般社団法人環境不動産普及促進機構における耐震・環境不動産形
　　　　　　　　　　　成促進事業、株式会社日本政策投資銀行における特定投資業務、株式会社海外交
　　　　　　　　　　　通・都市開発事業支援機構、国立研究開発法人科学技術振興機構、株式会社海外
　　　　　　　　　　　通信・放送・郵便事業支援機構、一般社団法人グリーンファイナンス推進機構に
　　　　　　　　　　　おける地域脱炭素投資促進ファンド事業及び株式会社脱炭素化支援機構の支援対
　　　　　　　　　　　象事業者又は当該支援対象事業者の出資先事業者であり、当該競争に係る物品又
　　　　　　　　　　　は役務に関する分野における技術力を証明できる者

　　　　　　　　　　オ  国立研究開発法人（科学技術・イノベーション創出の活性化に関する法律（平
　　　　　　　　　　　成２０年法律第６３号）第２条第９項に規定する研究開発法人のうち、同法別表
　　　　　　　　　　　第３に掲げるものをいう。）が同法第３４条の６第１項の規定により行う出資の
　　　　　　　　　　　うち、金銭出資の出資先事業者又は当該出資先事業者の出資先事業者であり、当
　　　　　　　　　　　該競争に係る物品又は役務に関する分野における技術力を証明できる者

　　　　　　　　　　カ  国立研究開発法人日本医療研究開発機構による「創薬ベンチャーエコシステム
　　　　　　　　　　　強化事業（ベンチャーキャピタルの認定）」又は国立研究開発法人新エネルギー
　　　　　　　　　　　・産業技術総合開発機構による「研究開発型スタートアップ支援事業（ベンチャ
　　　　　　　　　　　ーキャピタル等の認定）」において採択された者の出資先事業者であり、当該競
　　　　　　　　　　　争に係る物品又は役務に関する分野における技術力を証明できる者

　　　　　　　　　　キ  グローバルに活躍するスタートアップを創出するための官民による集中プログ
　　　　　　　　　　　ラム（Ｊ－Ｓｔａｒｔｕｐ又はＪ－Ｓｔａｒｔｕｐ地域版）に選定された事業者
　　　　　　　　　　　であり、当該競争に係る物品又は役務に関する分野における技術力を証明できる
　　　　　　　　　　　者
　６．入札方法　　落札決定に当たっては、入札書に記載された金額に当該金額の１０％に相当する額を
　　　　　　　　加算した額（当該金額に１円未満の端数があるときは、その端数金額を切り捨てるもの
　　　　　　　　とする。）をもって落札価格とするので、入札者は、消費税等に係る課税事業者である
　　　　　　　　か免税業者であるかを問わず、見積もった契約金額の１１０分の１００に相当する金額
　　　　　　　　を入札書に記載すること。

　７．入札保証金及び契約保証金　　免　除

　８．入札の無効　　５の参加資格のない者のした入札または入札に関する条件に反した入札は無効とす
　　　　　　　　　る。

　９．契約書作成の要否　　要

　10．適用する契約条項　　役務等契約条項、談合等の不正行為に関する特約条項、
　　　　　　　　　　　　　暴力団排除に関する特約条項、
　　　　　　　　　　　　　装備品等及び役務の調達における情報セキュリティの確保に関する特約条項
　　　　　　　　　　　　　情報システムの調達に係るサプライチェーン・リスク対応に関する特約条項
　　　　　　　　　　　　　保有個人情報等の取扱いに関する特約条項

　11．その他
　　　（１）細部入札要領については別途配布する「一般競争入札の案内について」（以下、入札案内）
　　　　　のとおり。
　　　（２）入札案内受領の際、資格審査結果通知書（全省庁統一資格）の写しを提示すること。
　　　（３）原則、現に指名停止を受けている者の下請負については認めないものとする。ただし、真に
　　　　　やむを得ない事由を防衛省が認めた場合には、この限りではない。
　　　（４）入札に関する条件　仕様書3.1.4(5)ア～ウに定める本業務の実施体制並びに仕様書5.7(2)ア
　　　　　～ウに定める契約の履行体制に関する資料を提出し、適合すると認められること
　　　　　（提出期限： 必要に応じ追加資料の提出を求める
　　　　　ことがある。）。
　　　（５）本案件は、府省共通の「電子調達システム」（https://www.p-portal.go.jp）を利用した応
　　　　　札及び入開札手続により実施するものとする。ただし、電子調達システムによりがたい者は、
　　　　「紙」による入札書等の提出も可とするが、郵便入札については、

令和８年　２月 ６日　(金) １２:００

令和８年　２月 １８日　(水)



　　　　　までに、下記担当者必着分を有効とする。
　　　（６）落札者が、１０に掲げる契約条項のほか、中小企業信用保険法第２条第１項に規定する中小
　　　　　企業者である場合は、「債権譲渡制限特約の部分的解除のための特約条項」を別途適用する。
　　　（７）入札案内の交付場所、契約条項を示す場所及び問合せ先
　　　　　　〒162-8801　東京都新宿区市谷本村町５－１　（庁舎Ａ棟10階）※顔写真付の身分証明書を
　　　　　持参すること。
　　　　　　受付時間　９：３０～１８：１５（１２：００～１３：００までの間を除く）

　　　　　また、入札案内のメール配布を希望する者は、以下のとおりメールを送信すること。
　　　　　　　メールアドレス：naikyoku_chotatsu_mailmagazine@ext.mod.go.jp
　　　　　　　メール件名　　：「件名：○○○」　入札案内送信依頼
　　　　　　　添付ファイル　：資格審査結果通知書（全省庁統一資格）の写し
　　　　　　　防衛省大臣官房会計課契約係　中島　電話　03-3268-3111　内線20824



別紙 

 

 

 

適合条件 

 

 契約相手方の要件 

契約の相手方は，本業務を実施するに当たっては次の事項を満たすものとする。(2)につ

いては履行した実績を有することを説明した資料を提出すること。 

 

(1) 入札を希望する者は、装備品等及び役務の調達における情報セキュリティの確保に

ついて（通達）の添付資料「装備品等及び役務の調達における情報セキュリティの

確保に関する特約条項」及び別紙「装備品等及び役務の調達における情報セキュリ

ティ基準」適合者であることを証明すること。 

(2) 中央省庁又は地方自治体において，利用者５０００名規模以上のＬＡＮシステムに

おける２４時間３６５日対応のヘルプデスク業務を含んだ運用管理役務契約を履行

した実績があること。 

(3) 契約の相手方は，次の認証を全て取得していること。 

a ＪＩＳ Ｑ １５００１ 又は 一般財団法人日本情報経済社会推進協会のプラ

イバシーマーク制度の認定 

b ＪＩＳ Ｑ ９００１（ＩＳＯ ９００１） 

c ＪＩＳ Ｑ ２７００１（ＩＳＯ ２７００１） 

 

 業務従事者の要件 

業務に従事する役務員の要件については，以下のとおりとする。 

1) 各役務員個別の要件 

各役務員は，本業務を実施するに当たっては，次の事項を満たすものとする。 

 統括役務員及び副統括役務員 

(1) サービスデスク業務又はシステム運用業務において，要員管理を遂行するとともに，

チームをリードして目的を遂行できる立場での勤務経験を統括役務員については５

年以上，副統括役務員については３年以上を有していること。 

(2) 次の a から d のいずれかの資格又は能力を有すること。資格については，それを証

明する書面（認定証等）の写し，能力については，経験から能力を有することを説

明した資料（システム経歴書等）を提出すること。 

a 情報処理技術者試験（ＩＴサービスマネージャ試験） 

b 情報処理技術者試験（プロジェクトマネージャ） 

c ＰＭＰ（プロジェクト・マネジメント・プロフェッショナル） 

d 「ＩＴスキル標準Ｖ３ ２０１１」に基づくプロジェクト・マネジメント職種のレ

ベル４以上に相当する能力 

 サービスデスク役務員 



別紙 

 

 

(1) サービスデスク業務の経験を１年以上有していること。 

(2) 次の a から c のいずれかの資格を有すること。資格については，それを証明する書

面（認定証等）の写しを提出すること。 

a コンタクトセンター検定試験（オペレータ資格以上） 

b パソコン検定試験（３級以上） 

c 情報処理技術者試験（ＩＴパスポート以上） 

 システムエンジニア 

(1) システム運用の業務又はシステム保守業務の経験を１年以上有していること。 

(2) 次の a から e のいずれかの資格を有すること。資格については，それを証明する書

面（認定証等）の写しを提出すること。 

a Ｍｉｃｒｏｓｏｆｔ ３６５ Ｃｅｒｔｉｆｉｅｄ：Ｅｎｄｐｏｉｎｔ Ａｄｍ

ｉｎｉｓｔｒａｔｏｒ Ａｓｓｏｃｉａｔｅ 

b 情報処理技術者試験（基本情報技術者試験以上） 

c ＣＣＮＡ（Ｃｉｓｃｏ Ｃｅｒｔｉｆｉｅｄ Ｎｅｔｗｏｒｋ Ａｓｓｏｃｉａ

ｔｅ）以上 

d ＣｏｍｐＴＩＡ認定資格（Ｐｒｏｆｅｓｓｉｏｎａｌ Ｃｅｒｔｉｆｉｃａｔｉ

ｏｎ以上） 

e ＩＴＩＬ Ｆｏｕｎｄａｔｉｏｎ以上 

 

 提出書類 

１及び２の条件を満たすことが客観的に示されているもの（形式は任意とし，提出書類に

は，会社名等を表示したうえで綴るものとする）を提出すること。 

また，認証及び資格については，それを証明する書面（認定証等）の写しを提出すること。

提出した証明書等について，官側が説明を求めたときはこれに応じなければならない。 

なお，提出書類に関する問い合わせは，提出期限前日の１７時１５分までとする。  

提出書類は虚偽がないものとする。提出された証明書等を審査の結果，当該案件を履行で

きると認められた者に限り入札の対象とする。 

 提出部数 

１部 

 提出期限 

令和８（２０２６）年２月６日（金） １２：００ 
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 調達要求番号：   

 総則 

 適用範囲 

この仕様書は，防衛省中央ＯＡネットワーク・システム（以下「省ＯＡ」という。）の運

用管理役務（以下「本業務」という。）について適用する。 

 本仕様書を構成する文書 

本仕様書を構成する文書を以下に示す。 

 付図１ 全体スケジュール 

 付図２ 業務フロー図 

 付表１ 役務作業項目及び概要 

 様式１ 知的財産管理報告書 

 別冊 

防衛省中央ＯＡネットワーク・システム運用管理役務（０７延長）調達仕様書別冊 

 本仕様書における別冊の参照 

本仕様書におけるカタカナは，防衛省中央ＯＡネットワーク・システム運用管理役務（０

７延長）調達仕様書別冊によるものとする。 

 用語の定義 

この仕様書で用いる主な用語の定義は，表１による。  

表１－用語の定義 

用語 定義 

各機関等 防衛省本省の内部部局，統合幕僚監部，陸上幕僚監部，海上幕僚監部，

航空幕僚監部，情報本部，防衛監察本部，防衛装備庁，防衛研究所をい

う。ただし，組織改編や組織名称に変更があった場合は，最新のものを

適用するものとする。 

省ＯＡ利用者 省ＯＡを利用する職員 

機関等担当者 各機関等において省ＯＡの運用を担当する職員 

課室等担当者 各機関等の各課室において省ＯＡの運用を担当する職員 

システム管理者 省ＯＡ全般の運用管理を担当する職員 

 

調達仕様書 

件名 
防衛省中央ＯＡネットワーク・システ

ム運用管理役務（０７延長） 

仕様書番号  

大 臣 承 認 令和  年  月  日 

変更年月日 令和  年  月  日 

作成年月日 令和  年  月  日 

作 成 部 署 整備計画局サイバー整備課 
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表１－用語の定義（続き） 

用語 定義 

役務員 本業務を実施する統括役務員，副統括役務員及び一般役務員 

局ＯＡ運用役務員 局ＯＡの運用役務員 

端末類 個人端末，運用管理端末及び官保有端末 

個人端末 省ＯＡ利用者が使用するノート型の端末（個人端末Ⅰ型～Ⅶ型，X 型） 

運用管理端末 システム管理者及び役務員が省ＯＡの運用管理のために使用する端末 

プリンタ類 プリンタ，複合機及びスキャナ 

借上ソフトウェア 省ＯＡの借上対象となるソフトウェア 

官給ソフトウェア 防衛省が省ＯＡに導入したソフトウェアのうち，ファイル暗号化ソフト

ウェア 

官品ソフトウェア 借上ソフトウェア及び官給ソフトウェア以外で防衛省が所有し，省ＯＡ

に導入したソフトウェア（官側保有ライセンスについては別冊アに示す。

なお，本業務ではＴｅａｍｓ関連のライセンスは対象外とする。） 

官保有端末 防衛省が保有し，省ＯＡに接続して利用する端末 

ＤＩＩ Ｄｅｆｅｎｓｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｉｎｆｒａｓｔｒｕｃｔｕｒ

ｅ（防衛情報通信基盤）の略名で，自衛隊が共通に使用する音声通信網

及びデータ通信網をいう。また，データ通信網に接続を承認された情報

システムに必要なサービスを提供するものである。 

情報資産管理標準

シート 

政府情報システムに係る情報資産の状態及び所在を明らかにするために

デジタル・ガバメント推進標準ガイドライン別紙３第２項に基づき作成

される書類 

第２センター 防衛省ＯＡシステム基盤に必要となる機器等設置するディザスタリカバ

リ用の拠点 

現行契約相手方 現行の省ＯＡ運用管理役務（表２欄中№３「防衛省中央ＯＡネットワー

ク・システムの運用管理役務」）契約における契約相手方を指す 

借上事業者  防衛省ＯＡシステム基盤の借上事業者（延長事業者がいる場合は延長事

業者） 。本文中特段事業の明記がない場合は，「０３換装」「０６端末増

設」「０７端末増設」の借上事業者を指す。 

ＲＭＦ リスク・マネジメント・フレームワークの略称 

 引用文書等 

この仕様書における引用文書は，この仕様書に規定する範囲内において，この仕様書の

一部をなすものであり，引用文書に定める項目がこの仕様書と相違する場合は，この仕様書

を優先する。 

なお，引用文書及び関連文書は，入札書又は見積書の提出時における最新版とする。 

1．6．1  引用文書 
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 仕様書等 

a) 防衛省ＯＡシステム基盤借上（０３換装） 

b) 防衛省ＯＡシステム基盤借上（０６端末増設） 

c) 防衛省ＯＡシステム基盤借上（０７端末増設） 

 法令等 

a) 著作権法（昭和４５年法律第４８号） 

b) 知的財産基本法（平成１４年法律第１２２号） 

c) 個人情報の保護に関する法律（平成１５年法律第５７号） 

d) デジタル・ガバメント推進標準ガイドライン（２０２４年（令和６年）５月３１日 

デジタル社会推進会議幹事会決定）（以下「標準ガイドライン本編」という。） 

e) デジタル・ガバメント推進標準ガイドライン解説書（２０２４年（令和６年）５月

３１日）（以下「標準ガイドライン解説書」という。） 

f) 情報資産管理標準シート作成要領（令和２年１２月２４日） 

g) 装備品等及び役務の調達における情報セキュリティの確保について（通達）（防装庁

（事）第１３７号。令和４年３月３１日）） 

h) 情報システムに関する調達に係るサプライチェーン・リスク対応のための措置につ

いて（通達）（防装庁（事）第３号。平成３１年１月９日） 

i) 情報システムに関する調達に係るサプライチェーン・リスク対応のための措置の細

部事項について（通知）（装プ武第１８８号（平成３１年１月９日）） 

j) リスク管理枠組み（ＲＭＦ）におけるセキュリティ管理策について（通知）（防整サ

第１４５５０号。令和５年７月３日） 

k) 情報システムにおけるリスク管理枠組み（ＲＭＦ）実施要領（防整サ第１４５５１

号。令和５年７月３日） 

 技術文書等 

a) 継続監視計画書 

1．6．2  関連文書 

 仕様書等 

a) 防衛省中央ＯＡネットワーク・システムの運用支援役務（令和３年度） 

 法令等 

a) 防衛省の情報保証に関する訓令（平成１９年防衛省訓令第１６０号） 

b) 防衛省の情報保証に関する訓令の運用について（通達）（防運情第９２４８号。１９．

９．２０） 

c) 防衛省業務継続計画について（通達）（防官文（事）第２２０号 ５．６．２９） 

d) 防衛省中央ＯＡネットワーク・システム運用管理要綱について(通知) （防整情第３

２１４号（令和４年３月２日）） 

 技術文書等 

a) 防衛省ＯＡシステム基盤借上（０３換装）における提出文書 

ア システム構成書 
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イ 設置要領書 

ウ システム設定書「注意」 

エ 試験計画書 

オ 試験結果報告書 

カ 動作確認実施要領書 

キ 動作確認実施成績書 

ク システム取扱説明書（システム管理者向けマニュアル） 

ケ システム取扱説明書（各機関等担当者向けマニュアル） 

コ システム取扱説明書（システム担当者向けマニュアル） 

サ システム取扱説明書（ユーザマニュアル）（概要版） 

シ 情報保証実施要領書 

ス 情報保証確認結果報告書 

セ 構成品取扱説明書 

ソ 賃貸借物品一覧表 

タ ソフトウェアライセンス証書 

チ ソフトウェア一覧表 

b) 防衛省ＯＡシステム基盤借上（０６端末増設）における提出文書 

ア システム構成書 

イ 設置要領書 

ウ システム設定書「注意」 

エ 試験計画書 

オ 試験結果報告書 

カ 動作確認実施要領書 

キ 動作確認実施成績書 

ク システム取扱説明書（システム管理者向けマニュアル） 

ケ システム取扱説明書（ユーザマニュアル） 

コ 構成品取扱説明書 

サ 賃貸借物品一覧表 

シ ソフトウェアライセンス証書 

ス ソフトウェア一覧表 

c) 防衛省ＯＡシステム基盤借上（０７端末増設）における提出文書 

ア システム構成書 

イ 設置要領書 

ウ システム設定書「注意」 

エ 試験計画書 

オ 試験結果報告書 

カ 動作確認実施要領書 

キ 動作確認実施成績書 
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ク システム取扱説明書（システム管理者向けマニュアル） 

ケ システム取扱説明書（ユーザマニュアル） 

コ 構成品取扱説明書 

サ 賃貸借物品一覧表 

シ ソフトウェアライセンス証書 

ス ソフトウェア一覧表 

 調達の概要 

令和３年度に換装した防衛省ＯＡシステム基盤（以下「現行システム」という。）は，防衛

省市ヶ谷地区に所在する機関の職員が行う行政事務の合理化・効率化を図るための基盤的

なシステムとして，サーバ，端末，プリンタ及びネットワーク等について整備され，運用さ

れている。 

また，防衛省における業務システムの基盤を集約し効率化を図るため，共通基盤を整備し，

北関東防衛局，九州防衛局，南関東防衛局，沖縄防衛局，東北防衛局，中国四国防衛局，北

海道防衛局及び近畿中部防衛局の地方防衛局ＯＡシステム，人事給与システム，予算編成管

理システムを集約してきた。 

現行システムの運用管理役務が令和８年２月２８日に満了を迎えることに加え，次期の防

衛省ＯＡシステム基盤（以下「次期システム」という。）の運用開始が令和８年１０月１日

となったことから，令和８年３月１日から令和８年９月３０日まで運用期間の延長を行う

ものである。 

 調達案件及び関連調達案件の調達単位等 

本業務は，1.6 の引用文書等で規定する省ＯＡの運用管理を目的とし，省ＯＡの機器及

び各サービスを安定稼動させ，円滑な運用を図るため，必要な役務員を常駐させるものであ

る。 

省ＯＡに関係する主な事業名及び役割については，表２のとおり。 

表２－関係する事業名及び役割 

No 関係する事業名 
実施期間 

（予定含む） 
役 割 

１ 

防衛省ＯＡシステム

基盤（設置機材の維持

管理） 

令和２年７月～ 

令和８年２月 

第２センターの設置機材の維持管

理を実施 

 

２ 

防衛省ＯＡシステム

基盤の借上（０３換

装） 

令和２年８月～ 

令和８年２月 

現行システムの設置・調整及びハ

ードウェア／ソフトウェアの借上

及び保守を実施 

３ 

防衛省中央ＯＡネッ

トワーク・システムの

運用管理役務 

令和３年２月～ 

令和８年２月 

現行システムの運用管理業務を実

施 

※契約変更により端末増設に伴う

役務員の増員を実施 
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表２－関係する事業名及び役割（続き） 

No 関係する事業名 
実施期間 

（予定含む） 
役 割 

４ 

防衛省ＯＡシステム

基盤の借上（０４増

設） 

令和４年９月～ 

令和９年２月 

現行システムのＩａａＳ基盤に令

和４年度加入システムを集約する

ための増設を実施 

５ 

防衛省ＯＡシステム

基盤のＴｅａｍｓ機

能の利用に係る導入・

維持管理支援役務 

令和６年２月～ 

令和８年９月 

現行システムに対するＴｅａｍｓ

の導入・維持管理に係る支援を実

施 

６ 

防衛省ＯＡシステム

基盤の借上（０６端末

増設） 

令和６年６月～ 

令和８年９月 

現行システムで使用する個人端

末，サーバ，プリンタ及びネット

ワークスイッチ等の増設を実施 

７ 

防衛省ＯＡシステム

基盤のプロジェクト

管理支援役務 

令和７年４月～ 

令和９年３月 

現行及び次期システムに関連する

複数事業のプロジェクト管理支援

及び調達支援等を実施 

８ 

防衛省ＯＡシステム

基盤の借上（０７端末

増設） 

令和７年４月～ 

令和９年２月 

現行システムで使用する個人端

末，サーバ，プリンタ及びネット

ワークスイッチ等の増設を実施 

９ 

次期防衛省ＯＡシス

テム基盤の設計役務

（その２） 

令和７年６月～ 

令和８年３月 

次期システムに係る移行・運用設

計を実施 

１０ 

防衛省ＯＡシステム

基盤の借上（０７換

装） 

令和７年１０月～ 

令和１２年３月 

次期システムの設置・調整及びハ

ードウェア／ソフトウェアの借上

を実施 

１１ 
インターネット回線

の維持管理役務 

令和７年１０月～ 

令和１２年３月 

次期システムで使用する市ヶ谷地

区及び第２センターからインター

ネットに接続される回線の維持管

理を実施 

１２ 

防衛省ＯＡシステム

基盤（設置機材の維持

管理）（その３） 

令和８年３月～ 

令和１２年３月 

第２センターの設置機材の増床及

び維持管理を実施 
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表２－関係する事業名及び役割（続き） 

No 関係する事業名 
実施期間 

（予定含む） 
役 割 

１３ 

防衛省ＯＡシステム

基盤の借上（０７延

長） 

令和８年３月～ 

令和９年２月 

防衛省ＯＡシステム基盤の借上

（０３換装）で借り上げた現行シ

ステム及び北関東・九州局ＯＡの

ハードウェア／ソフトウェア等の

延長 

１４ 

防衛省中央ＯＡネッ

トワーク・システムの

運用管理役務（０７延

長） 

令和８年３月～ 

令和８年９月 

運用期間を延長した防衛省ＯＡシ

ステム基盤の借上（０３換装）の

運用管理役務を実施 

１５ 

防衛省ＯＡシステム

基盤の運用管理役務

（０７延長） 

令和８年３月～ 

令和８年９月 

運用期間を延長した防衛省ＯＡシ

ステム基盤の借上（０５増設）及

び防衛省ＯＡシステム基盤の借上

（０５端末増設）の運用管理業務

を実施 

１６ 

防衛省ＯＡシステム

基盤のデータ移行支

援役務（０８移行） 

令和８年４月～ 

令和８年１０月 

防衛省ＯＡシステム基盤の換装に

当たって，現行システムから次期

システムへのデータ移行を実施 

１７ 
防衛省ＯＡシステム

基盤の撤去役務 

令和８年４月～ 

令和９年６月 

防衛省ＯＡシステム基盤の換装と

北関東・九州局ＯＡの統合に当た

って，それぞれの現行システムの

撤去を実施 

 

省ＯＡにおける主なシステム提供機能は，表３のとおりとする。 

表３－省ＯＡにおける主なシステム提供機能 

系 機能分類 機能名 

部内系 エンドユーザ向け機能 ・電子メール送受信機能 

・文書作成・編集機能 

・ファイル共有機能 

・グループウェア機能 

・ターミナルサービス機能 
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表３－省ＯＡにおける主なシステム提供機能（続き） 

系 機能分類 機能名 

部内系 

（続き） 

運用・管理機能 ・申請機能 

・運用管理機能 

・バックアップ機能 

・障害検知機能 

・ユーザ管理機能 

・ウイルス対策機能 

・物品管理機能 

・仮想サーバプロビジョニング機能 

・仮想サーバイメージ作成機能 

・仮想サーバイメージ管理機能 

部外系 エンドユーザ向け機能 ・インターネット電子メール機能 

・インターネット Web 閲覧機能 

・文書閲覧機能 

運用・管理機能 ・運用管理機能 

・バックアップ機能 

・障害検知機能 

・ユーザ管理機能 

・ウイルス対策機能 

・シングルサインオン認証機能 

・仮想サーバプロビジョニング機能 

・仮想サーバイメージ作成機能 

・仮想サーバイメージ管理機能 

 調達案件間の入札制限 

標準ガイドラインに基づき，調達の透明性及び公正性を確保するため，表２欄中№７「防

衛省ＯＡシステム基盤のプロジェクト管理支援役務」の契約相手方及び入札公告時点にお

ける前年度及び今年度の防衛省デジタル統括アドバイザ業務の受注業者は，本調達の入札

に参加することはできないものとする。 

 運用及び整備スケジュール 

省ＯＡの運用及び整備スケジュールについては付図１に示す。各調達に関する概要につ

いては，表２を参照すること。 

 一般事項 

(1) 契約相手方は，本業務の契約の履行に当たり，この仕様書の各要素を満足させなけ

ればならない。 

(2) 契約相手方は，本業務の契約の履行に係る防衛省との連絡調整及び契約相手方が行

う業務全般を統括する者を定め，システム管理者に通知するものとする。 

(3) 契約相手方は，会社で利用するパソコン等については，ウイルス対策ソフトのウイ
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ルス定義体及びＯＳを含むソフトウェアを最新に維持したものを利用することとし，

ファイル交換ソフト（インターネットを通じてファイルを不特定多数と共有するこ

とを目的としたソフトウェア等をいう。）をインストールしないこと。また，役務員

等が個人で所有しているパソコン等を使用してはならない。第三者を従事させる場

合も同様とする。 

なお，会社で利用するパソコン等には，本業務に利用するパソコン等のほか，本業

務の実施に利用しないパソコン等を含む。 

(4) パソコン等へ保存する業務関係書類のデータについては，その内容について，あら

かじめシステム管理者の了解を得るものとする。 

なお，業務関係書類とは，契約相手方が本業務の契約に基づき作成する全ての書類

とする。 

(5) 契約相手方は，契約履行開始までに現行契約相手方から本業務の契約の履行に支障

がないよう，ヘルプデスクや障害対応の状況，各種台帳や問題の管理状況，各種報

告書等運用管理に必要な業務内容の引継ぎを受けるものとする。 

(6)  契約相手方は，携帯型情報通信･記録機器等及びパソコン等並びに可搬記憶媒体に

ついては，本業務の契約の履行に必要な場合を除き，3.1.1 の実施場所に持ち込み

及び持ち出ししてはならない。 

 契約相手方に求める要件 

契約の相手方は，本業務を実施するに当たっては次の事項を満たすものとする。(2)につ

いては履行した実績を有することを説明した資料を提出すること。 

(1) 入札を希望する者は，装備品等及び役務の調達における情報セキュリティの確保に

ついて（通達）の添付資料「装備品等及び役務の調達における情報セキュリティの

確保に関する特約条項」及び別紙「装備品等及び役務の調達における情報セキュリ

ティ基準」適合者であることを証明すること。 

(2) 中央省庁又は地方自治体において，利用者５０００名規模以上のＬＡＮシステムに

おける２４時間３６５日対応のヘルプデスク業務を含んだ運用管理役務契約を履行

した実績があること。 

(3) 契約の相手方は，次の認証を全て取得していること。 

a ＪＩＳ Ｑ １５００１ 又は 一般財団法人日本情報経済社会推進協会のプ

ライバシーマーク制度の認定 

b ＪＩＳ Ｑ ９００１（ＩＳＯ ９００１） 

c ＪＩＳ Ｑ ２７００１（ＩＳＯ ２７００１） 

 本業務に関する要求 

 実施場所，役務期間，役務時間及び人員 

3．1．1  実施場所  

年末年始（１２月２９日から１月３日までの間）を除く平日８時３０分から２１時００

分までについては，防衛省市ヶ谷地区のシステム管理者が指定する場所（以下「省内実施場

所」という。）とする。ただし，3.4 に揚げる業務のうち防衛省市ヶ谷地区において対応す
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る必要のある業務を実施できる体制を確保すること。なお，平日８時３０分から２１時００

分以外の時間（以下「夜間休日」という。）での実施場所は次の要件を満たす場所（以下「役

務事務所」という。）とすること。また，夜間休日において，システム管理者が指示した場

合及び障害発生時等の緊急を要する場合については，省内実施場所で対応するものとする。 

(1) 役務事務所内の入室管理については，次の事項を満たすものとする。 

ア 入退室については，ＩＣカード認証，生体認証，暗証番号認証及び共連れ防止

機能のうち，いずれか２項目以上による入室制限ができること。 

イ 私物管理を行うための保管用ロッカーが整備されていること。 

ウ 監視カメラによる２４時間入退室監視のセキュリティが確保されていること。 

(2) 夜間休日の役務事務所の所在地については，防衛省市ヶ谷地区への入構まで，徒歩

により，３０分以内に到着することが可能な場所であること。 

(3) 役務事務所は，役務の開始までに用意をすること。 

3．1．2  役務期間  

令和８年３月１日から令和８年９月３０日までとする。 

なお，契約締結後から令和８年２月２８日までについては，現行契約相手方からの引継

ぎ期間とする。 

3．1．3  役務時間 

２４時間を基準とする。なお，平日８時３０分から２１時００分までの間は，3.4 に揚げ

る業務のうち防衛省市ヶ谷地区において対応する必要のある業務を実施できる体制を確保

すること。 

3．1．4  人員 

本業務を実施するための役務員は，統括役務員，副統括役務員及びシステムエンジニア

（以下「システムエンジニア等」という。）並びにサービスデスク役務員とし，次のとおり

とする。 

(1) 役務員１名の作業時間は，１日８時間を基準とする。 

(2) サービスデスク役務員は，付表１に示す役務内容のうち大項目「サービスデスク」

の作業を主に実施し，システムエンジニアは，「サービスデスク」以外の作業を主に

実施するものとする。 

(3) 契約相手方は，付表１に示す役務作業項目を実施するために必要な人員について体

制を整備することとし，本業務の対象範囲は別冊イを参考とすること。ただし，統

括役務員及び副統括役務員の人数については，3.2.1 のとおりとする。 

(4) 本業務の体制を整備するに当たって，契約相手方は，本業務開始直後，職員の異動

時期（主に毎年３月，４月及び８月）等における省ＯＡ利用者からの問合せ等の増

加にも支障なく対応できるよう留意すること。なお，本業務の体制を強化する際に，

電話回線の増設（最大２回線を想定）を必要とする場合は，防衛省と協議すること。 

(5) 契約相手方は，本業務の実施に当たって次の体制を確保し，これを変更する場合に

は，事前に防衛省と協議するものとする。 

ア 履行に必要な情報を取り扱うにふさわしい契約を履行する業務に従事する個人
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（以下「業務従事者」という。）を確保すること 

イ 上記アの業務従事者が，履行に必要若しくは有用な，又は背景となる経歴，知

見，資格，語学（母語及び外国語能力），文化的背景（国籍等），業績等を有す

ること 

ウ 上記アの業務従事者が他の手持ち業務等との関係において履行に必要な業務所

要に対応できる態勢にあること 

 役務員 

3．2．1  統括役務員及び副統括役務員の選任 

契約相手方は，役務期間を通じて次に示す職務に従事させる統括役務員１名及び統括役

務員を補佐する副統括役務員２名を選任するものとする。 

なお，契約期間満了前に，やむを得ない事情で変更する場合も同様とする。 

(1) 本業務の業務全般の統括 

(2) 表７に掲げる報告書等に関するシステム管理者への報告 

(3) 一般役務員に対する監督及び指導 

(4) 運用管理業務に関するシステム管理者との連絡及び調整 

(5) 運用管理業務に関するシステム管理者からの要望への対応 

(6) インシデントのプロセス管理 

(7) 本業務及びシステム運用に対するクレームへの対応と要望に対する改善 

(8) その他，システム管理者の指示に基づく職務 

3．2．2  役務員の要件 

 各役務員個別の要件 

各役務員は，本業務を実施するに当たっては，次の事項を満たすものとする。 

a) 統括役務員及び副統括役務員 

(1) サービスデスク業務又はシステム運用業務において，要員管理を遂行するとともに，

チームをリードして目的を遂行できる立場での勤務経験を統括役務員については５

年以上，副統括役務員については３年以上を有していること。 

(2) 次の a から d のいずれかの資格又は能力を有すること。資格については，それを証

明する書面（認定証等）の写し，能力については，経験から能力を有することを説

明した資料（システム経歴書等）を提出すること。 

a 情報処理技術者試験（ＩＴサービスマネージャ試験） 

b 情報処理技術者試験（プロジェクトマネージャ） 

c ＰＭＰ（プロジェクト・マネジメント・プロフェッショナル） 

d 「ＩＴスキル標準Ｖ３ ２０１１」に基づくプロジェクト・マネジメント職

種のレベル４以上に相当する能力 

b) サービスデスク役務員 

(1) サービスデスク業務の経験を１年以上有していること。 

(2) 次の a から c のいずれかの資格を有すること。資格については，それを証明する書

面（認定証等）の写しを提出すること。 
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a コンタクトセンター検定試験（オペレータ資格以上） 

b パソコン検定試験（３級以上） 

c 情報処理技術者試験（ＩＴパスポート以上） 

c) システムエンジニア 

(1) システム運用の業務又はシステム保守業務の経験を１年以上有していること。 

(2) 次の a から e のいずれかの資格を有すること。資格については，それを証明する書

面（認定証等）の写しを提出すること。 

a Ｍｉｃｒｏｓｏｆｔ ３６５ Ｃｅｒｔｉｆｉｅｄ：Ｅｎｄｐｏｉｎｔ 

Ａｄｍｉｎｉｓｔｒａｔｏｒ Ａｓｓｏｃｉａｔｅ 

b 情報処理技術者試験（基本情報技術者試験以上） 

c ＣＣＮＡ（Ｃｉｓｃｏ Ｃｅｒｔｉｆｉｅｄ Ｎｅｔｗｏｒｋ Ａｓｓｏ

ｃｉａｔｅ）以上 

d ＣｏｍｐＴＩＡ認定資格（Ｐｒｏｆｅｓｓｉｏｎａｌ Ｃｅｒｔｉｆｉｃ

ａｔｉｏｎ以上） 

e ＩＴＩＬ Ｆｏｕｎｄａｔｉｏｎ以上 

3．2．3  役務従事者名簿の提出 

契約相手方は，システム管理者に役務従事者名簿を提出し，承認を得るものとする。 

3．2．4  役務員の交代 

(1) システム管理者は，本業務を実施するうえで，役務員の技術レベル，資質，態度等

が運用管理業務に不適正と認められる場合は，当該不適正事項を契約相手方に提示

した上で，役務員の交代を要求することができる。 

(2) 契約相手方は，上記(1)のシステム管理者の要求に対して速やかに適正な役務員に交

代し，システム管理者に役務従事者名簿を提出の上，承認を得るものとする。 

(3) 契約相手方は，役務員が事故，病気，公共交通の遅延等により勤務できない状況で

ある場合は，当該役務員と同等の技術レベルを有した役務員に交代することにより

速やかに対応すること。 

3．2．5  役務員の管理 

統括役務員及び副統括役務員は，一般役務員の技術レベルを管理し，役務員の技術レベ

ルを維持又は向上すること。 

3．2．6  役務員の変更の届出 

契約相手方は，役務員に異動，退職，長期休暇等が生じ，役務員の追加，変更等が必要

となった場合は，少なくとも１週間前までにシステム管理者に役務従事者名簿を提出し，承

認を得るものとする。 

3．2．7  役務員の履歴書等の提出 

契約相手方は，役務従事者名簿に掲載した全ての役務員について，職務経歴，写真及び

社員であることを証明する書類並びに関連する就業規則等をシステム管理者に提出し確認

を得るものとする。 

なお，役務員を変更する場合も同様とする。 
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 運用計画書，運用実施要領書等の作成等 

3．3．1  運用計画書の作成等の支援 

(1) 契約相手方は，標準ガイドライン本編の第 3 編第 9 章 1.2)に示された「運用計画」

の記載内容に基づく運用計画書をシステム管理者が作成するに当たり，作業概要，

作業体制に関する事項，スケジュールに関する事項，成果物に関する事項等を記載

した資料（以下「運用計画書関連資料」という。）を提出し，システム管理者の確認

を得るものとする。 

また，運用計画書関連資料の修正等が発生した場合は，速やかにシステム管理者の

確認を得るものとする。 

なお，現行契約相手方から既存文書を引き継ぐ場合は，必要に応じ修正を行いシス

テム管理者の確認を得るものとする。 

(2) 契約相手方は，運用計画書関連資料のうち，作業概要については，標準ガイドライ

ン本編の第 3 編第 9 章 1.2)を参考として，対象範囲の監視，運用作業を具体化した

監視項目，運用業務フロー等の作業項目及び作業内容について，作成するものとす

る。 

また，システムの仕様の細部を確認する必要がある場合は，官を通じて借上事業者

と調整すること。 

なお，現行契約相手方から既存文書を引き継ぐ場合は，必要に応じ修正を行いシス

テム管理者の確認を得るものとする。 

3．3．2  運用実施要領書の作成等の支援 

(1) 契約相手方は，運用開始前までに，標準ガイドライン本編の第 3 編第 9 章 1.3)に示

された「運用実施要領」の記載内容に基づく運用実施要領書をシステム管理者が作

成するに当たり，コミュニケーション管理，体制管理，作業管理，リスク管理，課

題管理，システム構成管理，変更管理，情報セキュリティ対策等を記載した資料（以

下「運用実施要領書関連資料」という。）を提出し，システム管理者の確認を得るも

のとする。 

また，運用実施要領書関連資料の修正等が発生した場合は，速やかにシステム管理

者の確認を得るものとする。 

なお，現行契約相手方から既存文書を引き継ぐ場合は，必要に応じ修正を行いシス

テム管理者の確認を得るものとする。 

(2) 契約相手方は，運用実施要領書関連資料の作成に当たっては，標準ガイドライン解

説書の第 3 編第 9 章 1.3)を参考として，本業務を実施するために必要な作業手順書

も併せて作成するものとする。 

なお，現行契約相手方から既存文書を引き継ぐ場合は，必要に応じ修正を行いシス

テム管理者の確認を得るものとする。 

3．3．3  業務計画書の提出 

契約相手方は，役務従事者名簿の内容を反映した実施体制，現行契約相手方からの引継

ぎに係るスケジュール及び役務開始までの準備に係るスケジュールを記載した業務計画書
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を契約後速やかに提出し，システム管理者の承認を得るものとする。 

なお，現行契約相手方から既存文書を引き継ぐ場合は，必要に応じ修正を行いシステム

管理者の確認を得るものとする。 

 役務内容及び実施要件 

役務員は，防衛省が貸与するシステム管理者マニュアル（防衛省ＯＡシステム基盤借上

（０３換装），防衛省ＯＡシステム基盤借上（０６端末増設）及び防衛省ＯＡシステム基盤

借上（０７端末増設）において，構築事業者がシステム導入教育に伴って作成するシステム

管理者向けのシステム取扱説明書をいい，省ＯＡに導入する機材に関して運用上必要とな

る操作説明等が記載されたものをいう。）等のほか，本業務を実施する上で必要となる資料

に基づき，省ＯＡ等の仕様及び接続形態並びに省ＯＡに関連する他システム（ＤＩＩを含む。

以下「省ＯＡ関連システム」という。）との連接形態を十分に熟知した上で作業を行うこと

とし，必要に応じて借上事業者等と連携して作業を行うものとする。 

役務員が実施する役務作業項目及び概要の一覧については，付表１のとおりとし，各作

業の実施に関する要件について，3.4.1 から 3.4.15 に示す。また，各作業の実施に当たっ

ては，3.3.2 に示す運用実施要領書に従うこと。 

3．4．1  各作業共通 

付表１の各作業を実施する際には，次の要件を満たすこと。 

(1) 各作業を実施するに当たり，役務員による判断が困難な内容については，システム

管理者と調整を実施すること。 

(2) 各作業の実施結果については，システム管理者へ報告することとし，報告の方法に

ついては，作業内容に応じてシステム管理者と調整を実施すること。また，各作業

の実施途中においても，必要な場合はシステム管理者への報告を実施すること。 

(3) 各作業を実施するに当たっては，各装置のハードウェアの仕様並びに搭載される各

種ソフトウェアの操作方法及び仕様を熟知し，現状のシステムの形態管理状況及び

カスタマイズ状況等を把握した上で行うこと。 

(4) 3.4.2，3.4.6 及び 3.4.7 に記載のある各種台帳については，システム管理者から要

求があった際には，適宜提示に応じること。 

(5) 各作業を実施するに当たっては，省ＯＡの運用（バックアップ運用，ログ運用，夜

間処理等）やリソース状況について十分理解した上で行うこと。 

(6) システム管理者が省ＯＡ利用者に対して周知する必要があると判断した事項につい

ては，機関等担当者及び課室等担当者に対し速やかに連絡を実施する。 

(7) 書類等の紛失を未然に防止するため，各実施場所の机上及び引き出し内の整理整頓

を適宜実施する。 

(8) 第２センターの運用管理は，3.1.1 に示す場所から遠隔で実施すること。 

なお，災害等により第 2 センターが主拠点に切り替わった際，省内実施場所又は役

務事務所において本業務が継続できないとシステム管理者が判断した場合，第２セ

ンターの運用管理は本業務の対象外とする。 

3．4．2  サービスデスク 
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サービスデスクに関する作業を実施する際には，次の要件を満たすこと。 

(1) サービスデスク役務員は，システムエンジニア等と綿密な連携を行い，省ＯＡ利用

者，局ＯＡ運用役務員及び防衛研究所電算機システム利用者の問合せに迅速に対応

すること。 

(2) システムエンジニアがサービスデスクに関する作業を兼任することも可とする。 

(3) 省ＯＡ利用者からの問合せについては，電話又はメールで受付すること。 

(4) 必要に応じて，省ＯＡの遠隔操作を活用して状況把握を実施し，省ＯＡ利用者の業

務の早期再開に向けて迅速に対応すること。なお，端末類を遠隔操作する際には，

あらかじめシステム管理者の了解を得た上で，省ＯＡ利用者と調整して実施するこ

と。 

(5) 申請等の受付業務については，借上事業者が導入した申請管理機能を有する借上ソ

フトウェアを活用し，効率的に実施すること。 

(6) ホームページ（防衛省内向け）管理については，省ＯＡに関するホームページ（防

衛省内向け）へのコンテンツの追加，ホームページ（防衛省内向け）の軽微な改修

及び更新等を支援すること。また，省ＯＡに関するホームページ（防衛省内向け）

のＦＡＱ作成，登録及び逐次更新を支援すること。 

(7) ＩＣカード（ログオン専用ＩＣカード）の発行登録作業及び失効登録作業を実施す

ること。 

(8) ＩＣカード（ログオン専用ＩＣカード）の発行枚数についてＩＣカード管理台帳を

作成し，管理すること。 

(9) ＩＣカード（ログオン専用ＩＣカード）忘失事の臨時ＩＣカード割り当て，パスワ

ード初期化作業を実施すること。 

(10) 必要に応じて，システム変更，異動等の申請内容に関する聞き取りをあらかじめシ

ステム管理者の了解を得た上で，機関等担当者及び課室等担当者に対して実施する

こと。 

(11) 防衛省携帯のアカウント申請により，ＡＤからアカウント情報を抽出し，管理元の

ＤＩＩに提供する作業を行うこと。 

3．4．3  障害管理 

障害管理に関する作業を実施する際には，次の要件を満たすこと。 

(1) 借上事業者の行う保守内容及び保守体制を十分理解した上で作業を実施すること。 

(2) 障害を認知した場合は，省ＯＡの障害，ＤＩＩの障害，省ＯＡ利用者の誤操作，又

は省ＯＡ関連システムの障害のいずれかを一次的に切り分けること。 

(3) 障害の一次切り分けに当たっては，必要に応じ，省ＯＡの遠隔操作を活用して状況

把握を実施すること。 

なお，端末類を遠隔操作する際には，あらかじめシステム管理者の了解を得た上で，

省ＯＡ利用者と調整して実施すること。 

(4) 各装置のハードウェアの仕様及び搭載される各種ソフトウェアの仕様を熟知した上

で，障害内容を十分に確認し，作業を実施すること。 
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(5) 省ＯＡの障害の場合には，障害が発生しているハードウェア又はソフトウェアを特

定し，システム管理者に報告すること。 

(6) 省ＯＡの障害の場合には，システム管理者を通じて，借上事業者へ速やかに連絡す

るとともに，連携を図りつつ原因を特定すること。ただし，障害のうち借上事業者

による対応が不要な軽微な障害への対応（端末類の再セットアップ，端末類事業者

への障害の連絡及び端末類事業者による端末類修理時の立会対応）は，契約相手方

が実施すること。 

(7) 省ＯＡ関連システムに係る障害の場合には，速やかにシステム管理者に報告するこ

と。 

(8) 省ＯＡ利用者の誤操作の場合には，3.4.2のサービスデスク作業を実施すること。 

(9) 省ＯＡの障害については，障害内容の記録を管理すること。 

(10) 役務員の責に帰すべき障害の場合には，速やかに障害対応等報告書を提出するこ

と。 

(11) 借上事業者が行う障害箇所の調査について，必要な支援を行うこと。 

(12) 借上事業者が行う修理等に係る復旧方法の検討，復旧スケジュールの設定並びに

障害等報告書の作成及び提出について，必要な支援を行うこと。 

(13) 復旧作業のうちシステムの再起動に関する作業については，契約相手方で行うこ

と。 

(14) 借上事業者の実施する復旧作業に関連する機能について，機能の復旧を確認し，シ

ステム管理者へ報告すること。 

(15) 上記(14)における機能の復旧が確認できない場合は，システム管理者及び借上事

業者へ報告するとともに，再度，上記(1)及び(2)に示す作業を実施すること。 

3．4．4  問題管理 

問題管理に関する作業を実施する際には，次の要件を満たすこと。 

(1) 借上事業者が導入したハードウェア，借上ソフトウェア，官給ソフトウェア及び官

品ソフトウェアに関するシステム管理者からの問合せ及び要望事項に対して，必要

な支援を行うこと。 

(2) システム管理者が実施する大規模災害等の非常時を想定したシステム継続訓練等に

ついて，システム管理者からシステムの正常性確認，復旧手順の確認等の技術的な

支援の要請があった場合には，借上事業者が作成するシステム取扱説明書を用いて，

必要な支援を行うこと。また，非常時におけるシステム復旧要領をシステム管理者

が作成するに当たっては，助言等の必要な支援を行うこと。 

3．4．5  変更管理 

変更管理に関する作業を実施する際には，システム管理者及び借上事業者からの借上ソ

フトウェア修正版に関する情報提供及び支援に基づき，選定作業，適用実施計画書の作成作

業，検証作業及び適用作業を行うこと。 

3．4．6  リリース管理 

リリース管理に関する作業を実施する際には，次の要件を満たすこと。 
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(1) 各装置のハードウェアの仕様及び各装置に搭載される借上ソフトウェアの仕様を熟

知し，事前に動作検証を行った上で作業を行うこと。 

(2) 本作業に伴う影響を最小限とするよう，省ＯＡ全体概要及びシステム運用の仕様並

びに省ＯＡ関連システムとの連接仕様を理解し，他機能との関連性，適用順番及び

適用時間帯等を検討した上で実施すること。 

(3) ＩＰアドレス体系を熟知した上で変更作業を行うことにより，端末類及びプリンタ

類の利用に影響を与えないこと。 

(4) サーバ及び端末類のウイルス対策ソフトウェアに最新のウイルス定義体を適用する

に当たっては，パターンファイルが正常に自動更新・適用されていることを日次で

確認すること。 

(5) サーバ及び端末類のＯＳに最新のセキュリティパッチを適用するに当たっては，事

前に適用するセキュリティパッチの選定作業，適用実施計画の作成及び検証を行っ

た上で，適用設定を実施すること。 

(6) 省ＯＡ利用者の登録，登録内容変更及び削除については，3.4.2 のサービスデスク

作業で受付した申請内容に基づき実施すること。 

(7) 省ＯＡ利用者の登録時には，事前にライセンス数に関してシステム管理者に確認し，

既定のライセンス数を超えないようにすること。 

(8) S/MIME メール利用者の登録及び削除については，3.4.2 のサービスデスク作業で受

付した申請内容に基づき実施すること。また，公開鍵及び秘密鍵の登録についても

同様に実施すること。 

(9) 各課室等の個人端末及びプリンタ類の設置場所変更に伴い，個人端末及びプリンタ

類の設定変更が必要となった場合は，3.4.2 のサービスデスク作業で受付した申請

内容に基づき，作業を実施すること。また，設置場所変更に伴い，各課室等のネッ

トワーク機器の設定変更が必要となった場合は，これを実施すること。 

(10) 各課室等の個人端末及びプリンタ類の設置場所変更に伴い，ネットワークケーブ

ルの敷設作業が必要となった場合は，敷設の経路，方法等に関する助言等を行うこ

と。 

(11) 3.4.2 のサービスデスク作業において，個人端末の貸出に係る申請を受け付けた場

合は，個人端末貸出台帳を更新し，在庫状況を管理すること。また，貸出の際には，

最新のウイルス定義体を適用する等の必要な設定を事前に行うこと。 

(12) 3.4.2 のサービスデスク作業で受付した申請内容に基づき，官品ソフトウェアをイ

ンストールするに当たっては，運用管理端末等を用いて，インストール後の動作を

事前に検証すること。また，インストールに伴い，必要な設定が発生した場合は，

これを実施すること。 

(13) 3.4.2 のサービスデスク作業で受付した申請内容に基づき，周辺機器の接続を行う

に当たっては，運用管理端末等を用いて，接続後の動作を事前に検証すること。 

また，インストールに伴い，省ＯＡに設定が必要な場合はこれを実施し，周辺機器側に

設定が必要な場合は，システム管理者による実施を支援すること。 
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(14) 3.4.2 のサービスデスク作業で受付した申請内容に基づき，官品ソフトウェア修正

版を適用するに当たっては，事前に検証を行った上で，実施すること。また，適用

後の動作確認についても実施すること。 

(15) システム管理者からＮＡＳの接続について指定があった場合には，省ＯＡへの接

続，アクセス権の付与等，必要な作業を実施すること。 

(16) 借上事業者が納品する各機関等の端末類マスタについて，年１回を基準に追加ソ

フトウェア等を年間の運用状況を考慮して選定し，更新作業を実施すること。 

3．4．7  構成管理 

構成管理に関する作業を実施する際には，次の要件を満たすこと。 

(1) 人事異動等により変更が生じる都度，省ＯＡ利用者管理台帳及び端末類等管理台帳

を常に最新版となるようメンテナンスすること。また，端末類等管理台帳は，消耗

品の在庫管理を含めてメンテナンスすること。 

(2) 3.4.2 のサービスデスク作業で受付した申請内容に基づき，端末類，プリンタ類及

びネットワークスイッチの設置場所の変更が生じる都度，端末類等管理台帳を常に

最新版となるようメンテナンスすること。 

(3) 3.4.2 のサービスデスク作業で受付した申請内容に基づき，周辺機器の接続を行っ

た都度，端末類等管理台帳を更新し，管理すること。 

(4) 3.4.2 のサービスデスク作業で受付した申請内容に基づき，官品ソフトウェア及び

官給ソフトウェアのインストールを行った都度，端末類等管理台帳を更新し，管理

すること。 

(5) 情報資産管理標準シート等の更新に当たっては，情報資産管理標準シート作成要領

を参照し，必要に応じ対応すること。 

3．4．8  保全管理 

保全管理に関する作業を実施する際には，次の要件を満たすこと。 

(1) 日常点検については，省ＯＡの全ての機能（利用するＤＩＩのサービスを含む。）が，

最適な状態で正常に動作していること（ＤＩＩサービスについては利用状況）を確

認すること。 

(2) ハードウェアについては，定期的に稼動状況を確認し，異常を検知した場合には，

速やかにシステム管理者に報告すること。また，借上事業者へ速やかに連絡を行う

とともに，借上事業者と連携を図りつつ障害の原因を特定すること。 

ア 障害が故障によるものと判明した場合には，借上事業者に対し，速やかに対処を依

頼し，必要な支援を実施すること。 

イ 本作業で実施した内容については，役務実施日報に記載すること。 

(3) ＣＰＵ使用率，補助記憶装置使用率，メモリ使用率のしきい値超過等，サーバの正

常な運転を阻害する事象を発見した場合には，システム管理者の指示を得た上で，

適切な措置を講じること。 

(4) 月１回を基準にトラフィック情報（部内系及び部外系のファイアウォールとＤＩＩ

の間の送受信トラフィック）の定期的な取得，分析及び管理を行うこと。 
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(5) 月１回を基準にプリンタ類の印刷枚数を確認し，システム管理者へ報告を行うこと。 

(6) 防衛省市ヶ谷地区における計画停電（休日に実施し，年１０回程度を想定）に伴い，

各棟のネットワークスイッチが電源断となった場合には，計画停電終了後における

ネットワークスイッチの復電及び導通の確認を実施すること。また，確認の結果，

障害が発生した場合には，システム管理者へ速やかに報告するとともに，借上事業

者へ速やかに連絡すること。 

(7) 故障時等のデータ亡失に備え，正常にバックアップが行われるようサーバのバック

アップシステムの動作確認を行うこと。また，バックアップ後のバックアップテー

プについては，正常にバックアップされたことを確認し，世代管理を行うこと。 

(8) バックアップデバイスについては，定期的にクリーニングを行うこと。 

(9) サーバのハードディスク使用量確認については，サーバの仕様を理解した上で，ハ

ードディスク容量に不足がないか定期的に確認し，必要であれば，ハードディスク

容量の最適化を行うこと。 

(10) 省ＯＡのネットワーク構成，ネットワーク機器仕様及び省ＯＡ関連システムの連

接仕様を熟知し，ネットワークの稼動状況を管理すること。 

(11) 稼動状況の確認については，次の機器を対象とする。 

ア サーバ（仮想サーバを含む。） 

イ ネットワーク機器 

(12) メール使用量等調査については，電子メール等で利用している機器の仕様を理解

した上で，メールの使用量等を定期的に確認すること。 

3．4．9  セキュリティ管理 

セキュリティ管理に関する作業を実施する際には，次の要件を満たすこと。 

(1) セキュリティホール対策については，各装置のハード仕様及び搭載される各種ソフ

トウェアの仕様を熟知し，事前に動作検証を行った上で作業を行うこと。 

(2) セキュリティ改善支援について，セキュリティホール対策を実施する場合は，各装

置のハード仕様及び搭載されるソフトウェアの仕様を熟知し，事前に動作検証を行

った上で作業を行うこと。また，随時セキュリティ情報の収集に努めること。 

(3) 不正アクセス，ウイルスの検知及びその他のセキュリティインシデント発生時には，

速やかにシステム管理者に報告し，省ＯＡのネットワーク構成，ネットワーク機器

仕様及び省ＯＡ関連システムの連接仕様を熟知した上で，原因の特定（省ＯＡ利用

者に対する聞き取り確認，完全スキャン実施依頼及びウイルス定義ファイルの更新

確認を含む。），爾後の対策及び事象の統計について調査し，セキュリティインシデ

ント調査報告書の作成及びシステム管理者への報告（以下「セキュリティインシデ

ント調査報告」という。）を実施すること。 

なお，セキュリティインシデント調査報告については，セキュリティインシデント

の状況に応じて，第２報等を作成し，都度システム管理者に報告すること。 

(4) 情報システムにおけるリスク管理枠組み（ＲＭＦ）実施要領及びリスク管理枠組み

（ＲＭＦ）におけるセキュリティ管理策について（通知）に基づき，継続監視計画
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に基づいた継続監視に対応すること。 

3．4．10  システム利用状況報告 

システム利用状況報告に関する作業を実施する際には，次の要件を満たすこと。 

(1) 機器構成や定期的に取得した性能状況をもとに，省ＯＡのシステム利用状況を分析

してシステム利用状況報告書を作成し，四半期に１回を基準に報告会を開催して，

システム管理者へ報告すること。 

3．4．11  役務実施報告 

役務実施報告に関する作業を実施する際には，次の要件を満たすこと。 

(1) 本作業で実施した内容については，役務実施日報に記載し，システム管理者へ報告

すること。 

なお，役務実施日報に記載する項目は表４のとおりとする。 

表４－役務実施日報記載項目 

区分 記載項目 備考 

一覧表 
作業項目，作業詳細，受付日時，作業時

間，対応者名，依頼部署名，完了日時等 

作業項目は付表１の小項

目による 

集計表 
新規受付件数，処理数，当日完了数， 

当日完了率及び残件数 

全体及び各機関等別で作

成 

その他 課題等の特記すべき事項 必要の都度記載 

(2) 役務実施週報を作成し，週１回はシステム管理者への報告会を実施すること。 

なお，役務実施週報に記載する項目は表５のとおりとする。 

表５－役務実施週報記載項目 

区分 記載項目 備考 

障害対応 障害発生件数及び障害対応件数 

ハードウェア，ソフトウェ

ア，ネットワーク等毎に省

ＯＡ全体及び各機関等別 

申請対応 申請受付件数及び対応件数 省ＯＡ全体及び各機関等別 

インシデン

ト対応 
インシデント発生件数及び対応件数 省ＯＡ全体及び各機関等別 

(3) 役務実施月報を作成し，少なくとも月１回はシステム管理者及び各機関等担当者へ

の報告会を実施すること。また，月次報告ではＳＬＡ(サービスレベルアグリーメン

トをいう。以下同じ。)の達成状況の報告を行うこと。 

なお，役務実施月報に記載する項目は表６のとおりとし，集計表についてはグラフ

等を用いて可視化するものとする。 
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表６－役務実施月報記載項目 

区分 記載項目 備考 

一覧表 作業実施日報と同様の項目 

省ＯＡ全体及び各機関等別 
集計表 

申請受付件数及び対応件数 

インシデント発生件数及び対応件数 

集計表 

（続き） 

障害発生件数及び障害対応件数 

ハードウェア，ソフトウェ

ア，ネットワーク等毎に省

ＯＡ全体及び各機関等別 

ハードディスク使用量 

省ＯＡ全体及び各機関等別 プリンタ類印刷枚数 

メール送受信件数 

各役務員の勤務時間及び役務員全体の作

業工数（付表１の大項目単位） 

作業工数は人時 

システムの稼動率 

計算式は「（１ヶ月の稼動予

定時間－１ヶ月停止時間

（注１））／１ヶ月の稼動予

定時間×１００」とし，停

止時間の内訳を記載する。 

ＳＬＡの対応状況 省ＯＡ全体 

その他 
トラフィック情報の分析結果 分析結果に基づく提案を含

む 各取得ログの分析結果 

注１ 「停止時間」とは，「省ＯＡの運用管理の不備を直接の原因とする停止時間」

（注２）とし，「省ＯＡの運用管理の不備を原因としない停止時間」（注３）は「停

止時間」には含まないものとし，算出の対象とする機能は，表３の省ＯＡにおける

システム提供機能とする。なお，「停止時間」を算出するに当たっては，省ＯＡ利

用者からの問合せ件数が増加する等，業務に重大な影響を及ぼす「停止時間」を対

象とするとともに，影響を受けた端末類等の比率を係数として乗算するものとす

る。 

注２ 「省ＯＡの運用管理の不備を直接の原因とする停止時間」は，次のとおりとし，

内容に疑義が生じた場合は，システム管理者と協議するものとする。 

 障害検知の不備（運用管理端末におけるアラート表示の未確認等），に伴い

停止してから復旧するまでの時間 

 役務員の人為的な誤りによりシステムが完全に利用不能となってから復旧

するまでの時間 

 停止原因がハードウェア及びソフトウェア等の物理的な不具合を原因とし

ない場合の停止してから復旧するまでの時間 
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 停止原因の切り分けの結果，純然たる省ＯＡ側の問題である場合（ハードウ

ェア及びソフトウェア等の物理的な不具合並びに関連業務システムの影響

による不具合を除く。）の停止してから復旧するまでの時間 

注３ 「省ＯＡの運用管理の不備を原因としない停止時間」は，次のとおりとし，内

容に疑義が生じた場合は，システム管理者と協議するものとする。 

 計画停電に伴い省ＯＡが停止してから復旧するまでの時間 

 電力供給側の原因による対象拠点の停電に伴いシステムが停止してから復

旧するまでの時間 

 省ＯＡの計画保守に伴い省ＯＡを停止してから復旧するまでの時間 

 省ＯＡの停止原因がハードウェア及びソフトウェア等の物理的な不具合を

原因とする場合，当該ハードウェア及びソフトウェアの保守対応に伴い省Ｏ

Ａが停止してから復旧するまでの時間 

 関連業務システムの不具合により省ＯＡが停止してから復旧するまでの時

間（停止原因の切り分け時間を含む。） 

(4) 役務実施年間報告書を作成し，システム管理者への報告すること。 

なお，役務実施年間報告書に記載する項目は役務実施月報の記載項目を総括した内

容を基準とする。 

(5) ファイルサーバ上の各フォルダのアクセス権設定状況の調査を年１回程度実施し，

調査の集計及びシステム管理者への報告を行うこと。 

3．4．12  一般役務員管理 

本業務の実施に際し，統括役務員及び副統括役務員は，必要に応じて一般役務員の監督

及び指導を行うこと。 

3．4．13  作業体制に関する事項 

感染症対策として業務継続するための体制，執務環境を整えること。 

3．4．14  課室等担当者との調整 

省ＯＡの運用停止，端末類の設定変更等の実施に伴い，課室等担当者と作業日程調整等

が必要な場合は，課室等担当者との調整を実施すること。 

3．4．15  その他 

(1) 役務員が作業を行うに当たり，必要なソフトウェアを省ＯＡに導入する場合には，

あらかじめ当該ソフトウェアの導入により不具合が生じないことを確認した上で，

システム管理者の許可を得ること。 

(2) 本業務を実施するに当たり，防衛省が貸与する設備等は防衛省が用意することとし，

それ以外の設備等については契約相手方が用意することとする。 

なお，役務事務所において，本業務を実施するために必要な設備等は契約相手方が

用意すること。 

(3) その他状況の変化等に応じ，適宜適切な処置を講ずること。 

 提出文書の範囲・提出期限等 

表７に示す文書は，部数欄に記載のとおり電子媒体（ＣＤ－Ｒ又はＤＶＤ－Ｒ）で官側
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に提出し，官側の承認を得ること。また，業務の実施に当たり，当該文書の記載事項に疑義

が生じた場合，速やかに該当箇所を修正し，官側の承認を得ること。 

 

表７－提出文書 

 

  

No. 書類の名称 部数 提出期限 

１ 役務従事者名簿及び 

3.2 役務員に求める

資格などの要件，職務

経歴書及び関連証明

書等 

電子媒体：１部 

契約締結後，１０営業日以内を基準に提

出とする。 

役務従事者の変更があった場合その都

度提出とする。 

２ 運用計画書関連資料 

電子媒体：１部 

令和８年２月２８日までに提出とする。 

修正を行った場合は，修正の都度提出と

する。 

３ 運用実施要領書関連

資料 
電子媒体：１部 

令和８年２月２８日までに提出とする。 

修正を行った場合は，修正の都度提出と

する。 

４ 業務計画書 
電子媒体：１部 

契約締結後，１０営業日以内を基準に提

出とする。 

５ 知的財産管理報告書 電子媒体：１部 令和８年２月２８日までに提出とする。 

修正を行った場合は，修正の都度提出と

する。 

６ システム利用状況報

告書 

電子媒体：１部 

契約開始月を始点に，四半期に１回を基

準に提出とする。 

ただし，契約最終月は９月１日から９月

３０日までを報告期間としたシステム

利用状況報告書を９月３０日までに提

出とする。 

７ 役務実施日報 
電子媒体：１部 

毎日の作業終了時に提出とする。 

８ 役務実施週報 

電子媒体：１部 

翌週の週明けまでに提出とする。 

ただし，契約最終週は９月３０日までを

報告期間とした週報を９月３０日まで

に提出とする。 

９ 役務実施月報 

電子媒体：１部 

翌月の２０日までに提出とする。 

ただし，契約最終月は９月３０日までを

報告期間とした月報を９月３０日まで

に提出とする。 
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表７－提出文書（続き） 

注 提出文書は，可能な限り１枚のＣＤ－Ｒ又はＤＶＤ－Ｒにまとめ，追記不可の処置

及びウイルスチェックを実施した上で提出するものとする。 

 作業の実施に当たっての遵守事項 

 機密保持，資料の取扱い 

本業務に係る情報セキュリティ要件を遵守すること。本業務に係る機密保持及び資料の

取扱いに係る要件は次の通りである。 

(1) 本業務に係る情報セキュリティ要件を遵守すること。本業務に係る機密保持及び資

料の取扱いに係る要件は次の通りである。 

(2) 委託した業務以外の目的で利用しないこと。 

(3) 業務上知り得た情報について第三者への開示や漏えいをしないこと。 

(4) 作業場所から持出しを禁止すること。 

(5) 情報セキュリティインシデントが発生する等，万一の事故があった場合に直ちに主

管課に報告すること。また，受託者の責に起因する事故であった場合は，損害に対

する賠償等の責任を負うこと。 

(6) 業務の履行中に受け取った情報の管理を実施し，業務終了後は返却又は抹消等を行

い，復元不可能な状態にすること。 

 個人情報の取扱い 

(1) 生存する個人に関する情報であり，当該情報に含まれる氏名，生年月日その他の記

述等により特定の個人を識別することができるもの（他の情報と容易に照合するこ

とができ，それにより特定の個人を識別することができることとなるものを含む。）

は個人情報として取り扱うこと。 

(2) 個人情報，個人関連情報，特定個人情報等，仮名加工情報及び行政機関等匿名加工

情報（以下，個人情報等という。） の取扱いに係る事項について主管課と協議の上

決定し，書面にて提出すること。なお，以下の事項を記載すること。 

 管理体制 

 個人情報等の管理状況の検査に関する事項（検査時期，検査項目，検査結果に

おいて問題があった場合の対応等） 

(3) 本業務の遂行において，安全性や確実性を考慮し，仕様外の個人情報等を取得し，

No. 書類の名称 部数 提出期限 

１０ 役務実施年間報告書 

電子媒体：１部 

令和８年９月３０日までに提出とする。 

報告期間は令和８年３月～令和８年９

月とする。 

１１ 障害対応等報告書 

（役務員の責に帰す

べき障害の場合） 

電子媒体：１部 発生の都度提出とする。 

１２ セキュリティインシ

デント調査報告書 
電子媒体：１部 発生の都度提出とする。 
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取り扱う必要性や有用性がある場合は，主管課と協議してその妥当性を検討し，承

認を得た上でこれを行うこと。また，主管課と協議の上で当該個人情報等の利用目

的と性質を考慮し，保持期間を定めること。当該保持期間が経過した後は，業務仕

様にしたがって遅滞なく消去し又は匿名化すること。 

(4) 本業務の遂行に際して個人情報等を取得し取り扱う場合，本業務のために定められ

た利用目的外の利用を厳に慎み，本業務のために供する個人情報等は他の個人情報

等と分別して保管し，主管課と協議のうえで書面により定めた環境下で所定の仕様

に依拠して遂行すること。また，本業務を遂行する業務従事者にあってもこれを実

効あらしめるものとするため，必要な管理監督及び教育を行うこと。 

(5) 個人情報等を本業務のために定められた利用目的外で複製する際には，事前に主管

課の許可を得ること。なお，複製の実施は必要最小限とし，複製が不要となり次第，

その内容が絶対に復元できないように破棄・消去を実施すること。なお，受託者は

廃棄作業が適切に行われた事を確認し，その保証をすること。 

(6) 個人情報等の取扱いに際して，その本人によるデータの入力，本人による情報シス

テムの利用に伴うデータの生成，その他本人による関与を通じてデータ処理が行わ

れる場合には，その処理の記録（システム上のログによるもの等）を残すこと。 

(7) 受託者が本業務のために取り扱う個人情報等に関して，利用者等から個人情報等の

保護に関する法律その他適用ある法令上の請求が行われた場合には，速やかに主管

課に通知してその指示を受けること。また，主管課による法令上の請求への対応の

ために必要な個人情報等の抽出，変更，削除その他合理的な協力を行い，これを可

能とする体制及び仕様を維持すること。 

(8) 作業を派遣労働者に行わせる場合を含め直接雇用していない第三者の使用人等に業

務従事させる場合には，本業務の一部を再委託する場合の手続きに準じて労働者派

遣契約書に秘密保持義務など個人情報等の適正な取扱いに関する事項を明記し，作

業実施前に教育を実施し，認識を徹底させること。なお，受託者はその旨を証明す

る書類を提出し，主管課の承認を得た上で実施すること。 

(9) 主管課が必要と認めた場合であってその態様が受託者の業務その他の営業を著しく

妨げるものでないとき，主管課又はこれが指定した者による個人情報等の取扱いの

状況および及び管理体制の監査を受け入れ，合理的に必要と認められる資料の提出

を行うこと。 

(10) 受託者は，本業務を履行する上で個人情報等の漏えい等安全確保の上で問題とな

る事案又はそのおそれのある事案を把握した場合には，直ちに被害の拡大を防止等

のため必要な措置を講ずるとともに，主管課に事案が発生した旨，被害状況，復旧

等の措置及び本人への対応方針等について直ちに報告すること。 

(11) 個人情報等の取扱いにおいて適正な取扱いが行われなかった場合は，本業務の契

約解除の措置を受けるものとする。 

 法令等の遵守 

本業務の遂行に当たっては，著作権法等を遵守し，履行すること。 
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 標準ガイドラインの遵守 

本業務の遂行に当たっては，標準ガイドライン本編に基づき，作業を行うこと。具体的

な作業内容及び手順等については，標準ガイドライン解説書を参考とすること。 

なお，標準ガイドライン本編及び標準ガイドライン解説書が改定された場合は，最新の

ものを参照し，その内容に従うこと。 

 規程等の説明等 

官側における情報セキュリティ関連規則等の説明を受けるとともに，本業務に係る情報

セキュリティ要件を遵守すること。なお，官側における情報セキュリティ関連規則等は，次

を適用するとともに，入札書又は見積書の提出時において最新の訓令等を適用する。契約履

行期間において訓令等が変更された場合には，官と協議の上，可能な限り適用するものとす

る。 

 防衛省の情報保証に関する訓令 

 防衛省の情報保証に関する訓令の運用について（通達） 

 リスク管理枠組み（ＲＭＦ）におけるセキュリティ管理策について（通知） 

 情報システム監査 

情報システムの監査の要件を以下に示す。 

(1) 本調達において整備又は管理を行う情報システムに伴うリスクとその対応状況を客

観的に評価するために，官側が情報システム監査の実施を必要と判断した場合は，

官側が定めた実施内容（監査内容，対象範囲，実施者等）に基づく情報システム監

査を契約の相手方は受け入れること。（官側が別途選定した事業者による監査を含

む）。 

(2) 情報システム監査で問題点の指摘又は改善案の提示を受けた場合には，対応案を担

当部署と協議するほか，借上事業者と連携し，指示された期間までに是正を図るこ

と。 

 秘密保全等 

契約相手方は，本業務の契約の履行に当たっては，次の事項について遵守すること。 

(1) 契約相手方は，本業務の実施に伴い知り得た保護情報の取扱いに当たっては，装備

品等及び役務の調達における情報セキュリティの確保について（通達）に基づき，

別冊ウに示す保護すべき情報（以下「保護情報」という。）を適切に管理するものと

し，その効力はこの契約終了後も継続するものとする。また，保護情報は，省内実

施場所でのみ取り扱うものとし，役務事務所へ持ち出す場合は必要な措置，手続き

を講ずるものとする。 

(2) 契約相手方は，この契約の履行に際し知り得た保護すべき情報（装備品等及び役務

の調達における情報セキュリティの確保について（通達）第２項第１号に規定する

情報をいう。）その他の非公知の情報（以下「保護すべき情報等」という。）の取扱

いに当たっては，装備品等及び役務の調達における情報セキュリティの確保につい

て（通達）における添付資料「装備品等及び役務の調達における情報セキュリティ

の確保に関する特約条項」及び別紙「装備品等及び役務の調達における情報セキュ
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リティ基準」に基づき（保護すべき情報に該当しない非公知の情報にあっては，こ

れらに準じて），適切に管理するものとする。この際，特に，保護すべき情報等の取

扱いについては，次の履行体制を確保し，これを変更した場合には，遅滞なく官に

通知するものとする。 

ア 契約を履行する一環として契約相手方が収集，整理，作成等した情報が，保護すべ

き情報（情報セキュリティ通達第５項第４号の規定に基づく解除をしようとする

場合に，同号に規定する確認を行うまでは保護すべき情報として取り扱うものと

する。）として取り扱われることを保障する履行体制をとること。 

イ 官の同意を得て指定した取扱者以外の者に取り扱わせないことを保障する履行体

制をとること。 

ウ 官が書面により個別に許可した場合を除き，契約相手方に係る親会社，地域統括会

社，ブランド・ライセンサー，フランチャイザー，コンサルタントその他の契約相

手方に対して指導，監督，業務支援，助言，監査等を行う者を含む一切の契約相手

方以外の者に対して伝達又は漏えいされないことを保障する履行体制をとること。 

(3) 契約相手方は，情報システムの調達に係るサプライチェーン・リスク対応のための

措置の細部事項について（通知）別添「情報システムの調達におけるサプライチェ

ーン・リスク対応に関する特約条項」に基づき，サプライチェーン・リスク対応を

実施すること。 

(4) 上記(1)から(3)のほか，防衛省は，契約相手方に対し，本業務の適正かつ確実な実

施を確保するために必要な範囲で，秘密を適正に取り扱うための措置を採るべきこ

とを指示することができるものとする。 

(5) 契約相手方は，本業務の契約の履行に必要であると防衛省が承認した場合を除き，

情報を役務事務所以外の省外に持ち出してはならない。 

(6) 契約相手方は，本業務の契約の履行に必要な場合を除き，端末類から部外に対して

電子メールを送信してはならない 

(7) 契約相手方は，本業務の契約の履行に必要であると防衛省が承認した場合を除き，

外部から省内実施場所へデータを持込んではならない。 

(8) 契約相手方は，本業務の実施において情報セキュリティが侵害され，又はその恐れ

がある場合には，適切な措置を講じるとともに，直ちに把握し得る限りの全ての内

容を，その後速やかにその詳細を防衛省に報告すること。 

(9) 本業務の実施における情報セキュリティ対策の履行状況について，防衛省から実績

の報告を求めた場合には，速やかに提出すること。 

(10) 本業務の実施において，契約相手方における情報セキュリティ対策の履行が不十

分であると認められる場合には，契約相手方は防衛省の求めに応じ，協議を行い，

必要な対策を講じること。 

(11) 官側が定める立入禁止の掲示がある場所及び官側が定める立入制限場所等（以下

「立入禁止場所等」という。）へ立ち入る技術員等は，当該立入禁止場所等への立入

手続等に関する達又は，官側等又はその指定した者が定める手続に従い，立ち入り
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を許可された者でなければならない。 

(12) 立入禁止場所等への携帯電話，パソコン及び可搬記憶媒体の持込みについては，官

側と協議の上，その指示に従うこと。 

 提出書類の取扱い 

 知的財産権の帰属 

知的財産権の帰属は，次による。 

6．1．1  著作権 

(1) 契約相手方は，提出文書，本業務に係る成果物及び運用役務を効率的に遂行する等

の目的で作成したツール（以下「提出文書等」という。）に関し，著作権法第２７条

及び第２８条を含む著作権の全てを防衛省に無償で譲渡するものとする。 

(2) 契約相手方は，防衛省が承認した場合を除き，提出文書等に関する著作者人格権を

行使しないものとする。 

(3) 上記(1)及び(2)の規定は，契約相手方の固有の技術資料（契約の相手方が第三者か

ら提供を受けた技術資料を含む。以下同じ。）に係る著作権には適用しない。 

(4) 提出文書等に第三者が権利を有する著作物が含まれる場合は，契約相手方が当該著

作物の使用に必要な費用の負担，使用許諾契約等に係る一切の手続を行うものとす

る。 

(5) 防衛省は納入された著作物を自ら利用するために必要と認められる範囲で，翻案，

翻訳，複製及び貸与することができるものとする。 

(6) 提出文書等に関し，第三者との間に著作権に係る権利侵害の紛争が生じた場合には，

当該紛争の原因が専ら防衛省の責めに帰す場合を除き，契約相手方の責任と負担に

おいて一切を処理すること。この場合において，防衛省は当該紛争の事実を知った

ときは，契約相手方に必要な範囲で訴訟上の対応を契約相手方に委ねるなどの協力

措置を求めるものとし，契約相手方はこれに協力するものとする。 

(7) 官側は，この契約の履行中及び終了後５年間は，契約書又は仕様書等の定めるとこ

ろにより官側に提出された契約相手方の固有の技術資料に係る著作物につき，この

契約に関して防衛省又は防衛装備庁が行う監督，検査，調査，試験若しくはその結

果の評価その他これに類する業務のため必要がある場合は，防衛省又は防衛装備庁

の内部において利用し及び複製（契約相手方の指定するものの複製を除く。）するこ

とができる。 

6．1．2  権利義務の帰属等 

権利義務の帰属等は，次による。 

(1) 本業務の実施が第三者の特許権，著作権その他の権利と抵触する場合は，契約相手

方は，その責任において，必要な措置を講じなくてはならない。 

(2) 契約相手方は，本業務の実施状況を第三者に提供し，又は公表しようとする場合は，

あらかじめ，防衛省の承認を受けなければならない。 

(3) 省内実施場所で生成した情報は，防衛省の所有に帰属するものとする。 

(4) 本業務に係る成果物及び類似の派生物（企画等の構想も含む。）における一切の著
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作権及び所有権は，防衛省に帰属するものとする。 

(5) 契約相手方は，次の内容について，様式１を用いて知的財産管理報告書を作成し，

運用開始前の令和８年２月２８日までに官側に提出する。なお，知的財産管理報告

書に記載する内容がない場合においても，その旨を記載し，提出すること。 

a 契約相手方が知る限りにおいて，仕様書等で定める事項の遂行に当たり実施

した又は留意すべき知的財産権（知的財産基本法第２条第２項に規定する知

的財産権をいう。）（出願中又は申請中のものを含む。） 

b 官側に提出された技術資料に含まれる契約相手方の固有の技術資料及び契約

相手方の指定するもの 

 再委託 

再委託は，次による。 

(1) 契約相手方は，本業務の実施に当たり，その全部を一括して再委託してはならない。 

(2) 契約相手方は，本業務の実施に当たり，その一部について再委託を行う場合には，

再委託先の事業者名，再委託先に委託する業務の範囲，再委託を行うことの合理性

及び必要性，再委託先の履行能力並びに報告徴収，個人情報の管理その他運営管理

の方法（以下「再委託先名等」という。）について記載した文書を提出し，契約担当

官の承認を受けなければならない。 

(3) 契約相手方は，契約締結後やむを得ない事情により再委託を行う場合には，再委託

先名等を明らかにした上で，契約担当官の承認を受けなければならない。 

(4) 契約相手方は，上項(2)又は(3)により再委託を行う場合には，契約相手方が防衛省

に対して負う義務を適切に履行するため，再委託先の事業者に対し５作業の実施に

あたっての遵守事項に掲げる事項について，必要な措置を講じさせるとともに，再

委託先から必要な報告を聴取しなければならない。 

(5) 上項(2)又(3)に基づき再委託先の事業者に業務を履行させる場合は，全て契約相手

方の責任において行うものとし，再委託先の事業者の責に帰すべき事由については，

契約相手方の責に帰すべき事由とみなして契約相手方が責任を負うものとする。 

(6) 契約相手方は，本業務の契約の履行に当たり，第三者を従事させる必要がある場合

は，情報システムに関する調達に係るサプライチェーン・リスク対応のための措置

について（通達）に定める特約条項を適用する。 

 資料の貸与 

契約相手方は，本業務の実施に当たり，表８含め官側の保有する資料等について，

官側の許可を得た上で，閲覧又は貸与を受けることができる。官側が保有する資料の閲

覧又は貸与を受ける場合は，取扱いに留意し，法令及び関連規則等に従い，官側が指定

する条件を遵守すること。 
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表８－貸与品 

No. 事業名 文書名 媒体 秘区分 

１ 防衛省ＯＡシステム基盤

の借上（０３換装） 

システム構成書 電子媒体 部内限り 

２ 防衛省ＯＡシステム基盤

の借上（０３換装） 

設置要領書 電子媒体 部内限り 

３ 防衛省ＯＡシステム基盤

の借上（０３換装） 

システム設定書「注意」 電子媒体 部内限り 

４ 防衛省ＯＡシステム基盤

の借上（０３換装） 

試験計画書 電子媒体 部内限り 

５ 防衛省ＯＡシステム基盤

の借上（０３換装） 

試験結果報告書 電子媒体 部内限り 

６ 防衛省ＯＡシステム基盤

の借上（０３換装） 

動作確認実施要領書 電子媒体 部内限り 

７ 防衛省ＯＡシステム基盤

の借上（０３換装） 

動作確認実施成績書 電子媒体 部内限り 

８ 防衛省ＯＡシステム基盤

の借上（０３換装） 

システム取扱説明書（システ

ム管理者向けマニュアル） 

電子媒体 部内限り 

９ 防衛省ＯＡシステム基盤

の借上（０３換装） 

システム取扱説明書（各機関

等担当者向けマニュアル） 

電子媒体 部内限り 

１０ 防衛省ＯＡシステム基盤

の借上（０３換装） 

システム取扱説明書（システ

ム担当者向けマニュアル） 

電子媒体 部内限り 

１１ 防衛省ＯＡシステム基盤

の借上（０３換装） 

システム取扱説明書（ユーザ

マニュアル）（概要版） 

電子媒体 部内限り 

１２ 防衛省ＯＡシステム基盤

の借上（０３換装） 

情報保証実施要領書 電子媒体 部内限り 

１３ 防衛省ＯＡシステム基盤

の借上（０３換装） 

情報保証確認結果報告書 電子媒体 部内限り 

１４ 防衛省ＯＡシステム基盤

の借上（０３換装） 

構成品取扱説明書 電子媒体 部内限り 

１５ 防衛省ＯＡシステム基盤

の借上（０３換装） 

賃貸借物品一覧表 電子媒体 部内限り 

１６ 防衛省ＯＡシステム基盤

の借上（０３換装） 

ソフトウェアライセンス証書 電子媒体 部内限り 

１７ 防衛省ＯＡシステム基盤

の借上（０３換装） 

ソフトウェア一覧表 電子媒体 部内限り 

１８ 防衛省ＯＡシステム基盤

の借上（０３換装） 

保守点検実施計画書 電子媒体 部内限り 
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表８－貸与品（続き） 

No. 事業名 文書名 媒体 秘区分 

１９ 防衛省ＯＡシステム基盤

の借上（０３換装） 

保守点検実施要領書 電子媒体 部内限り 

２０ 防衛省ＯＡシステム基盤

の借上（０３換装） 

保守点検報告書 電子媒体 部内限り 

２１ 防衛省ＯＡシステム基盤

の借上（０３換装） 

障害等報告書 電子媒体 部内限り 

２２ 防衛省ＯＡシステム基盤

の借上（０３換装） 

情報資産管理標準シート 電子媒体 部内限り 

２３ 防衛省ＯＡシステム基盤

の借上（０４増設） 

システム構成書 電子媒体 部内限り 

２４ 防衛省ＯＡシステム基盤

の借上（０４増設） 

設置要領書 電子媒体 部内限り 

２５ 防衛省ＯＡシステム基盤

の借上（０４増設） 

システム設定書「注意」 電子媒体 部内限り 

２６ 防衛省ＯＡシステム基盤

の借上（０４増設） 

試験計画書 電子媒体 部内限り 

２７ 防衛省ＯＡシステム基盤

の借上（０４増設） 

試験結果報告書 電子媒体 部内限り 

２８ 防衛省ＯＡシステム基盤

の借上（０４増設） 

動作確認実施要領所 電子媒体 部内限り 

２９ 防衛省ＯＡシステム基盤

の借上（０４増設） 

動作確認実施成績書  電子媒体 部内限り 

３０ 防衛省ＯＡシステム基盤

の借上（０４増設） 

賃貸借物品一覧表 電子媒体 部内限り 

３１ 防衛省ＯＡシステム基盤

の借上（０４増設） 

ソフトウェアライセンス証書 電子媒体 部内限り 

３２ 防衛省ＯＡシステム基盤

の借上（０４増設） 

ソフトウェア一覧表 電子媒体 部内限り 

３３ 防衛省ＯＡシステム基盤

の借上（０４増設） 

共通基盤取扱説明書 電子媒体 部内限り 

３４ 防衛省ＯＡシステム基盤

の借上（０４増設） 

保守点検実施計画書 電子媒体 部内限り 

３５ 防衛省ＯＡシステム基盤

の借上（０４増設） 

保守点検実施要領書 電子媒体 部内限り 

３６ 防衛省ＯＡシステム基盤

の借上（０４増設） 

保守点検報告書 電子媒体 部内限り 
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表８－貸与品（続き） 

No. 事業名 文書名 媒体 秘区分 

３７ 防衛省ＯＡシステム基盤

の借上（０４増設） 

障害等報告書 電子媒体 部内限り 

３８ 防衛省ＯＡシステム基盤

の借上（０４増設） 

消耗品・交換部品一覧表 電子媒体 部内限り 

３９ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

システム構成書 電子媒体 部内限り 

４０ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

設置要領書 電子媒体 部内限り 

４１ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

システム設定書「注意」 電子媒体 部内限り 

４２ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

試験計画書 電子媒体 部内限り 

４３ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

試験結果報告書 電子媒体 部内限り 

４４ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

動作確認実施要領書 電子媒体 部内限り 

４５ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

動作確認実施成績書 電子媒体 部内限り 

４６ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

システム取扱説明書（システ

ム管理者向けマニュアル） 

電子媒体 部内限り 

４７ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

システム取扱説明書（ユーザ

マニュアル） 

電子媒体 部内限り 

４８ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

構成品取扱説明書 電子媒体 部内限り 

４９ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

賃貸借物品一覧表 電子媒体 部内限り 

５０ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

ソフトウェアライセンス証書 電子媒体 部内限り 

５１ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

ソフトウェア一覧表 電子媒体 部内限り 

５２ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

保守点検実施計画書 電子媒体 部内限り 

５３ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

保守点検実施要領書 電子媒体 部内限り 

５４ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

保守点検報告書 電子媒体 部内限り 
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表８－貸与品（続き） 

No. 事業名 文書名 媒体 秘区分 

５５ 防衛省ＯＡシステム基盤

借上（０６端末増設） 

障害等報告書 電子媒体 部内限り 

５６ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

システム構成書 電子媒体 部内限り 

５７ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

設置要領書 電子媒体 部内限り 

５８ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

システム設定書「注意」 電子媒体 部内限り 

５９ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

試験計画書 電子媒体 部内限り 

６０ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

試験結果報告書 電子媒体 部内限り 

６１ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

動作確認実施要領書 電子媒体 部内限り 

６２ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

動作確認実施成績書 電子媒体 部内限り 

６３ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

システム取扱説明書（システ

ム管理者向けマニュアル） 

電子媒体 部内限り 

６４ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

システム取扱説明書（ユーザ

マニュアル） 

電子媒体 部内限り 

６５ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

構成品取扱説明書 電子媒体 部内限り 

６６ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

賃貸借物品一覧表 電子媒体 部内限り 

６７ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

ソフトウェアライセンス証書 電子媒体 部内限り 

６８ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

ソフトウェア一覧表 電子媒体 部内限り 

６９ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

保守点検実施計画書 電子媒体 部内限り 

７０ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

保守点検実施要領書 電子媒体 部内限り 

７１ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

保守点検報告書 電子媒体 部内限り 

７２ 防衛省ＯＡシステム基盤

借上（０７端末増設） 

障害等報告書 電子媒体 部内限り 
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 資料の修正等 

貸与資料に関して修正の必要性が発生した場合は，システム管理者の確認を得た後，追

加及び修正を行い，更新履歴を管理した上で最新の状態とすること。 

 官側の支援 

契約相手方は，本業務の契約の履行に当たって必要な場合は，契約担当官等を通じて，

防衛省が認める範囲内において，次に示す防衛省の支援を無償で得ることができる。 

 国有財産の使用 

契約相手方は，本業務の遂行に伴い，次の施設，設備等を適切な管理の下，必要な範囲

で，無償で使用することができる 

(1) 防衛省内における電力，水，スペース等の使用 

(2) 防衛省内における施設の利用 

(3) 防衛省内における防衛省の保有する関連器材の使用 

(4) 防衛省内における構内回線の利用 

(5) その他，防衛省が認めた必要な事項 

 国有財産の使用制限 

国有財産の使用制限は，次による。 

(1) 契約相手方は，上記 10.1 の国有財産について，本業務の実施及び実施に付随する業

務以外の目的で使用し，又は利用してはならない。 

(2) 契約相手方は，あらかじめ防衛省と協議した上で，防衛省の業務に支障を来さない

範囲内において，施設内に本業務の実施に必要な設備等を持ち込むことができる。 

(3) 契約相手方は，上記 10.1 で設備等を設置した場合は，設備等の使用を終了又は中止

した後，直ちに必要な原状回復を行う。 

(4) 契約相手方は，既存の建築物，工作物等に汚損，損傷（機器の故障等を含む。以下

同じ。）等を与えないよう十分に注意し，損傷が生じるおそれがある場合は，養生を

行うものとする。損傷が生じた場合は，契約相手方の責任と負担において速やかに

復旧しなければならない。 

 その他特記事項 

(1) 契約相手方は，夜間休日において役務員が本業務を実施するための役務事務所を用

意し，付表１に示す大項目「サービスデスク」，「障害管理」，「リリース管理」及び

「役務実施報告」のうち，省内実施場所での作業を必要としない役務作業（項目の

細部はシステム管理者との協議による。）を行うこと。また，当該役務事務所におけ

る役務作業は，システム管理者が指定する端末類を使用するものとし，省ＯＡのネ

ットワークに接続するための通信回線については，契約相手方で用意すること。な

お，ＶＰＮ接続で使用するデジタル証明書等の認証情報は防衛省より貸与する。 

(2) この仕様書に疑義が生じた場合は，速やかに官側と協議し，その指示に従うこと。 

 



 

情報セキュリティ指定書 

発 簡 番 号  

調 達 要 求 番 号  

調 達 要 求 年 月 日 令和８年  月  日 

作 成 部 課 整備計画局サイバー整備課 

作 成 年 月 令和８年１月１５日 

品 名 
防衛省中央ＯＡネットワーク・システム運用管理役務（０

７延長） 

仕 様 書 番 号  

 

１ 保護すべき情報の管理 

 契約相手方は、この契約の履行に当たり知り得た保護すべき情報の取扱いに

当たっては、装備品等及び役務の調達における情報セキュリティの確保につい

て（防装庁（事）第１３７号。令和４年３月３１日）別添の装備品等及び役務

の調達における情報セキュリティの確保に関する特約条項の規定に基づき、適

切に管理するものとする。 

 

２ 保護すべき情報として指定された情報 

保護すべき情報  保護すべき情報の詳細 企業で取り扱う際

の留意事項 

備 考 

仕様書 
 

防衛省中央ＯＡネットワーク・システ

ム運用管理役務（０７延長）調達仕様

書別冊アによる 

〇契約の履行の一環

として収集、整理、

作成時に明らか又は

類推される場合には

保護の対象とする。 

 

仕様書 防衛省中央ＯＡネットワーク・システ

ム運用管理役務（０７延長）調達仕様

書別冊イによる 

仕様書 防衛省中央ＯＡネットワーク・システ

ム運用管理役務（０７延長）調達仕様

書別冊ウによる 

 

３ 特記事項 

※細部については別途官側が指示する。 


