
無線状況付与技術の研究
防衛省・自衛隊の実訓練環境において、無線システムを標的としたサイバー攻撃への対処について状況付与を行い、効果検証を行う演習環境
構築に関する技術を確立する。

現状・課題 野外の戦域においては、主に無線系でシステムが連接されているが、柔軟なサイバー演習を実施するためには、無線システムに対して必要な状況
を付与することが可能な技術が必要である。

インプット
（資源）

アクティビティ
（事業内容） 研究目標等（初期）

アウトプット
（技術の確立）

アウトカム（成果目標） インパクト
（将来の戦いへの対応）技術の適用計画・運用構想

（中長期）

研究試作

総合評価

サイバー攻撃等の状況を付与し、演習を実施することが可能な、無線状況付与技術を実現するための研究は、研究開発ビジョンに挙げている取組に
も合致しており、その必要性は理解できる。
また、先行研究の成果を十分活用するとともに、国内機関と協力して、優れた民生技術を積極的に取り込むことにより、更なる研究の効率化が期待で
きることから、本事業に着手することは妥当であると判断する。

＜研究開発実施線表＞

所内試験

その他

技術的課題の解明

無線経路推定技術 技術の適用計画

将来のサイバー演習環
境において、実訓練環境
への任意の無線システム
に対する状況付与を実
現。

将来の運用構想

実訓練環境において、任
意の無線システムに対す
る状況付与が可能となる
ことで、サイバー攻撃状
況下における各種作戦
遂行能力を向上させるこ
とが可能となる。

年度 令和４年 ５ ６ ７
実
施
内
容

本事業（研究試作） 所内試験

サイバー攻撃
対処評価部 等

実訓練環境における
無線システムに対する

状況付与
無線の状況を調査し、無線
システムに対する状況を付与
するための経路を自動で推
定することが可能となり、無
線システムに対する状況付
与に必要な通信諸元が自
動で推定可能となる技術を
実現する。

通信諸元推定技術

効率的な研究
・先行研究の成果を活用す
ることで設計期間を短縮
・優れた民生技術を保有す
る国内機関との技術交流に
より研究開発の速度と質を
向上

【政策目標】（大綱との関係）
・技術基盤の強化
重要技術に対して選択と集中
による重点的な投資
【施策目標】（中期との関係）
・技術基盤の強化
重要技術に対して重点的な投
資を行うことで、戦略的に重要
な装備・技術分野において技術
的優越を確保

【研究開発ビジョン】
「サイバー防衛」の人的対処で
行う運用継続対策能力の向上

状況付与

主な関連（既着手）事業

【移動系サイバー演習環境
構築技術に関する研究】

約２８億円
(H３０～R４年度)

総事業費
（予定）

約１９億円
(３か年計画)

※所内試験のための試
験研究費は別途計上

野外試験で、無線システ
ムに対する状況付与のた
めの、無線経路推定、通
信諸元推定等の確認を
行う

・先行事業の設計成果を
活用することにより効率化 演習を効率的に実施可能

防衛省・自衛隊のシステム

サイバー攻撃対処評価部等
シナリオ作成・管理

防衛省・自衛隊のシステム


