
きざまれし証
解 説

配布されたファイルを解凍しデータ

ベースファイルを取り出します。

次にfileコマンドでファイルの種類を
特定します。

fileコマンドによると、SQLite3 
データベースファイルであることが
わかりました。



sqlite3 コマンドでデータベースが

開けるか確認します。具体的には、

sqlite3 でデータベースを開いた後、

テーブル一覧を表示します。

表示されました。files, logs, 

messages, sessions, usersテーブル

が確認できます。 それぞれSELECT

 * FROM table_name LIMIT 5;にて

5件取得してみます。table_nameを

それぞれのテーブル名に変えることで、

最初の5件を取得できます。



flagに繋がる文字列は見つかり

ませんでした。 テーブルのスキーマ

(カラム名)を確認します。それぞれ

のテーブルのスキーマを確認する

場合は、.schema table_name

コマンドで確認ができます。

それぞれ確認しますが、例として、

messagesのテーブルを指定した

際の表示を確認します。



先程取得した5件を確認すると、

messagesテーブルの中でも

messageカラムの文字列が一番多い

ため、messageカラムに対して、

flag文字列を検索してみます。

現存するレコードには平文のフラグが
含まれていないことが確認できます。
同じようにuserテーブルのfull_name, 
logsテーブルのdetails, filesテーブル
のfilenameにも試してみます。



同様に平文のフラグは含まれていない

ことが確認できました。SQLクエリで

フラグが発見出来なかったため、

データベースファイルをバイナリとして

直接解析します。stringsコマンドを

使用してファイル内のテキストデータ

を抽出します。

まず、平文のフラグを検索します。

平文のフラグはバイナリ内にも存在
しないことが確認できます。



配布されたファイル名がsecret.dbの
ため、secretという文字列を検索して
みます。

マッチしました。前後10行を確認して
みます。

文字列を確認してみると、
base64(最後の文字が=になっている
文字列)らしき文字列が確認できます。



「Your encoded access code is」

から始まる行にbase64でエンコード

されたらしき文字列が確認できます。

その行のみを抜き出してみます。

正規表現にて文字列のみを抜き出して
みます。



うまく表示されました。パイプライン
で、base64デコードを進めてみます。

フラグ形式は、flag{}です。これらは

全てダミーフラグです。

ここでわかるのは、flagはbase64で

エンコードされている可能性が

考えられます。

flag{という文字列自体をbase64に

エンコードして、エンコードした

文字列で検索することで見つかる

可能性があります。base64で

エンコードしたflag{を確認します。



エンコードの結果、ZmxhZ3もしくは、

ZmxhZから始まる文字列はflag文字列

である可能性が高い事がわかりました。

この結果、からstringsで出力された

文字列を正規表現にて抽出してみます。

見つかりました。base64でデコード
してみます。

フラグが確認できました。
flag{d3l3t3d_s3cr3t_m3ss4g3}
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