
怪しい名前解決
解 説

添付ファイルの capture.pcap

 ファイルをダウンロードし、

Wiresharkで開き確認します。

大量のDNSクエリが記録されています。

全てのパケットを確認すると、334件

のDNSのパケットが確認できます



クエリ先のドメインを確認すると、

windowsupdate.local、microsoft.local、
example-corp.localなど
様々なドメインがある中で、

internal-sys.localというドメインへの
クエリが目立ちます。

internal-sys.local というドメインを
抽出するために以下のクエリで検索

をします。



添付ファイルの capture.pcap 

ファイルをダウンロードし、

Wiresharkで開き確認します。

次のドメインが確認でき、パケット数

を確認すると以下の通りとなります。

●*.tracking.internal-sys.local : 16パケット

●*.logs.internal-sys.local : 4パケット

●*.metrics.internal-sys.local : 16パケット

●exfil.*.internal-sys.local : 132パケット

exfil.*.internal-sys.local が

パケット数が多いため、以下のクエリ

で検索します。



exfil以降にランダムな文字列が確認

出来ます。この文字列を抽出する

ため、以下のコマンドでAレコード

のドメインを出力します。



リクエストパケットとレスポンス

パケットが含まれるため、重複して

表示されて

います。リクエストパケットのみ

表示することで、重複を排除します。

以下の抽出コマンドで試します。

正規表現でexfil以降の文字列を抽出

します。以下のコマンドで正規表現

を用いて抽出できます。



抽出に成功しました。これらのサブ

ドメイン部分の文字の出現は

アルファベットや数字はどこから

どこまでの範囲であるか、以下の

コマンドで調査出来ます。



調査の結果、2-7, a-z の文字のみ

を使用して記載されていることが

わかります。

このルールはbase32でエンコード

した際に生じるものです。全ての

サブドメインを連結することで、

base32形式でデコード出来ると

推測されます。ただし、base32

エンコードでは、大文字を使用

します。連結後に小文字を大文字

に変換してからデコーダーに送る

必要があります。



以下のコマンドにてtrコマンドを

用いて改行を削除し連結し、小文字

を大文字に変換してからbase32で

デコードします。

フラグが取得出来ました。
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