
情報保証とは、パソコン等の情報システム及び同システムにおいて取

扱われるデータを適切に管理し、正規の使用者が安全・確実かつ安定し

て使用できる状態を維持することです。

１ 情報保証とは？

コンピュータ・ウイルスの感染や可搬記憶媒体の紛失は、運用中断や

情報漏えいなどを引き起こし、任務遂行の阻害要因になり得ます。
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・ コンピュータ・ウイルス対策ソフトの適切な維持

・ 可搬記憶媒体の集中保管及び確実な使用手続

・ 職場等へ私有パソコンを持ち込まない

・ 私有パソコンで業務用データを取扱わない

・ 防衛省の情報システムに私有機器を接続しない

・ 不審なメールは開かない

・ 不審なサイトを閲覧しない

MSDF

MOD

GSDF ASDF

円滑な指揮統制の維持

⑤ 情報保証は万全ですか

○ 業務用データとは
・ 職員が職務上作成し（作成中も含む）、又は取得した
データであって、不開示情報に該当する情報が含まれる
ものを言います。

２ 情報保証は、なぜ必要なのか？

３ 心掛けるポイントは？

自宅

可搬記憶媒体等の適切な
管理による情報漏えい及び
コンピュータ・ウイルス
感染の防止

不審メールへの適切な対
応によるコンピュータ・
ウイルスの感染防止



15

【その他の違反事例】
・ 机の上にあった官品ＵＳＢメモリを、故意にゴミ箱に捨てた 【停職】
・ 保存していた個人的なメールデータの編集及び充電を目的に、私有の携

帯電話をＵＳＢケーブルを用いて官品パソコンに接続 【戒告】

本事例においては、次の事項が問題です！

・ 私有可搬記憶媒体を防衛省の情報システムで使用し
たこと

・ 私有可搬記憶媒体で業務用データを取り扱ったこと

演習場で記録した業務用データを職場の情報システムを使用して、私有

可搬記憶媒体（書込可能ＤＶＤ）に保存し、そのＤＶＤを事務所に保管

した。【停職５日】

規則を知らずに違反行為をしたからといって、懲戒処分を免れ
ることはできません。教育はしっかり受け、わからないことは
確認しましょう。

⑤ 情報保証は万全ですか

４ 違反事例

職場

情報システム

私有ＤＶＤ

隊員

保存

演習場

業務用データ

接続

保管
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