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政府全体におけるデジタルガバメントの推進 サイバーセキュリティ上の脅威の増大

・ 官民間の情報共有のオンライン化・クラウド化
・ 「行政サービスの１００％デジタル化」
・ 「クラウド・バイ・デフォルト」

・ ランサムウェア
・ サプライチェーンリスク（不正プログラムの仕掛け）
・ サプライチェーンへのサイバー攻撃

×
サイバーセキュリティの強化

・ 産業サイバーセキュリティ
→ サイバー・フィジカル・セキュリティ対策フレームワーク

・ 防衛産業のサイバーセキュリティ
→ 防衛調達の新情報セキュリティ基準（NIST SP 800-171と同程度）

・ セキュアなクラウドの認証
→ クラウドサービスの安全性評価

米国における強化されたサイバー
セキュリティ基準
・ NIST SP 800-171
・ FedRAMP ・ 米国を始めとする諸外国からの保全

信頼性向上
・ 防衛産業をハイレベルな産業サイ
バーセキュリティのモデルに

１．背景

（参照の材料）
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１．背景 ～サイバーセキュリティ上の脅威の増大 豪国防調達における具体的事例～
➣ 防衛関連企業に対するサイバー攻撃の事例

・契約事業者である豪州の防衛企業が脆弱なIDとパスワードを利用していたために、豪州が調達予定であったロッキードマーチン社製の
F-35に関する30GB分のデータに加え、ボーイング社製の対潜哨戒機に関する情報も窃取された。

・今回情報を漏洩した契約事業者は、プライムから２～3階層下に位置する中小企業であり、情報システム管理者も一人しかいないという
状況であった。

・盗まれた情報は機密情報ではなかったものの商業的に重要なデータであった。

Source: The Wall Street Journal（Oct. 12,2017）

4か月間のサイバー攻撃で米国兵器に関するデータを収集
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１．背景 ～産業界からの提言～

3.日米同盟の強化、安全保障協力の推進に向けて
（3）情報保全
技術情報の適切な管理は、日米を含む国際装備・技術協力に不可欠な基盤である。同時に、規模の大小を問わず、防衛サプラ

イチェーンに参加する全ての企業にとり、重要なテーマでもある。既に、わが国においても、防衛省主導で米国の情報セキュリティ基準
に則った対策が進行中であり、既に一部の日米共同プログラムにおいては、米国のセキュリティ・クリアランスが適用されている。
今後の国際協力の拡大に備え、わが国においても、米国ならびに友好国との間でも活用し得る情報保全制度を設けるべきである。

同時に、中小企業に対しては、情報保全体制の確立に向けた各種支援を実施すべきである。

➣ 新たな防衛計画の大綱と中期防衛力整備計画の着実な実現に向けて
（平成３１年４月１６日経団連提言）（抜粋）

サイバー攻撃等の脅威の増大に対応することは、
・ サイバー攻撃等に起因する情報漏えい等によるレピュテーション・リスクの低減
・ 企業の企業価値向上にも寄与
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２．米国における産業サイバーセキュリティ
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➣ NISTシリーズの概要
○ NIST（National Institute of Standards and Technology：国立標準技術研究所）は、コンピュータ・セキュリ

ティ関連の標準であるSP 800シリーズなどを発出

２．米国における産業サイバーセキュリティ ～NIST SP 800等～

１．ＮＩＳＴ ＳＰ８００－５３
（連邦政府情報システムにおける推奨セキュリティ管理策）

２．ＮＩＳＴ ＳＰ８００－１７１
（非政府機関情報システムにおけるＣＵＩの保護）

・ 連邦政府機関向けの情報システム・組織のセキュリティ標準

・ 非政府機関でCUI（Controlled Unclassified Information
：保護対象となる非秘密情報）を扱う情報システム・組織のセキュリ
ティ標準（産業向け）

６

高

低

要
求
強
度
（
レ
ベ
ル
）

カバーするセキュリティ要件の範囲

SP 800-171 SP800-53
Moderate110 (127) 要件

※（）内はSP 800-53換
算

NIST SP800-53

NIST SP800-171

For Federal

For Non-Federal

個々の要求強度（レベル）はNIST SP800-53と同等

NIST SP800-53を基に、Non-Federal向けに強度はそのままに
管理策を選択

NIST SP 800-171は、CUIの保護のために必要な管理策として、原則として、SP 800-53における
中位（moderate）水準を満たすことを要求

※ 米国防省は、同省との契約に基づきCUIを取り扱う防衛関連企業に対し、2017年12月末までにNIST SP 800-171への準拠を要求



➣ NIST SP800-171とNIST SP800-53の対応の例：NIST SP800-171の3.6.3

SP800-171
NIST SP800-53

Control
Number Control Description Supplemental Guidance

3.6.3
組織のインシデント
対応（Incident 
Response）能力
をテストする。

IR-3 組織は、それぞれが定めたテス
トを用いて、情報システムのイ
ンシデント対応能力をそれぞれ
が定めた頻度でテストし、イン
シデント対応の有効性を判断
した後に、結果を文書化する。

・組織は、インシデント対応能力をテストして、そうした能力の全
般的な有効性を判断し、弱点または欠陥を特定する。
・インシデント対応テストには、たとえば、チェックリストの使用、実
地訓練または机上訓練、シミュレーション（平行した、完全な割
り込み型の）、包括的な訓練がある。
・インシデント対応のテストには、また、インシデント対応が組織の
業務にもたらす影響（例：ミッション遂行能力の低下）と、組
織の資産や個人にもたらす影響の判断も含まれる。

IR-3
（１）

組織は、インシデント対応テス
トを、関連する計画に責任の
ある部署との間で調整する。

・インシデント対応テストに関連する計画には、たとえば、事業継
続計画、緊急時対応計画、災害復旧計画、政府存続計画、
緊急時コミュニケーション計画、重要インフラ計画、居住者非常
時計画がある。

２．米国における産業サイバーセキュリティ ～NIST SP 800等～
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３．我が国における産業サイバーセキュリティ強化の検討
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➣ 一般的なサイバーセキュリティ

➣ 防衛産業のサイバーセキュリティ

サイバーセキュリティの強化

○ 検討会（「防衛調達における情報セキュリティ強化に関する官民検討会」）の設置
・ サプライヤーとの検討会（２３社４団体）
・ 防衛関連企業との意見交換による問題点の把握
・ 米国の国防調達における新標準（NIST SP 800-171）の分析
・ 我が国の防衛調達における新情報セキュリティ基準の策定の検討

○ 開催状況
・ 令和元年８月までに計９回の検討会を開催
・ 経産省の産業サイバーセキュリティ研究会との連携を図るため、第６回検討会より、「産業サイバー
セキュリティ研究会WG1防衛産業SWG 」として位置付け開催

３．我が国における産業サイバーセキュリティ強化の検討 ～防衛装備庁における取組～

防衛産業のサイバーセキュリティについて、
・ 米国を始めとする諸外国からの信頼性を向上
・ ハイレベルな産業サイバーセキュリティのモデルケース化 ９



３．我が国における産業サイバーセキュリティ強化の検討 ～防衛調達における情報セキュリティ基準改正の検討～

➣ 現在、防衛省においては、契約に基づき「保護すべき情報」を取り扱う防衛関連企業に対し、国際標準であるISMS
基準ベースの情報セキュリティ基準の遵守を義務付け

➣ サイバー攻撃の脅威増大や米国防調達における情報セキュリティ強化の動向を踏まえ、我が国の防衛調達における情
報セキュリティ強化を検討する必要

○ 平成29年2月、防衛関連企業等との間で官民検討会を設置し、現在の情報セキュリティ上の課題・問題点や、
今後の情報セキュリティ強化の方向性につき、議論･検討を実施
（令和元年8月までに計9回の検討会を開催）

○ その結果を踏まえ、防衛調達における情報セキュリティ基準について、令和元年度のできるだけ早い段階で、
米国のNIST SP 800-171と同程度まで強化する改正を行うことを検討。

○ NIST SP 800-171では、政府機関が準拠すべき管理策（NIST SP 800-53）から民間企業が準拠する
管理策を、要求レベルは維持しつつ選択。
なお、施行までの間に十分な準備期間を確保することが必要であることから、施行時期は令和3年度を念頭に検討

防衛調達における情報セキュリティ基準改正の検討

中期防衛力整備計画（平成31年度～平成35年度）（平成30年12月閣議決定）（抄）
Ⅲ－２－（5） 産業基盤の強靭化

我が国の防衛産業が国際的な取引を行うために必要となる情報セキュリティに係る措置の強化（中略）を行う。
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➣ 米国のNIST SP 800-171と同程度への情報セキュリティ基準強化のイメージ

検 知
対 応

復 旧

防 御
特 定

（現情報セキュリティ基準）
ＩＳＯベース

（新情報セキュリティ基準）
ＮＩＳＴベース

防 御
特 定

検 知
対 応

復 旧

サイバー攻撃を
防止する対策

攻撃を受けた
後の対策

３．我が国における産業サイバーセキュリティ強化の検討 ～セキュリティ基準強化のイメージ～

システムログや通信の監視、
分析
不具合の修正・改善や被
害の拡大防止
バックアップからのシステム
再構成

○ 国際標準であるＩＳＯ/ＩＥＣ 27001（ＩＳＭＳ）よりも内容が強化

○ インシデント防止（特定、防御）だけでなく、サイバー攻撃をはじめとした情報セキュリティ上の
インシデント発生以降（検知、対応、復旧）も十分にカバーしている点が特徴

情報セキュリティ基準強化のイメージ
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３．我が国における産業サイバーセキュリティ強化の検討 ～新情報セキュリティ基準の概要～

➣ 新情報セキュリティ基準は、NIST基準を整理し、28項目から構成（現行基準は13項目）

➣ 検知 ➣ 対応・復旧

情報セキュリティ基準の概要

1. 趣旨
4. 情報セキュリティ基本方針等
7. 人的セキュリティ
10. システムセキュリティ準拠証明書
13. アクセス制御
16. システム監視
19. バックアップ
22. セキュリティ事象等への対応
25. セキュリティ監査等
28. 補則

2. 定義
5. 組織のセキュリティ
8. 教育及び訓練
11. 構成設定
14. 識別及び認証
17. システムログ
20. システム開発及び調達等
23. セキュリティ事故等への対応
26. 是正計画

3. 対象
6. 保護すべき情報の管理
9. 物理的セキュリティ
12. 基本防御設定
15. 通信制御
18. 脆弱性スキャン
21. システムメンテナンス等
24. リスク査定
27. 防衛省による監査

○ システムログ、通信を常時監視するとともに、悪意のあるコードを検知す
るための高性能ウイルス対策ソフトウェアを導入し、週１回以上定期的
にスキャンを実施

○ ファイルの開封及び実行等の都度、リアルタイムスキャンを実施
○ 取得したシステムログを週１回以上定期的及び情報セキュリティ事故

等時に分析
○ 脆弱性発見のため、月１回以上及び脆弱性情報取得時に脆弱性ス

キャンを実施
○ 現場に所在して又はシステム上から、システムの外部業者によるメンテ

ナンス作業を監視

○ 基準違反等（情報セキュリティ事象）や保護システムの脆弱性を発
見した場合、原則30日以内に修正・改善を実施

○ 30日以内の修正・改善が困難な場合、是正計画を策定し、原則１
年以内に修正･改善を実施

○ 事前に詳細な対処計画を策定し、対処テストを年１回以上定期的
に実施

○ 事故等への対処の教訓反映（教育、訓練、対処計画への反映）
○ 保護システムの復旧に必要なデータについて、24時間に１回以上定

期的にバックアップ

（下線部分は新規） 12」


