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背景及び現状（１／5）

指揮システム及びネットワーク

情報共有

指
揮
統
制

情報共有や指揮統制のため指揮システム及びネットワークを利用

システムやネットワークがサイバー攻撃等により停止すると、任務遂行に大きな影響

出典：指揮システムを活用した
指揮幕僚活動,平成２６年度防
衛白書

出典：サイバー防衛隊で勤務す
る自衛隊員、平成２６年度防衛
白書
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背景及び現状（2／5）

・イラン核燃料施設のStuxnetウィルス感染
・自動車工場や製鉄所等の制御系への攻撃
・特定の業種を狙った標的型攻撃
等様々なサイバー攻撃事例が発生

攻撃手法が進歩していく中で常に完璧な未然防止対策を行い
被害をなくすことは困難

攻撃手法は多様化
・可搬記憶媒体経由
・なりすましメール
・ソーシャルエンジニアリング
・・・
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背景及び現状（3／5）

被害発生時の対処

対
処

ウィルス対策技術

ファイアーウォール技術

未然防止

監
視

制度や運用方法

サイバー攻撃対処には未然防止と被害発生時の対処が必要になる
• 未然防止は民間で活発に研究開発が行われている

• 一方で被害発生時の対処に関しては、運用が大きく関わるため運用に合わせ
た対処が必要

システム及びネットワーク

対処要員
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背景及び現状（4／5）
被害発生時の対処

対
処

監
視

防衛省・自衛隊の運用に即したサイバー攻撃対処
• サイバー攻撃発生時においても被害拡大防止と運用継続の両立が必要
• 状況が時々刻々と変化する中で、優先度や地理的配置の変化に応じた対処の実現

人の練度向上と柔軟で迅速な対処が実現できるシステム
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背景及び現状（5／5）

対処部隊

対
処

システム及びネットワーク

監
視

サイバー攻撃対処の練度向上迅速で柔軟な対処の実現

サイバーレンジ技術動的セキュアネットワーク技術



防衛省・自衛隊の運用に即したサイバー攻撃対処技術
①サイバーレンジ技術（隊員の練度向上に資する技術）
②動的セキュアネットワーク技術（ネットワークの対処能力強化に資する技術）

サイバーセキュリティ研究室の取り組み

サイバーレンジ技術 動的セキュアネットワーク技術
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２５ ２６ ２７ ２８ ２９

研究試作
試験

計画線表計画線表 ２５ ２６ ２７ ２８ ２９

研究試作
試験



※マルウェア：悪意のあるソフトウェア、悪質なプログラムの総称。ウィルスやワーム等を含む。

運用構想

サイバーレンジ技術（１／６）
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隊員のサイバー攻撃対処練度向上に資する演習環境の構築



サイバーレンジ技術（２／６）
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システム模擬部

演習の一例

システム利用者

課題１

柔軟な状況付与の実現

課題２

演習に必要な人数の削減

対
処

監
視

サイバー攻撃
模擬部

サイバー攻撃対処部



柔軟な状況付与の実現課題１

サイバーレンジ技術（３／６）

対
処

監
視
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対
処

監
視

隊員の練度が低い場合

状況推移：低速 気づきやすさ：易 状況推移：高速 気づきやすさ：難

隊員の練度が高い場合



システム模擬部

サイバー攻撃模擬部から状況付与制御を行うことで難易度制御を実現

サイバー攻
撃模擬部

感染経路

サイバーレンジ技術（４／６）

サイバー攻撃
対処部

対
処

監
視

維持管理部隊
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攻撃再現

被害の範囲

状況推移

方針



演習に必要な人数の削減課題２

サイバーレンジ技術（５／６）

攻
撃
再
現

サイバー攻
撃模擬部

サイバー攻撃
対処部

対
処

監
視

維持管理部隊システム利用者

システム模擬部

システムの利用状況模擬の省人化
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サイバー攻撃対処評価部

演習統制要員

演習状況取得



サイバーレンジ技術（６／６）

システム利用者

システム模擬部

システムの利用状況を少人数で模擬

運用シナリオ

航跡情報
操作情報
システム情報

・・・

実機のログ

状況A

状況C

状況B

切り出し
状況A

状況C

状況B

サイバー攻撃
対処部

対
処

監
視

維持管理部隊

サイバー攻撃対処評価部

運用データ

ログを用いることにより効率的な利用状況の模擬を実現
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方針



動的セキュアネットワーク技術（１／５）
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運用構想

①回線情報の収集

③対処方法の決定

②通知の受信

④対処の実行

重要通信の経路確保と被害拡大防止を可能とする迅速なネットワーク制御

高速化

各種事態に対応する
柔軟な制御の実現



適用の一例

他ｼｽﾃﾑ

通信制限 通信制限

被害局所化

重要ｼｽﾃﾑ

他ｼｽﾃﾑ

重要ｼｽﾃﾑ

マルウェア

経路変更
重要通信
の経路確
保

統制情報取得

一元的に通信の管
理・統制を実施

動的セキュアネットワーク技術（２／５）
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一元的に通信の管理統制を行うことで重要通信の経路確保のための
経路制御等の対処を迅速に行う



サイバー攻撃発生等により統制機能に障害が発生したときの
ネットワークの抗たん性の維持

課題

他ｼｽﾃﾑ

重要ｼｽﾃﾑ

他ｼｽﾃﾑ

重要ｼｽﾃﾑ

動的セキュアネットワーク技術（３／５）

他ｼｽﾃﾑ

他ｼｽﾃﾑ

マルウェア
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統制部



動的セキュアネットワーク技術（４／５）
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・・・

地域統制部地域統制部地域統制部

ネットワーク動作部

統制部

・・・ ・・・ ・・・

統制部の機能が失われてもエリア内の地域統制部で
経路制御を維持する

エリア１ エリア２ エリア３

方針



動的セキュアネットワーク技術（５／５）
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・・・

地域統制部地域統制部
地域統制部

ネットワーク動作部

統制部

自分の所属する地域統制部に障害が発生した際に他の地域統制部
から制御を受けることでネットワーク運用を継続

・・・ ・・・ ・・・

方針



• サイバーレンジ技術の研究

• 動的セキュアネットワーク技術の研究

まとめ
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被害拡大防止と運用継続を両立する

サイバー攻撃対処



ご清聴ありがとうございました


