
防衛生産基盤強化法
に基づく施策等について
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Ⅰ 防衛生産基盤強化法の概要
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（3-③参考）サイバーセキュリティ強化
基盤強化の措置（イメージ）

▸ 装備品等の開発・生産の基盤の維持・強化について、
その重要性が一層増していることを明確化。

▸ 基盤強化の基本方針を防衛大臣が定め、公表。

▸ 国が調査を実施し、サプライチェーンリスクを直接把握。
▸ 調査に対する事業者の回答については、努力義務。

→ 調査結果を基盤強化の措置に活用。

▸ 基盤の強化に資する事業者の取組を認定の上、
（サプライヤ企業に対しても）直接的に経費を支払。

→ サプライチェーンリスクへ対応し、基盤強化を推進。

▸ 装備移転のため、移転対象の装備品等の仕様・性能等を
国の求めにより変更する場合に、必要な費用を助成。

▸ 株式会社日本政策金融公庫により、
装備品等の製造等に必要な資金の貸付けを配慮。

▸ 他の措置を講じてもなお他に手段がないとき、
国が製造施設等を取得し、事業者に管理を委託。

→ 装備品等の製造等や適確な調達を確保。

▸ 装備品等に関する機微な情報の保全強化のため、
契約上の守秘義務から法律上の守秘義務へ。

日本政策金融公庫 装備品製造等事業者認定事業者① 供給網強靱化
② 製造工程効率化
③ サイバーセキュリティ強化
④ 事業承継等

貸付けの配慮

取得

管理委託

運営

契約上の守秘義務

法律上の守秘義務 （6 参考）米国における製造施設等の国有事例
上：空軍 United States Air Force Plant4

下：陸軍 Joint Systems Manufacturing Center

（4 参考）装備移転
移転対象となり得る防空レーダー

（3-② 参考）製造工程の効率化
上：従来の手作業による製造工程
下：金属3Dプリンタ導入による自動化（イメージ）

指定支援法人（基金）
認定事業者

補助金
装備移転
助成金

仕様等調整の求め

防衛生産基盤強化法
†

† 防衛省が調達する装備品等の開発及び生産のための基盤の強化に関する法律（令和5年法律第54号）
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Ⅱ 基盤強化の措置（装備品安定製造等確保事業）
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Ⅱ 装備品安定製造等確保事業

◆ 指定装備品等を製造等する事業者※は、装備品等の安定製造等の確保に資する取組（特定取組）
に係る計画（装備品安定製造等確保計画）を提出できる

◆ 防衛大臣は当該計画について、「装備品等の開発及び生産のための基盤の強化に関する基本的
な方針」に照らし適切であり、かつ当該計画が円滑かつ確実に実施されると見込まれるものにつ
いて認定

◆ 特定取組が着実に実施されるようにするため、予算の範囲内で財政上の措置を実施

装備品安定製造等確保計画

装
備
品
製
造
等
事
業
者

計画の提出 (第４条第1項)

防衛大臣による計画の認定 (第4条第１項)

特定取組（４類型）

防
衛
省

１ 供給網（サプライチェーン）強靱化

２ 製造工程効率化

３ サイバーセキュリティ強化

４ 事業承継等

財政上の措置(第７条)

（※）サイバーセキュリティ強化及び事業承継等に係る特定取組については、
今後、指定装備品等の製造等を行おうとする装備品製造等事業者を含む 6



Ⅱ 装備品安定製造等確保事業（指定装備品等）

１ 武器
火器（小火器、火砲等）、指向性エネルギー兵器、誘導弾発射装置、ロケット弾発射装置、
射撃管制装置、光学機器、偽装用器材、欺まん用器材、対ＣＢＲＮ器材、水雷武器、水中音
響装置、消磁器材及び掃海器材

２ 弾薬類
⑴ 火器用弾薬、誘導弾、ロケット弾、爆弾、てき弾、地雷、機雷、魚雷、爆雷及び火工品
⑵ 爆薬、信管、火管その他火薬類

３ 車両
戦闘用車両（戦車、機動戦闘車、装甲車、自走砲等）、人員・物資輸送用車両、特殊作業用
車両及びトレーラ

４ 船舶
⑴ 自衛艦（護衛艦、潜水艦、掃海艦、ミサイル艇、輸送艦等）、支援船その他の船舶
⑵ 船体、船舶用機関、船舶用電気器材、航海機器、船用品及び船体ぎ装品

５ 航空機
⑴ 戦闘機、哨戒機、輸送機その他の航空機
⑵ 機体、航空機用エンジン及び航空機搭載品
⑶ 着陸用器材及び地上支援用器材

６ 無人機 陸上無人機、無人水上航走体、無人水中航走体及び無人航空機並びにこれらの運用器材

７ 宇宙機器 人工衛星

８ 通信電子器材
有線・無線送受信装置、衛星通信器材、無線航法装置、レーダー装置、ＥＣＭ・ＥＳＭ器材、
指揮統制器材、通信保全器材その他の通信電子器材

９ 情報システム 電子計算機及びこれに付属する器材並びにソフトウェア

10 施設器材 建設用機械、掘削用機械、道路整備用機械、架橋用器材及び障害敷設・処理器材

11 需品

⑴ 誘導弾・船舶・航空機用燃料及び燃料器材
⑵ 迷彩服、特殊航空被服、制服その他の被服、個人装具及び落下傘
⑶ 救命用器材、浄水装置、天幕その他の野外需品器材
⑷ 非常用食糧及び特殊食糧

12 その他
⑴ 前各項に掲げる装備品等の電源器材、整備用資器材、計測用器材、試験用器材、教材及

び訓練器材
⑵ 前各項及び前号に掲げる装備品等の部品・構成品

※ 下記の装備品等は、専ら自衛隊の用に供するものに限る
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（民生品のサプライチェーン）

プライム企業

契約関係
（製造、修理等）

装備品等のサプライチェーン

サプライチェーン強靱化
のための取組が必要！

撤退

防衛省

承継

民間企業等 個人

Ⅱ 装備品安定製造等確保事業（対象事業者のイメージ）

製造工程効率化
のための取組が必要！

サイバーセキュリティ強化
のための取組が必要！

事業承継等
のための取組が必要！
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Ⅱ 装備品安定製造等確保事業（スキーム）

指定装備品等の調達契約の締結

プライム企業

計画の認定

装備品安定製造等確保計画の提出

防衛大臣による計画の認定

・ 事業者は単独又は共同で計画を作成し、直接、防衛大臣に提出
（防衛省と直接契約関係にない場合、納入先や防衛省との契約関係が分かる資料を添付）

・ 計画の認定を受けた事業者が、直接、防衛省と業務請負契約（随意契約）を締結
・ 紐付けした指定装備品等の調達契約の履行完了後、特定取組の代金を支払

（特定取組契約が、指定装備品等の調達契約に紐付けを行わない場合（調査研究等）は、特定
取組実施後に代金を支払）

特定取組契約の締結（財政上の措置）

認定を受けた計画に係る特定取組契約の締結

特定取組実施企業

特定取組実施企業

防衛省

防衛省

防衛省

9



◆ 防衛装備庁と装備品安定製造等確保計画が認定された事業者との間で 当該計画に係
る特定取組に関する業務請負契約（特定取組契約）を締結

◆ 契約締結の際、特定取組の成果を活用するものとして特定取組契約に紐付けた指定装
備品等の調達契約の履行完了後、特定取組の代金を支払

（特定取組契約が、指定装備品等の調達契約に紐付けを行わない場合（調査研究等）は、特定取組実施後に代金を支払）

手続の流れ

事
業
者
に
よ
る

計
画
提
出

防
衛
大
臣
に

よ
る
計
画
認
定

特定取組
実施企業

対
価
の
支
払

特
定
取
組
契
約

の
締
結

Ⅱ 装備品安定製造等確保事業（特定取組契約）

特
定
取
組
契
約
の

履
行
完
了

プライム企業
指
定
装
備
品
等

の
調
達
契
約
の

履
行
完
了

指
定
装
備
品
等

の
調
達
契
約

対
価
の
支
払

特定取組実施企業

防衛省

プライム企業

※ 紐づけた契約の履行完了（装備品等の納入）後、特定取組契約の代金を支払

※

紐づけする契約が不明
の場合は官側で確認

特
定
取
組
実
施

特定取組と指定装備品等
の製造等との関連を明記

部品・構成品
の納入等

プライム企業・
サプライヤー

紐付け
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◆ 指定装備品等の製造等に必要な原材料等の供給が途絶するおそれが高い場合における
以下の取組

⚫ 供給源の多様化（国産化、代替部品の導入等）

⚫ 備蓄（原材料等の保管等）

⚫ 原材料等の使用量減少に資する生産技術導入・開発・改良

（代替素材、部品等の導入の研究開発、試験等）

Ⅱ １．サプライチェーン強靱化

サプライチェーンリスク

➢ 外国規制リスク

（輸出規制、流通制限等）

➢ 事業撤退リスク

（サプライヤーの撤退・倒産）

➢ 外国資金リスク

（投資を通じた影響力行使）

➢ 懸念部品リスク

➢ 懸念工程リスク

（生産停止や情報窃取等）

特定取組
（サプライチェーン強靱化）

➢国産化のための設備導入

➢国内調達のための設計変更

➢原材料等の備蓄

➢代替素材、部品等の研究開発

装備品等の安定的な製造等

原材料等の供給の安定化により

装備品等の製造等を安定化

調達リードタイムの短縮等

部品の国産化や代替品の開発

等により調達リードタイムの短

縮、安定的な生産管理等

対
策

効
果

MADE IN
JAPAN

※原材料等 … 原材料、部品、設備、機器、装置又はプログラム
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・ 海外から調達している原材料を国産化

Ⅱ １．サプライチェーン強靱化 対象事業例（イメージ）

国内拠点

国産化

調査研究

原材料等の国産化

代替素材、部品等の研究開発

財政措置対象例：
国産化のための製造設備
等の導入経費

原材料等の備蓄

輸出規制
リスク

備 蓄

製造終了 財政措置対象例：
原材料等の購入費

部品A
・市場の需要低
・製造中止見込み

部品Ｂ（代替部品）
・市場に需要あり
・十分な製造量

財政措置対象例：
研究開発費等

輸入原材料
国産原材料

・ 供給が途絶する原材料等の所要量を予め調達・保管
※ 供給源の多様化や代替素材・部品等の開発との経済性等を考慮

・ 製造中止となる見込みの部品Ａに替え、安定した調達が見込める部品Ｂへの変更に関する調査研究

調達困難
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装備品等の製造等の課題

多品種少量生産
+

設備投資回収期間の長期化等

➢設備投資が進まず、既存設備
の老朽化・陳腐化

➢社員の高齢化等

特定取組
（製造工程効率化）

➢最新の工作機械の導入

➢人工知能（ＡＩ）による自動化

➢積層造形機（３Ｄプリンタ）等

の先端製造技術導入 等

装備品等の製造等の効率化

➢ 柔軟な製造体制の構築

➢ 調達コストの低減

➢ 開発・調達リードタイムの短縮

国際競争力の強化

➢ 装備移転やグローバルサプライ
チェーンへの参画における国際
競争力の強化

防衛事業からの撤退抑止

➢省人化・合理化等により、社員
の高齢化や既存設備の老朽化・
陳腐化等を理由とした防衛事業
からの撤退を抑止

Ⅱ ２．製造工程効率化

◆ 指定装備品等の製造等を効率化するために必要な設備の導入

⚫ 最新の製造設備・検査装置等の導入

⚫ 先進的技術の導入 等

対
策

効
果

※１ 初度費等の契約で措置されている場合は対象外
※２ 民需と共用の設備も対象。この場合防需活用割合に応じて財政上の措置
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・老朽化した旧式の工作機械による生産から、最新の工作機械による生産への変更

Ⅱ ２．製造工程効率化 対象事業例（イメージ）

旧式の工作機械

３Dプリンタ

マシニングセンター

ＡＩによる検査工程自動化

最新設備等の導入

先端製造技術の導入

財政措置対象例：
製造設備等の導入経費

財政措置対象例：
製造設備等の導入経費

・製造工程において、従来の機械加工に替えて、積層造形機（３Ｄプリンタ）等を導入
（積層造形機（３Ｄプリンタ）等の導入による部品代替の実現可能性の調査研究を含む）

手作業による測定 三次元測定器

・検査工程において、作業員が良否判定行う目視検査をAIを活用した画像検査に変更

財政措置対象例：
製造設備等の導入経費
設備等導入に係る調査研究費

ＡＩ画像検査装置目視検査

14



対象事業例：

情報セキュリティの課題

➢サイバー攻撃による機微情報
流出は技術的優位性に深刻な
悪影響

➢同盟国等の技術協力・共同開
発等にも支障を生じさせる

・多要素認証のためのシステム導入費用
・常時監視サービス等の外部委託

Ⅱ ３．サイバーセキュリティ強化

◆ サイバーセキュリティの強化
（装備品等及び役務の調達における情報セキュリティ基準（通称：防衛産業サイバーセキュリティ
基準）に適合するものに限る）

※ 防衛省が指定する「保護すべき情報」を取り扱う事業者（今後、製造等を行おうとする事業者を含む）が対象

・脆弱性調査サービス等の外部委託

脆弱性調査 情報システム上の強化

・電子錠付入退機器の設置
・監視カメラの導入 等

物理的対策の強化

・情報セキュリティ教育 等

社内人材育成

特定取組
（サイバーセキュリティ強化）

➢脆弱性調査

➢情報システム上の強化

➢物理的対策の強化

➢社内人材育成 等

情報セキュリティの確保

➢サイバー攻撃による不正な通
信等を防止（特定、防御）

➢不正な通信等の発生以降の対
処能力（検知、対応、復旧）の
確保

➢企業の情報保全に関する信頼
性確保

➢機微情報を取り扱う製造等へ
の参加

対
策

効
果
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◆ 防衛省は、米国国防省が契約企業に義務付けている基準（NIST SP800-171）と同水準の管
理策を盛り込んだ新たな情報セキュリティ基準である装備品等及び役務の調達における情報セ
キュリティ基準（通称：防衛産業サイバーセキュリティ基準）を令和４年３月に整備

検 知

対 応

復 旧

防 御

特 定

旧情報セキュリティ基準

（ＩＳＯ※ベース）
新情報セキュリティ基準

防 御

特 定

検 知

対 応

復 旧

サイバー攻撃を
防止する対策

攻撃を受けた
後の対策

○ 米国国防省基準は、国際標準規格であるISO27001で定める情報システムについての管理策
よりも多くの管理策をとることを要求

○ 従来の対策は、ネットワークの内側と外側で境界を設置し、ファイアウォール等により外部からの
サイバー攻撃を遮断する考え方を元に導出されたもの。他方、最近のサイバー攻撃においては、正
規ユーザーになりすますなどネットワークの内外に関わらず総合的な対策を講じる必要があると
の考え方が広まりつつある

○ そのため、サイバー攻撃による不正な通信等を防止（特定、防御）するための管理策に加え、不正
な通信等が起こり得ることを踏まえた平素からの備えや発生以降の対処（検知、対応、復旧）につ
いて、より多くの措置をとることを要求している点が特徴

システムログや通信
の監視、分析

不具合の修正・改善
や被害の拡大防止

バックアップからの
システム再構成

サイバー攻
撃に関し、早
期発見・対処
のための措
置を従来よ
りも具体化

※ ISO27001（International Organization for Standardization）：情報セキュリティマネジメントの国際標準規格（発行：2006年）

（米国国防省基準ベース）

【参考】情報セキュリティ基準の策定

16



事業承継等の課題

防衛事業撤退に伴う事業承継等は

➢ 相当規模の設備投資が必要

➢ 一方で投資回収期間は長期化

民民間協議が不調となる一因

Ⅱ ４．事業承継等

◆ 特定の指定装備品等の製造等を行う装備品製造等事業者が事業撤退する場合における

・ 当該事業の全部又は一部の承継

・ 当該事業の新規立ち上げ

特定取組
（事業承継等）

➢製造施設等の整備

➢技術資料やライセンスの取得

➢教育訓練(技術・ノウハウ習得)

等

円滑かつ確実な事業承継等

➢ 財政面の負担軽減により事業承

継先を確保

➢ 事業承継等に必要な体制を速や

かに整備
対
策

効
果

対象事業例：

製造施設等の整備 設備機械の導入（設置工事等を含む）

技術資料・ライセンス・認証等の取得 OJT・OFF-JT等の教育訓練

17

※１ 初度費等の契約で措置されている場合は対象外
※２ 民需と共用の設備も対象。この場合防需活用割合に応じて財政上の措置



Ⅲ 装備移転円滑化措置
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◆ 外交・防衛政策上の重要な政策ツールである装備移転を官民一体となって進めるとともに、
装備移転を円滑に実施するため、基金を造成

◆ 企業は、装備移転を安全保障上の観点から適切なものとするため、防衛大臣の求めに応じ、
装備移転仕様等調整計画を作成・提出し、防衛大臣の認定を受けることができる

◆ 企業は認定を受けた場合、装備移転仕様等調整に必要な資金が基金から助成される
（なお、失注した場合でも、装備移転仕様等調整に要した費用の返還は不要）

◆ 防衛大臣は、助成金の交付及び装備移転仕様等調整に関する照会・相談・助言等の業務を
行わせるため、指定装備移転支援法人を指定

Ⅲ 装備移転円滑化措置

指定装備移転支援法人

基金

防衛省 装備品製造等
事業者

基金造成
補助金

助成金

交付申請

防衛大臣の求め

装備移転仕様等調整計画の提出・認定

認定通知

装備移転仕様等調整
安全保障上の観点から適切なものとするために防衛大臣が求める以下の措置

移転先に適した水準の仕様や性能とするための調整・設計変更

内部構造や動作原理の秘匿化（ブラックボックス化）
19

等



Ⅳ 製造施設等の国による保有
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Ⅳ 製造施設等の国による保有

21

◆ 防衛大臣は、特定取組等によっても、指定装備品等の適確な調達を図ることができない
と認める場合、指定装備品製造施設等の取得（新規建設を含む）を行うことができる
・ 事業承継等の特定取組によっても事業承継先がない場合
・ 事故や災害等により工場が滅失し、事業を再建する企業体力がない場合 等

◆ 取得した指定装備品製造施設等については、指定装備品等の製造等を行わせるため、当
該指定装備品等の製造等を行う事業者に管理を委託

装備品製造等
事業者

防衛省

指定装備品
製造施設等

指定装備品等の製造等を行うことができる
施設（当該施設に係る土地を含む）又は設備

事業者の固定費負担等の軽減を図りつつ、国内基盤を維持

運営取得

管理委託契約

【参考】米国における事例

▸ 米陸軍 Joint Systems Manufacturing Center

▸ 製 造 ： M1・ストライカー等

▸ 委託先 ： General Dynamics Land Systems社

▸ 米空軍 USAF Plant 4

▸ 製 造 ： Ｆ－３５

▸ 委託先 ： ロッキード・マーチン社



装備品製造等
事業者

防衛省

Ⅳ 製造施設等の国による保有（他製品の製造等）

22

◆ 事業者は、防衛大臣の承認を得て、管理委託を受けた製造施設等において他製品（指定
装備品等以外の製品）の製造等が可能

・ 指定装備品等の製造等に支障を生じない範囲で行うこと
・ 指定装備品等の製造等を行う期間を超えないこと
・ 他製品の製造等に係る製造施設等の使用料を防衛省に納めること

指定装備品
製造施設等

他製品の製造等の申請・承認

プライム企業等
指定装備品等

他製品

施設等使用料

民間市場等

※ 他製品の製造等の承認があった場合でも、緊急的に指定装備品等の需要が発生した際は、
指定装備品等の製造等を優先

運営

管理委託契約



Ⅳ 製造施設等の国による保有（指定装備品製造施設等の譲渡）

23

◆ 法律上、取得した製造施設等については、できるだけ早期に、当該製造施設等を用いて
指定装備品等の製造等を行うことができる事業者に譲渡する努力義務が定められている

◆ 管理委託契約の期間満了前に、製造施設等を買い受けて指定装備品等の製造等を行う
事業者の公募を行い、適正な事業者からの応募があった場合は、製造施設等を譲渡
（なお、買い受ける事業者が決まった場合でも、既存の管理委託契約の契約期間中は、引き続き指定
装備品等の製造等を行うことが可能）

装備品製造等事業者と
管理委託契約を締結

公募を実施

製造施設等を買い受けて
製造等を行う事業者の応募

あり

管理委託契約終了後

製造施設等を譲渡
製造施設等を買い受けた事業者が

指定装備品等を製造等

なし



Ⅴ サプライチェーン調査
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装備品製造等事業者

Ⅴ サプライチェーン調査

25

◆ 防衛大臣は、装備品等の安定的な製造等の確保を図るため、装備品製造等事業者に対し
サプライチェーン調査を行うことができる

◆ 装備品製造等事業者は、調査に対する回答の努力義務が定められている

◆ 調査によって知り得た秘密を漏洩・盗用した職員には、２年以下の拘禁刑又は100万円
以下の罰金が処せられる

防衛省
サプライチェーン

調査票

回答

プライム企業

１次サプライヤー

２次サプライヤー

３次サプライヤー

４次～サプライヤー

各事業者から個別回答

サプライチェーンリスクを把握し、基盤強化の措置等を実施



Ⅵ 資金の貸付け
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Ⅵ 資金の貸付け
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防衛産業を金融面から支援する施策を実施

装備品製造等
基盤事業者

(中小・小規模事業者）

防衛省
日本政策金融公庫
沖縄振興開発金融公庫

認定 融資申込

長期資金
融 資

認定申請

・装備品等の製造等に係る事業計画
・装備移転に係る事業計画

装備品製造等基盤強化資金
（企業活力強化貸付）

◆ 防衛生産基盤強化法を踏まえ、防衛産業の中小・小規模事業者向け長期資金融資制度を創設

・ 装備品等の製造等や装備移転を行おうとする中小・小規模事業者は、
その資金を借り入れたい事業の計画を防衛大臣に提出し、認定を受けることができる

・ 認定を受けた事業者（装備品製造等基盤事業者）は、
日本政策金融公庫・沖縄振興開発金融公庫による特別貸付制度の対象者となる

※ 融資の可否・額・条件については、認定に係る審査とは別途の審査により判断される

装備品製造等基盤強化資金



Ⅶ 装備品等契約における秘密の保全措置
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Ⅶ 装備品等契約における秘密の保全措置
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◆ 令和６年４月１日から、契約事業者に対し、防衛省から秘密情報（省秘）を提供する際、こ
れを「装備品等秘密」に指定

◆ 契約事業者は、装備品等契約に従い、装備品等秘密を取り扱う従業者の報告や装備品
等秘密の保護に関し必要な保全措置を講ずる

◆ 装備品等秘密を故意に漏洩した従業者等には、１年以下の拘禁刑又は５０万円以下の罰
金が処せられる（企て、教唆及び幇助をした者も同様に処罰）

防衛省
装備品等秘密の提供

装備品等秘密を取り扱う従業者の報告

装備品等契約

契約事業者

・ 「装備品等秘密」の表示
・ 指定の有効期間の表示

従来の契約上の守秘義務から、法律上の守秘義務にすることにより、
これまで以上に防衛産業の保全強化を図る

秘密の保護に関し
必要な措置


