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防衛セキュリティゲートウェイ(DSG)

機能追加のお知らせ
ー データ消去機能・コミュニケーション機能 ー



DSG追加機能の概要

データ消去機能
加入企業の利用端末のローカルディスク上のデータを自動的に消去する機能
• 利用端末のシャットダウン・再起動※を契機に、ローカル上に存在するデータを消去

※手動によるもののほか、システムによる自動シャットダウン、予期せぬ突発的なシャットダウン（電源喪失等）
のほか、一定時間（150分間を予定）無操作状態が続く場合に作動するシャットダウンも対象

• 端末のシステムファイルやインストールされているアプリファイルは消去の対象外

令和7年9月より、DSGのセキュリティ強化及び利便性の向上のため、新たに2つの機
能を追加します。

コミュニケーション機能
チャット等による利用者間のコミュニケーションを実現する機能
• 利用端末のブラウザから関係者のみ利用可能なチャットツール等を提供
• 当機能におけるファイル共有は不可



＜加入企業の保護システム管理者向け＞
データ消去機能追加前の依頼事項

①同意書の記入・格納
データ消去機能の追加によるトラブルを防ぐため、インストール前にあらかじめ留意事項への同意をお願いします。
これからDSGに加入/利用される方は、加入・利用申請書に付属する注意事項を、
既にDSGへ加入/利用されている方は、別途送付する同意書を確認・記入し、DSG上に格納をお願いします。

②データ消去機能のセットアップ
データ消去機能追加時に公開されるマニュアルを参照し、各利用端末にデータ消去機能のセットアップをお願いし
ます。
セットアップに際して、以下3つの対応を事前にお願いします。

データ消去機能追加にあたり、保護システム管理者は以下の対応を実施願います。
当依頼の詳細は、データ消去機能追加時に別途DSGポータルサイトからお知らせ予定です。

①セットアップ日程調整
セットアップ作業を行うためには、DSG
側での設定変更が必要となります。
各保護システム管理者は、セットアッ
プの実施日時についてDSG側と調整を
行ってください。

②全利用者の端末ログイン
セットアップ実施日時までに、全利用者アカウント
の全事業サイトで一度利用端末へログインを行って
ください。（該当の利用端末で過去に1度でもログイン
の実績があれば不要）
※本項の実施は任意ですが、実施しなかった場合、毎
回初期ログインの画面が表示されることとなります。

③ローカルデータの整理
セットアップ実施日時までに、ローカル
上に存在するデータ（消去対象外デー
タは除く。）を整理し、ローカル上にデー
タがない状態にしてください。



＜加入企業向け＞
データ消去機能の追加後の変更点

利用端末に注意喚起のメッセージが表示されます
データ消去機能追加後は、利用端末の毎起動時にデータ消去に関する注意喚起の
メッセージが表示されます。
内容を確認の上、OKボタンを押下する必要があります。

一定時間無操作が続くと自動でシャットダウンされます
利用端末を起動状態で長時間放置することによるセキュリティインシデントを防ぐため、
無操作状態が150分間(予定※)続くと自動でシャットダウンされます。
ロック画面や静脈認証画面での操作は、無操作状態に含まれるのでご注意ください。
自動シャットダウンまで残り10分の時点で、画面右上にアラートが表示されます。
※自動シャットダウンまでの時間は機能追加時に変更される可能性があります

データ消去機能追加後の利用端末では、主に下記の仕様が変更になります。

利用端末の壁紙が変更されます
データ消去機能追加をお知らせするため、利用端末の壁紙は強制的に変更されます。
壁紙のパターンはデータ消去機能追加前後で差し替わる想定です。



＜加入企業向け＞
データ消去機能の追加後の注意点
データ消去機能追加後の利用端末を使用する際は、特に下記3点にご注意ください。

一定時間※無操作で
利用端末は自動で
シャットダウンします
※現段階では150分を予定

消去されたデータは
復元できません

必要なデータは
DSGにアップロード
又は可搬記憶媒体に
保存してください



DSG機能追加に関する詳細

お問い合わせ先
防衛装備庁 情報システム管理室：dsg-atla@atla.mod.go.jp

今後予定している機能追加時のお知らせにあわせ、
DSGポータルサイト配下にあるマニュアル・様式サイトに配置される
防衛セキュリティゲートウェイ利用マニュアルを更新いたします。
詳細な手順や利用方法はそちらをご覧ください。
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