
更新履歴

一連番号
更新年月

日
更新した特約条項 更新した根拠

適用年月

日

R5-1 R5.7.5

（別紙様式第４１）装

備品等及び役務の調達

における情報セキュリ

ティの確保に関する特

約条項

装備品等及び役務の調達における情報セ

キュリティの確保についての一部改正に

ついて（通達）（防装庁（事）第２６３

号。令和５ 年６ 月３０ 日）による。

更新日

次の表により、改正前欄に掲げる規定の下線を付し又は破線で囲んだ部分をこれに順次

対応する改正後欄に掲げる規定の下線を付し又は破線で囲んだ部分のように改め、改正前

欄及び改正後欄に対応して掲げるその標記部分に二重下線を付した規定（以下「対象規

定」という。）は、その標記部分が異なるものは改正前欄に掲げる対象規定を改正後欄に

掲げる対象規定として移動し、改正後欄に掲げる対象規定で改正前欄にこれに対応するも

のを掲げていないものは、これを加える。



改 正 後 改 正 前

４ 取扱者名簿の受領 ４ 取扱者名簿の受領

(1) ［略］ (1) ［同左］

(2) 要求元は、前号の照会を受けたと (2) 要求元は、前号の照会を受けたと

きは、必要に応じ、防衛装備庁装備 きは、必要に応じ、防衛装備庁装備

政策部装備保全管理課長に照会する 政策部装備保全管理官に照会するこ

ことができる。 とができる。

(3)・(4) ［略］ (3)・(4) ［同左］

添付書類：装備品等及び役務の調達にお 添付書類：装備品等役務の調達における

ける情報セキュリティの確保 情報セキュリティの確保に関

に関する特約条項 する特約条項

装備品等及び役務の調達における情報セ 装備品等及び役務の調達における情報セ

キュリティの確保に関する特約条項 キュリティの確保に関する特約条項

第５条 ［略］ 第５条 ［同左］

２～４ ［略］ ２～４ ［同左］

５ 甲は、乙の下請負者に対して直接監 ５ 甲は、乙の下請負者に対して直接監

査を行う必要があると認めた場合には 査を行う必要があると認めた場合には

、乙に、その旨を申し入れるものとす 、乙に、その旨を申し入れるものする

る。 。

６・７ ［略］ ６・７ ［同左］

別紙 別紙

装備品等及び役務の調達における情報セ 装備品等及び役務の調達における情報セ

キュリティ基準 キュリティ基準

第４ 情報セキュリティ基本方針等 第４ 情報セキュリティ基本方針等

１ 情報セキュリティ基本方針等の作 １ 情報セキュリティ基本方針等の作

成及び変更 成及び変更

(1)・(2) ［略］ (1)・(2) ［同左］

(3) 防衛関連企業は、情報セキュリ (3) 防衛関連企業は、情報セキュリ

ティ基本方針等を作成又は変更す ティ基本方針等を作成又は変更す

る場合は、本基準との適合性に関 る場合、本基準との適合性に関す

する防衛省の確認を受けるものと る防衛省の確認を受けるものとす

する。 る。

２ ［略］ ２ ［同左］

第５ 組織のセキュリティ 第５ 組織のセキュリティ

１ ［略］ １ ［同左］

A1238464
テキストボックス


A1238464
テキストボックス
改　正　後

A1238464
テキストボックス
改　正　前



２ 経営者等及び取扱者の責務 ２ 経営者等及び取扱者の責務

(1) 取扱者の指定等 (1) 取扱者の指定等

ア～ウ ［略］ ア～ウ ［同左］

エ 管理者は、取扱者として指定 エ 管理者は、取扱者として指定

した個人の氏名、生年月日、所 した個人の氏名、生年月日、所

属する部署、役職及び国籍等を 属する部署、役職及び国籍等を

記載したリスト（以下「取扱者 記載したリスト（以下「取扱者

名簿」という。）を作成又は更 名簿」という。）を作成又は更

新し、取扱者に保護すべき情報 新し、取扱者に保護すべき情報

を取り扱わせる前に、防衛省の を取り扱わせる前に、防衛省の

承認を受けるものとする。 承認を受けるのとする。

オ ［略］ オ ［同左］

(2) ［略］ (2) ［同左］

(3) 情報セキュリティの確保 (3) 情報セキュリティの確保

ア ［略］ ア ［同左］

イ 経営者等は、全ての従業員に イ 経営者等は、全ての従業員に

対し、情報セキュリティ事故等 対し、情報セキュリティ事故等

（情報セキュリティ事故及び情 （情報セキュリティ事故及び情

報セキュリティ事象をいう。以 報セキュリティ事象をいう。以

下同じ。）を発見又は検知した 下同じ。）を発見又は検知した

場合は、管理者（保護システム 場合は、管理者（保護システム

に係る情報セキュリティ事故等 に係る情報セキュリティ事故等

にあっては保護システム管理者 にあっては、保護システム管理

又は保護システム担当者を含む 者又は保護システム担当者を含

。）に直ちに報告するよう義務 む。）に直ちに報告するよう義

付け、全ての従業員は、その義 務付け、全ての従業員は、その

務を果たすものとする。 義務を果たすものとする。

ウ・エ ［略］ ウ・エ ［同左］

３ ［略］ ３ ［同左］

４ 第三者 ４ 第三者

(1) ［略］ (1) ［同左］

(2) 第三者との約定からの保護すべ (2) 第三者との約定からの保護すべ

き情報の除外 き情報の除外

防衛関連企業は、第三者との契 防衛関連企業は、第三者との契

約において防衛関連企業の保有又 約において防衛関連企業の保有又

は知り得た情報を伝達、交換、共 は知り得た情報を伝達、交換、共

有又は提供する約定がある場合は 有又は提供する約定がある場合、

、約定の対象とする情報から保護 約定の対象とする情報から保護す

すべき情報を除くものとする。た べき情報を除くものとする。ただ

だし、事前に防衛省の許可を得た し、事前に防衛省の許可を得た場

場合は、この限りでない。 合は、この限りでない。

第６ 保護すべき情報の管理 第６ 保護すべき情報の管理



１～３ ［略］ １～３ ［同左］

４ 保護すべき情報の持ち出し及び送 ４ 保護すべき情報の持ち出し及び送

達 達

(1) ［略］ (1) ［同左］

(2) 送達することができる者の制限 (2) 送達することができる者の制限

管理者は、保護すべき情報を持 管理者は、保護すべき情報を持ち

ち出し及び送達することができる 出し及び送達することができる

者を業務の遂行上必要最小限度に 者を業務の遂行上必要最小限度

制限するものとする。 に制限するものとする。

(3) 持ち出し及び送達の際の表示 (3) 持ち出し及び送達の際の表示

ア ［略］ ア ［同左］

イ 保護すべき情報の送達は、当 イ 保護すべき情報の送達は、当

該情報を受け取ることができる 該情報を受け取ることができる

者の氏名等を相手にあらかじめ 者の氏名等を相手にあらかじめ

明示し、直接の手交（郵送の場 明示し、直接の手交（郵送の場

合にあっては書留）により、必 合にあっては、書留）により、

ずその者によって受け取られる 必ずその者によって受け取られ

ようにするものとする。 るようにするものとする。

５～９ ［略］ ５～９ ［同左］

第８ 物理的及び環境的セキュリティ 第８ 物理的及び環境的セキュリティ

１ 物理的セキュリティ対策の方針 １ 物理的セキュリティ対策の方針

(1) 管理責任者（取扱施設等の物理 (1) 管理責任者（取扱施設等の物理

的セキュリティに責任を有する者 的セキュリティに責任を有する者

で、管理者の中から総括者が指定 で、管理者の中から総括者が指定

した者をいう。以下同じ。）は、 した者をいう。以下同じ。）は、

次に掲げる施設及び情報システム 次に掲げる施設及び情報システム

等に対する物理的セキュリティを 等に対する物理的セキュリティを

確保するため、第２項から第５項 確保するため、第２項から第４項

までに掲げる事項に係る物理的セ までに掲げる事項に係る物理的セ

キュリティの対策の方針を作成す キュリティの対策の方針を作成す

るものとする。 るものとする。

ア ［略］ ア ［同左］

イ 取扱施設等の入退を管理する イ 取扱施設等の入退を管理する

ための鍵及び電子錠等の機器（ ための鍵及び電子錠等の機器（

以下「入退管理機器」という。 以下「入退機器」という。）

）

ウ・エ ［略］ ウ・エ ［同左］

(2) ［略］ (2) ［同左］

２・３ [略] ２・３ ［同左］

４ 保護システムに対する物理的セキ ４ 保護システムに対する物理的セキ



ュリティ対策 ュリティ対策

(1)～(3) ［略］ (1)～(3) ［同左］

(4) その他の保護システムに対する (4) その他の保護システムに対する

管理策については、第９に定める 管理策については、第８に定める

ところによるものとする。 ところによるものとする。

５ 保管された保護すべき情報の物理 ５ 保管された保護すべき情報の物理

的セキュリティ対策 的セキュリティ対策

(1) ［略］ (1) ［同左］

(2) 鍵等の管理 (2) 鍵等の管理

第１号に規定するロッカー等の 第１号に規定するロッカー等の

鍵を保管するのは、管理者（保護 鍵を保管するのは、管理者（保護

システムに関連する場合にあって システムに関連する場合にあって

は保護システム管理者を含む。以 は、保護システム管理者を含む。

下本号において同じ。）及び管理 以下本号において同じ。）及び管

者が指定した者のみとし、それ以 理者が指定した者のみとし、それ

外の者により解錠されることがな 以外の者により解錠されることが

いよう厳格に管理するものとする ないよう厳格に管理するものとす

。 る。

第１１ 情報セキュリティ事故等発生時 第１１ 情報セキュリティ事故等発生時

の対応 の対応

１ ［略］ １ ［同左］

２ 防衛省への報告 ２ 防衛省への報告

(1) 総括者は、前項第１号及び第２ (1) 総括者は、前項第１号及び第２

号に掲げる情報セキュリティ事故 号に掲げる情報セキュリティ事故

等の報告を受けた場合は、適切な 等の報告を受けた場合は、適切な

措置を講じるとともに、直ちに把 措置を講じるとともに、直ちに把

握し得る限りの全ての内容を、そ 握し得る限りの全ての内容を、速

の後速やかにその詳細を防衛省（ やかにその詳細を防衛省（契約担

契約担当官等又は防衛装備庁長官 当官等又は防衛装備庁長官が別に

が別に定めた部署の職員。以下同 定めた部署の職員。以下同じ。）

じ。)に報告するものとする。 に報告するものとする。

(2)～(4) ［略］ (2)～(4) ［同左］

付紙 付紙

装備品等及び役務の調達における情報セ 装備品等及び役務の調達における情報セ

キュリティの確保に関するシステムセキ キュリティの確保に関するシステムセキ

ュリティ実施要領 ュリティ実施要領

目 次 目 次

第１～第９ ［略］ 第１～第９ ［同左］



第１０ 脆弱性スキャン等 ｐ３８ 第１０ 脆弱性スキャン ｐ３８

第１１・第１２ ［略］ 第１１・第１２ ［同左］

第３ 構成管理 第３ 構成管理

１ ［略］ １ ［同左］

２ ベースライン構成設定等 ２ ベースライン構成設定等

(1)・(2) ［略］ (1)・(2) ［同左］

(3) 構成設定の方法 (3) 構成設定の方法

ア ［略］ ア ［同左］

イ アクセス権限の特定等 イ アクセス権限の特定等

(ｱ) ［略］ (ｱ) ［同左］

(ｲ) (ｱ)に規定する論理的なア (ｲ) (ｱ)に規定する論理的なア

クセス権限は、構成設定を安 クセス権限は、構成設定を安

全に実施する能力を有し、か 全に実施する能力を有し、か

つ、当該アクセス権限を使用 つ、に限り使用させることと

することがふさわしい者に限 する。

り使用させることとする。

ウ ［略］ ウ ［同左］

(4) ［略］ (4) ［同左］

(5) ブラックリスト又はホワイトリ (5) ブラックリスト又はホワイトリ

ストの作成等 ストの作成等

ア 保護システム管理者は、ベー ア 保護システム管理者は、ベー

スライン構成設定に基づき、個 スライン構成設定に基づき、個

別の保護システム構成要素ごと 別の保護システム構成要素ごと

に、ブラックリスト又はホワイ に、ブラックリスト又はホワイ

トリストを作成するものとする トリストを作成するものとする

。その際、保護システム管理業 。その際、保護システム管理業

務従事者とそれ以外の保護シス 務従事者とそれ以外の保護シス

テム利用者で業務上使用するソ テム利用者で業務上使用するソ

フトウェアに違いがある場合は フトウェアに違いがある場合は

、それぞれに向けたリストを作 、それぞれに向けたリストを作

成するものとする。 成することができるものする。

イ・ウ ［略］ イ・ウ ［同左］

エ 保護システム管理者は、定期 エ 保護システム管理者は、定期

的に、及び保護システム構成要 的に、及び保護システム構成要

素に変更が生じた場合など必要 素に変更が生じた場合など必要

と認める場合には、イに規定す と認める場合には、アに規定す

るブラックリスト又はウに規定 るブラックリスト又はイに規定

するホワイトリストを精査し、 するホワイトリストを精査し、

必要に応じ、当該リストを更新 必要に応じ、当該リストを更新

するものとする。 するものとする。

３・４ ［略］ ３・４ ［同左］



第６ 識別及び認証 第６ 識別及び認証

１ 識別及び認証等の実施 １ 識別及び認証等の実施

(1) 識別の実施 (1) 識別の実施

ア アカウント管理者は、アカウ ア 保護システム管理者は、アカ

ント及び保護システムを構成す ウント及び保護システムを構成

る機器（サーバ、パソコン及び する機器（サーバ、パソコン及

周辺機器を含む。ウにおいて同 び周辺機器を含む。ウにおいて

じ。）に対し、識別可能な識別 同じ。）に対し、識別可能な識

子を付与し、保護システム管理 別子を付与し、保護システム管

者が承認をするものとする。 理者が承認をするものとする。

イ～オ ［略］ イ～オ ［同左］

(2) 認証の実施 (2) 認証の実施

ア アカウント管理者は、保護シ ア 保護システム管理者は、保護

ステム利用者が第５第２項第１ システム利用者が第５第２項第

号の規定により付与されたアカ １号の規定により付与されたア

ウントで保護システムにログオ カウントで保護システムにログ

ンする場合は、本人だけが知る オンする場合は、本人だけが知

要素（以下「知識要素」という る要素（以下「知識要素」とい

。）、本人だけが所有する要素 う。）、本人だけが所有する要

（以下「所持要素」という。） 素（以下「所持要素」という。

及び本人の持つ生体的要素（以 ）及び本人の持つ生体的要素（

下「生体要素」という。）のう 以下「生体要素」という。）の

ち複数の異なる要素を保持する うち複数の異なる要素を保持す

と認められた者のみを許可（以 ると認められた者のみを許可（

下「多要素認証」という。）す 以下「多要素認証」という。）

るものとする。 するものとする。

イ～エ ［略］ イ～エ ［同左］

(3) パスワードによる認証の実施 (3) パスワードによる認証の実施

ア アカウント管理者は、第１号 ア 保護システム管理者は、第１

アに規定するアカウントのユー 号アに規定するアカウントのユ

ザＩＤに係る初期パスワードを ーザＩＤに係る初期パスワード

保護システム利用者に割り当て を保護システム利用者に割り当

る場合は、容易に推測されず、 てる場合は、容易に推測されず

かつ、アカウントごとに異なる 、かつ、アカウントごとに異な

パスワードを割り当てるものと るパスワードを割り当てるもの

する。 とする。

イ～エ ［略］ イ～エ ［同左］

オ 保護システムへのログオンに オ 保護システムへのログオンに

使用されるパスワードを認証す 使用されるパスワードを認証す

るため、当該保護システム内に るため、当該保護システム内に

おいて保存又は伝送する必要が おいて保存又は伝送する必要が

あるパスワード情報は、他の者 あるパスワード情報は、他の者

が容易に復号できない方式を用 が容易に複合できない方式を用



いて保存又は伝送するものとす いて保存又は伝送するものとす

る。 る。

カ ［略］ カ ［同左］

２ ［略］ ２ ［同左］

第９ システムログ 第９ システムログ

１ システムログの取得及び分析 １ システムログの取得及び分析

(1) システムログの取得 (1) システムログの取得

ア・イ ［略］ ア・イ ［同左］

ウ ア及びイに規定するシステム ウ ア及びイに規定するシステム

ログの内容並びにその取得に係 ログの内容並びにその取得に係

る対象及び方法は、保護システ る対象及び方法は、保護システ

ムにおいて取得可能であること ムにおいて取得可能であること

を事前に検証するものとし、取 を事前に検証するものとし、生

得困難である場合は、当該保護 成困難である場合は、当該保護

システムにおいて実施可能な監 システムにおいて実施可能な監

視手法の再設計を検討するもの 視手法の再設計を検討するもの

とする。 とする。

エ システムエラー等によりシス エ システムエラー等によりシス

テムログの取得に失敗する場合 テムログの取得に失敗する場合

に備え、当該失敗の影響の低減 に備え、当該失敗の影響の低減

及び復旧等に係る対策をあらか 及び復旧等に係る対策をあらか

じめ定めるものとし、取得に失 じめ定めるものとし、取得に失

敗した場合は、保護システム担 敗した場合は、保護システム担

当者等必要な者に対しアラート 当者等必要な者に対しアラート

を発するとともに、ウに規定す を発するとともに、ウに規定す

る措置を行うものとする。 るの措置を行うものとする。

オ ［略］ オ ［同左］

(2) システムログの分析 (2) システムログの分析

ア 保護システム担当者は、定期 ア 保護システム管理者は、定期

的にシステムログの分析を実施 的にシステムログの分析を実施

するものとし、分析を行う場合 するものとし、分析を行う場合

は、保護システム構成要素から は、保護システム構成要素から

取得したシステムログを集約し 取得したシステムログを集約し

、全体的かつ横断的な分析を行 、全体的かつ横断的な分析を行

うものとする。 うものとする。

イ～オ ［略］ イ～オ ［同左］

２～４ ［略］ ２～４ ［同左］

第１０ 脆弱性スキャン等 第１０ 脆弱性スキャン等

１ ［略］ １ ［同左］

２ 分析結果等の利用 ２ 分析結果等の利用

(1) 保護システム管理者は、自社に (1) 保護システム管理者は、自社に



おける保護システム以外の情報シ おける保護システム以外の情報シ

ステムにおける脆弱性の発見及び ステムにおける脆弱性の発見及び

修正等に資するため、脆弱性スキ 修正等に資するため、脆弱性スキ

ャン結果の分析など脆弱性の発見 ャン結果の分析など脆弱性発見に

に資する情報を自社の必要な者及 資する情報を自社の必要な者及び

び組織に共有するものとする。 組織に共有するものとする。

(2) ［略］ (2) ［同左］

(3) 保護システム管理者は、前２号 (3) 保護システム管理者は、前２号

により脆弱性が特定された場合は により脆弱性が特定された場合は

、定められた時間内に特定された 、定められた時間内に特定された

脆弱性を修正するものとする。 脆弱性を修正するものする。

第１２ システムメンテナンス等 第１２ システムメンテナンス等

１ ［略］ １ ［同左］

２ システムメンテナンス等の実施 ２ システムメンテナンス等の実施

保護システム管理者は、システム 保護システム管理者は、システム

メンテナンス等計画に従って、保護 メンテナンス等計画に従って、保護

システムのメンテナンス等を実施す システムのメンテナンス等を実施す

るものとする。 るものとする。

(1)～(3) ［略］ (1)～(3) ［同左］

(4) システムメンテナンス等の監督 (4) システムメンテナンス等の監督

等 等

ア ［略］ ア ［同左］

イ アにより指定された監督者は イ アにより指名された監督者は

、保護システムのメンテナンス 、保護システムのメンテナンス

等を実施する者とともに現場に 等を実施する者とともに現場に

所在（リモートメンテナンス等 所在（リモートメンテナンス等

の場合はネットワークを経由） の場合はネットワークを経由）

して、メンテナンス等の実施状 して、メンテナンス等の実施状

況を監督するものとする。 況を監督するものとする。

ウ ［略］ ウ ［同左］

(5) ［略］ (5) ［同左］

３ ［略］ ３ ［同左］

備考 表中の［ ］の記載は注記である。


