
公 示 第 ７ ５ 号

令 和 ７ 年 ６ 月 ４ 日

業 者 各 位

支出負担行為担当官

防衛装備庁長官官房会計官付

経理室長 中村 惠一

（公 印 省 略）

公 示

入札及び契約心得の一部を、別添のとおり改正し、令和７年７月１日より適用しますの

で、お知らせします。

添付書類：新旧対照表



改 正 後 改 正 前

別紙様式第４１ 別紙様式第４１

装備品等及び役務の調達における情報セ 装備品等及び役務の調達における情報セ

キュリティの確保に関する特約条項 キュリティの確保に関する特約条項

第９条 ［略］ 第９条 ［同左］

２・３ ［略］ ２・３ ［同左］

４ 甲は、第２項の規定により提出され ４ 甲は、第２項の規定により提出され

た事業計画（第２項ただし書の規定に た事業計画（第２項ただし書の規定に

より届出があった場合には、その内容 より届出があった場合には、その内容

）を確認し、これを適当と認めたとき ）を確認し、防衛装備庁長官と協議を

は、その旨を乙に通知するものとする 行ったうえでこれを適当と認めたとき

。 は、その旨を乙に通知するものとする

。

５ 乙は、前項の通知を受けた場合には ５ 乙は、前項の通知を受けた場合には

、甲が適当と認めた事業計画が完了す 、甲が適当と認めた事業計画が完了す

るまでの間は、装備品等及び役務の調 るまでの間は、装備品等及び役務の調

達における情報セキュリティの確保に 達における情報セキュリティの確保に

ついて（防経装第９２４６号。２１． ついて（防経装９２４６号。２１．７

７．３１）の規定を適用することがで ．３１）の規定を適用することができ

きる。 る。

別紙 別紙

装備品等及び役務の調達における情報セ 装備品等及び役務の調達における情報セ

キュリティ基準 キュリティ基準

目 次 目 次

第１ 趣旨 ｐ２ 第１ 趣旨 ｐ２

第２ 定義 ｐ２ 第２ 定義 ｐ２

第３ 対象 ｐ５ 第３ 対象 ｐ５

第４ 情報セキュリティ基本方針等 ｐ５ 第４ 情報セキュリティ基本方針等 ｐ５

第５ 組織のセキュリティ ｐ５ 第５ 組織のセキュリティ ｐ５

第６ 保護すべき情報の管理 ｐ８ 第６ 保護すべき情報の管理 ｐ８

第７ 情報セキュリティ教育及び訓連 ｐ１２ 第７ 情報セキュリティ教育及び訓連 ｐ１１

第８ 物理的及び環境的セキュリティ ｐ１２ 第８ 物理的及び環境的セキュリティ ｐ１２

第９ 保護システムについての管理策 ｐ１６ 第９ 保護システムについての管理 ｐ１５

第１０ 情報セキュリティ事故等への対応 ｐ１６ 第１０ 情報セキュリティ事故等への対応 ｐ１５

第１１ 情報セキュリティ事故等発生時の対応 ｐ１７ 第１１ 情報セキュリティ事故等発生時の対応 ｐ１７

第１２ リスク査定 ｐ１８ 第１２ リスク査定 ｐ１８

第１３ セキュリティ監査 ｐ１９ 第１３ セキュリティ監査等 ｐ１９



第１４ 防衛省による監査 ｐ２０ 第１４ 防衛省による監査 ｐ２０

第２ 定義 第２ 定義

本基準において、次の各号に掲げる 本基準において、次の各号に掲げる

用語の意義は、当該各号に定めるとこ 用語の意義は、当該各号に定めるとこ

ろによる。 ろによる。

(1)～(10) ［略］ (1)～(10) ［同左］

(11) 第三者とは、法人又は自然人と (11) 第三者とは、法人又は自然人と

しての防衛省と直接契約関係にあ しての防衛省と直接契約関係にあ

る者以外の全ての者をいい、親会 る者以外の全ての者をいい、親会

社、地域統括会社、ブランド・ラ 社、地域統括会社、ブランド・ラ

イセンサー、フランチャイザー、 イセンサー、フランチャイザー、

コンサルタントその他の防衛省と コンサルタントその他の防衛省と

直接契約関係にある者に対して指 直接契約関係にある者に対して指

導、監督、業務支援、助言、監査 導、監督、業務支援、助言、監査

等を行う者を含む。 等を行うものを含む。

(12)～(41) ［略］ (12)～(41) ［同左］

第３ 対象 第３ 対象

１ ［略］ １ ［同左］

２ 対象者 ２ 対象者

対象者は、防衛関連企業において 対象者は、防衛関連企業において

保護すべき情報に接する全ての者（ 保護すべき情報に接する全ての者（

保護すべき情報に接する役員（持分 保護すべき情報に接する役員（持分

会社にあっては社員を含む。）、管 会社にあっては社員を含む。）、管

理職員、派遣社員、契約社員、パー 理職員、派遣社員、契約社員、パー

ト、アルバイト等を含む。）とする ト、アルバイト等を含む。この場合

。 において、当該者が、自らが保護す

べき情報に接しているとの認識の有

無を問わない。）とする。

第５ 組織のセキュリティ 第５ 組織のセキュリティ

１ ［略］ １ ［同左］

２ 経営者等及び取扱者の責務 ２ 経営者等及び取扱者の責務

(1) 取扱者の指定等 (1) 取扱者の指定等

ア～ウ ［略］ ア～ウ ［同左］

エ 管理者は、取扱者として指定 エ 管理者は、取扱者として指定

した個人の氏名、生年月日、所 した個人の氏名、生年月日、所

属する部署、役職及び国籍等を 属する部署、役職及び国籍等を

記載したリスト（以下「取扱者 記載したリスト（以下「取扱者

名簿」という。）を作成又は更 名簿」という。）を作成又は更

新し、取扱者に保護すべき情報 新し、取扱者に保護すべき情報

を取り扱わせる前に、防衛省に を取り扱わせる前に、防衛省の



届け出なければならない。 確認を受けるものとする。

なお、保護すべき情報の取扱

いの開始については、防衛省の

指示によるものとする。

オ ［略］ オ ［同左］

(2)・(3) ［略］ (2)・(3) ［同左］

３・４ ［略］ ３・４ ［同左］

第６ 保護すべき情報の管理 第６ 保護すべき情報の管理

１ ［略］ １ ［同左］

２ 保護すべき情報の目録の作成等 ２ 保護すべき情報の目録の作成等

(1) 目録の作成 (1) 目録の作成

管理者は、保護すべき情報を保 管理者は、保護すべき情報を保

管した場所、保存した保護システ 管した場所、保存した保護システ

ム、可搬記憶媒体等、保護すべき ム、可搬記憶媒体等、保護すべき

情報の管理状況を記載した目録を 情報の管理状況を記載した目録を

作成するものとする。 作成するものとする。

なお、目録の作成は、保護すべ

き情報の取扱いに関するシステム

ログの記録により代用することが

できるものとする。

(2) 目録の更新 (2) 目録の更新

ア 管理者は、下記の(ｱ)から(ｳ) ア 管理者は、下記の(ｱ)から(ｳ)

までに掲げる措置（以下「接受 までに掲げる措置（以下「接受

等」という。）を実施する場合 等」という。）を実施する場合

は、保護すべき情報の目録を更 は、保護すべき情報の目録を更

新するものとする。 新するものとする。

なお、目録の更新は、保護す (ｱ) 保護すべき情報の接受、作

べき情報の取扱いに関するシス 成、製作又は複製（バックア

テムログの記録により代用する ップを含む。以下同じ。）

ことができるものとする。 (ｲ) 保護すべき情報の閲覧又は

(ｱ) 保護すべき情報の接受、作 持ち出し（取扱施設の外に持

成、製作又は複製（バックア ち出すことをいい、貸出を含

ップを含む。以下同じ。） む。以下同じ。）

(ｲ) 保護すべき情報の閲覧又は (ｳ) 保護すべき情報の送達、返

持ち出し（取扱施設の外に持 却、提出又は廃棄

ち出すことをいい、貸出を含

む。以下同じ。）

(ｳ) 保護すべき情報の送達、返

却、提出又は廃棄

イ 目録には、接受等を行った者 イ 目録には、接受等を行った者

の氏名、所属、所在等を記載す の氏名、所属、所在等を記載す

るものとする。ただし、保護す るものとする。



べき情報の取扱いに関するシス ただし、保護システムにおけ

テムログの記録により代用する る保護すべきデータの閲覧につ

場合は、アカウントの識別子を いては、システムログの記録に

記載するものとする。 より代用することができる。

(3) ［略］ (3) ［同左］

３・４ ［略］ ３・４ ［同左］

５ 保護システムにおける可搬記憶媒 ５ 保護システムにおける可搬記憶媒

体の使用制限 体の使用制限

管理者は、保護システムにおいて 管理者は、保護システムにおいて

可搬記憶媒体を使用する場合は、次 可搬記憶媒体を使用する場合は、次

の各号に掲げる措置を講じるものと の各号に掲げる措置を講じるものと

する。 する。

(1) 使用できる可搬記憶媒体及びそ (1) 使用できる可搬記憶媒体及びそ

の用途などを記載した目録を作成 の用途などを記載した目録を作成

し、保護システム管理者の承認を し、保護システム管理者の承認を

得ること。 得ること。

なお、目録の作成は、保護すべ

き情報の取扱いに関するシステム

ログの記録により代用することが

できるものとする。

(2) 前号に規定する目録は、定期的 (2) 前号に規定する目録は、定期的

に、及び保護システムにおいて使 に、及び保護システムにおいて使

用できる可搬記憶媒体、その用途 用できる可搬記憶媒体、その用途

等に変更があった場合など必要が 等に変更があった場合など必要が

あると認められる場合にはその都 あると認められる場合にはその都

度精査し、必要に応じ、更新する 度精査し、必要に応じ、更新する

こと。 こと。

なお、目録の更新は、保護すべ

き情報の取扱いに関するシステム

ログの記録により代用することが

できるものとする。

(3)～(6) ［略］ (3)～(6) ［同左］

６～９ ［略］ ６～９ ［同左］

第８ 物理的及び環境的セキュリティ 第８ 物理的及び環境的セキュリティ

１ ［略］ １ ［同左］

２ 取扱施設等に対する物理的セキュ ２ 取扱施設等に対する物理的セキュ

リティ対策 リティ対策

(1) 取扱施設等の指定 (1) 取扱施設等の指定

ア 経営者等は、自社のセキュリ ア 経営者等は、自社のセキュリ

ティ水準を維持する物理的範囲 ティ水準を維持する物理的範囲

を画定するため、取扱施設に加 を画定するため、保護すべき情

え、関係施設を指定するものと 報の取扱施設に加え、関係施設



する。 を指定するものとする。

イ ［略］ イ ［同左］

ウ 管理責任者は、取扱施設等、 ［号の細分を加える。］

取扱施設等に講じた物理的セキ

ュリティ対策及び入退管理機器

の設置状況について図面等によ

り管理するものとする。

エ ［略］ ウ ［同左］

オ ［略］ エ ［同左］

カ ［略］ オ ［同左］

(2) 管理責任者は、取扱施設等に対 (2) 管理責任者は、取扱施設等に対

する物理的セキュリティ対策を確 する物理的セキュリティ対策を確

保するため、次に掲げる措置を実 保するため、次に掲げる措置を実

施するものとする。 施するものとする。

ア 取扱施設と関係施設の境界に ア 取扱施設と関係施設の境界に

入退口を設置し、入退管理機器 入退口を設置し、入退管理機器

又は警備員、受付係その他管理 又は警備員等により、入退する

責任者が指定した者（以下「警 者が当該入退を許可された者で

備員等」という。）により、入 あることを管理（識別及び認証

退する者が当該入退を許可され を含む。以下この号において同

た者であることを管理（識別及 じ。）すること。

び認証を含む。以下この号にお

いて同じ。）すること。

イ ［略］ イ ［同左］

ウ 取扱施設への入退をＩＤカー ウ 取扱施設への入退をＩＤカー

ド（社員証、身分証明書その他 ドにより管理する場合は、当該

入退する者の個人識別が可能な 入退の記録を電子的に取得する

ものをいう。以下同じ。）によ こと。

り管理する場合は、当該入退の

記録を電子的に取得すること。

エ～カ ［略］ エ～カ ［同左］

キ 取扱施設の入退をＩＣカード キ 取扱施設の入退をＩＣカード

（一時的に貸与した入退カード のみで管理する場合は、当該施

、複数の者が共用するカードそ 設の境界を警備員等、センサー

の他入退する者の個人識別がで 装置又は監視カメラによる監視

きないものをいう。）のみで管 など必要な措置を講じること。

理する場合は、当該施設の境界

を警備員等、センサー装置又は

監視カメラによる監視など必要

な措置を講じること。

ク ［略］ ク ［同左］

(3)～(5) ［略］ (3)～(5) ［同左］

(6) 取扱施設等が自然災害等の非常 ［号を加える。］



事態により使用できない場合は、

経営者等が指定する取扱施設等を

代替する施設において、総括者が

当該事態の状況を踏まえつつ、取

扱者のみが当該保護すべき情報に

接することができるようにするた

めに必要な物理的セキュリティ対

策を講じることで、保護すべき情

報を扱うことができる。

３～５ ［略］ ３～５ ［同左］

第１０ 情報セキュリティ事故等への対 第１０ 情報セキュリティ事故等への対

応 応

１ ［略］ １ ［同左］

２ 情報セキュリティ事故等への対処 ２ 情報セキュリティ事故等への対処

テスト テスト

(1) 防衛関連企業は、情報セキュリ (1) 防衛関連企業は、情報セキュリ

ティ事故等対処計画の有効性を検 ティ事故等に対する保護システム

証し、潜在的な弱点又は欠陥を発 の対処能力の有効性を検証し、潜

見するため、情報セキュリティ事 在的な弱点又は欠陥を発見するた

故等対処テストを第７第１項の規 め、情報セキュリティ事故等対処

定による訓練に含めるなど、定期 テストを定期的に実施するものと

的に実施するものとする。 する。

(2) ［略］ (2) ［同左］

第１１ 情報セキュリティ事故等発生時 第１１ 情報セキュリティ事故等発生時

の対応 の対応

１ ［略］ １ ［同左］

２ 防衛省への報告 ２ 防衛省への報告

(1) 総括者は、前項第１号に掲げる (1) 総括者は、前項第１号及び第２

情報セキュリティ事故等の報告を 号に掲げる情報セキュリティ事故

受けた場合は、適切な措置を講じ 等の報告を受けた場合は、適切な

るとともに、直ちに把握し得る限 措置を講じるとともに、直ちに把

りの全ての内容を、その後速やか 握し得る限りの全ての内容を、そ

にその詳細を防衛省（契約担当官 の後速やかにその詳細を防衛省（

等又は防衛装備庁長官が別に定め 契約担当官等又は防衛装備庁長官

た部署の職員。以下同じ。）に報 が別に定めた部署の職員。以下同

告するものとする。 じ。）に報告するものとする。

(2)～(4) ［略］ (2)～(4) ［同左］

第１３ セキュリティ監査 第１３ セキュリティ監査

１ セキュリティ監査計画の作成等 １ セキュリティ監査計画の作成等

(1) 防衛関連企業は、情報セキュリ (1) 防衛関連企業は、情報セキュリ



ティ基本方針等に基づく措置の実 ティ基本方針等に基づく措置の実

施状況の確認及びその措置が継続 施状況の確認及び有効性の評価を

的に有効であることの評価を客観 客観的に行うため、監査部門を設

的に行うため、監査部門を設置し 置し、同部門には原則として最低

、同部門には原則として最低１名 １名は監査を受ける部署以外の取

は監査を受ける部署以外の者を含 扱者を含むものとする。

むものとする。この場合において

、セキュリティ監査の項目が保護

すべき情報に関する事項である場

合は、当該保護すべき情報の取扱

者を含むものとする。

(2) 監査部門は、次に掲げる事項を (2) 監査部門は、次に掲げる事項を

記載したセキュリティ監査計画を 記載したセキュリティ監査計画を

作成し、総括者を通じて経営者等 作成し、総括者を通じて経営者等

の承認を得るものとする。 の承認を得るものとする。

ア・イ ［略］ ア・イ ［同左］

ウ 情報セキュリティ基本方針等 ウ 情報セキュリティ基本方針等

に基づく措置に係る実施状況の に基づく措置に係る実施状況の

確認及びその措置が継続的に有 確認及び有効性の評価を行うた

効であることの評価を行うため めの手順及び方法

の手順及び方法

(3)・(4) ［略］ (3)・(4) ［同左］

２ セキュリティ監査の実施 ２ セキュリティ監査の実施

総括者は、１年に１回以上及び自 総括者は、１年に１回以上及び自

社の情報セキュリティに重大な変化 社の情報セキュリティに重大な変化

が生じた場合など必要と認めた場合 が生じた場合など必要と認めた場合

に、監査部門に、前項に規定するセ に、監査部門に、前項に規定するセ

キュリティ監査計画に基づくセキュ キュリティ監査計画に基づくセキュ

リティ監査（情報セキュリティ基本 リティ監査を実施させるものとする

方針等に基づく措置が継続的に有効 。

であることの評価を含む。）を実施

させるものとする。

３ セキュリティ監査結果の報告等 ３ セキュリティ監査結果の報告等

(1) ［略］ (1) ［同左］

(2) 総括者は、前号に規定するセキ (2) 総括者は、前号に規定するセキ

ュリティ監査の結果を記録した文 ュリティ監査の結果を記録した文

書には次に掲げる事項を明記させ 書には次に掲げる事項を明記させ

るものとする。 るものとする。

ア 情報セキュリティ基本方針等 ア 情報セキュリティ基本方針等

に基づく措置の実施状況及びそ に基づく措置の実施状況及び有

の措置が継続的に有効であるこ 効性に係る問題点の有無及びそ

とに係る問題点の有無及びその の内容

内容



イ・ウ ［略］ イ・ウ ［同左］

第１４ 防衛省による監査 第１４ 防衛省による監査

１ ［略］ １ ［同左］

２ 監査への協力 ２ 監査への協力

防衛関連企業は、防衛省が監査を 防衛関連企業は、防衛省が監査を

実施する場合は、防衛省の求めに応 実施する場合は、防衛省の求めに応

じ必要な協力（監査官の取扱施設等 じ必要な協力（監査官の取扱施設等

への立入り、監査官による書類の閲 への立入り及び監査官による書類の

覧、保護すべき情報の取扱いに関す 閲覧等への協力）を行うものとする

るシステムログの記録の確認等への 。

協力）を行うものとする。

付紙 付紙

装備品等及び役務の調達における情 装備品等及び役務の調達における情

報セキュリティの確保に関するシス 報セキュリティの確保に関するシス

テムセキュリティ実施要領 テムセキュリティ実施要領

目 次 目 次

第１ 趣旨 ｐ２３ 第１ 趣旨 ｐ２２

第２ システムセキュリティ実装計画書 ｐ２３ 第２ システムセキュリティ実装計画書 ｐ２２

第３ 構成管理 ｐ２４ 第３ 構成管理 ｐ２３

第４ 保護システムの基本的防御 ｐ２７ 第４ 保護システムの基本的防御 ｐ２５

第５ アクセス制御 ｐ２８ 第５ アクセス制御 ｐ２７

第６ 識別及び認証 ｐ３１ 第６ 識別及び認証 ｐ３０

第７ 通信制御 ｐ３３ 第７ 通信制御 ｐ３２

第８ システム監視 ｐ３５ 第８ システム監視 ｐ３４

第９ システムログ ｐ３７ 第９ システムログ ｐ３６

第１０ 脆弱性スキャン等 ｐ３９ 第１０ 脆弱性スキャン等 ｐ３８

第１１ バックアップ ｐ３９ 第１１ バックアップ ｐ３８

第１２ システムメンテナンス等 ｐ４０ 第１２ システムメンテナンス等 ｐ３９

第２ システムセキュリティ実装計画書 第２ システムセキュリティ実装計画書

１ システムセキュリティ実装計画書 １ システムセキュリティ実装計画書

の作成 の作成

(1) 防衛関連企業は、自社の保有又 (1) 防衛関連企業は、自社の保有又

は使用する保護システムについて は使用する保護システムについて

、本基準に規定する措置を適切に 、セキュリティ基準に規定する措

実施し、本基準に適合しているこ 置を適切に実施し、本基準に適合

とを証明する資料として、システ していることを証明する資料とし

ムセキュリティ実装計画書を作成 て、システムセキュリティ実装計

するものとする。 画書を作成するものとする。



(2) ［略］ (2) ［同左］

２・３ ［略］ ２・３ ［同左］

４ システムセキュリティ実装計画書 ４ システムセキュリティ実装計画書

の周知 の周知

保護システム管理者は、システム 保護システム管理者は、システム

セキュリティ実装計画書を作成又は セキュリティ実装計画書を作成又は

変更した場合は、これを周知すると 変更した場合は、これを周知すると

ともに、システム管理業務に従事す ともに、システム管理業務に従事す

る者以外にシステムセキュリティ実 る者以外にシステムセキュリティ実

装計画書（操作手順書を除く。）を 装計画書を配布又は閲覧させないも

配布又は閲覧させないものとする。 のとする。

５ ［略］ ５ ［同左］

第３ 構成管理 第３ 構成管理

１ セキュリティエンジニアリングの １ セキュリティエンジニアリングの

原則の適用 原則の適用

防衛関連企業は、保護システムの 防衛関連企業は、保護システムの

設計、開発、導入及び変更する場合 設計、開発、導入及び変更する場合

において、セキュリティエンジニア において、セキュリティエンジニア

リングの原則（情報システムの企画 リングの原則を適用するものとする

から設計、開発、運用に至るまでの 。

全ての工程において、セキュリティ

を確保する方策をいう。）を適用す

るものとする。

２～４ ［略］ ２～４ ［同左］

第６ 識別及び認証 第６ 識別及び認証

［略］ ［同左］

１ 識別及び認証等の実施 １ 識別及び認証等の実施

(1)・(2) ［略］ (1)・(2) ［同左］

(3) パスワードによる認証の実施 (3) パスワードによる認証の実施

ア～ウ ［略］ ア～ウ ［同左］

エ 保護システム利用者が作成又 エ 保護システム利用者が作成又

は変更するアカウントのユーザ は変更するアカウントのユーザ

ＩＤに係るパスワードは、次に ＩＤに係るパスワードは、次に

掲げる要件を満たすものとする 掲げる要件を満たすものとする

。 。

(ｱ) 大文字英字、小文字英字、 (ｱ) 大文字英字、小文字英字、

数字及び特殊文字のうち３種 数字及び特殊文字をそれぞれ

類以上使用した１０文字以上 １文字以上使用した１４文字

であり、容易に推測されない 以上であり、容易に推測され

ものであること。 ないものであること。

［号の細分を削る。］ (ｲ) 定められた期間以内に変更



すること。

［号の細分を削る。］ (ｳ) 世代にわたって同じパスワ

ードを使用しないこと。

(ｲ) ［略］ (ｴ) ［同左］

オ・カ ［略］ オ・カ ［同左］

２ ［略］ ２ ［同左］

備考 表中の［ ］の記載は注記である。


