
情報 システ ムの調達 に係 るサプ ライチ ェー ン・ リス ク対応

に関す る特約条項

甲及び 乙は、防衛省 が行 う情報 システ ム (ハ ー ドウェア、 ソフ トウェア、

ネ ッ トワー ク、記録媒体 で構成 され るものであつて、 これ ら全体 で業務処

理 を行 うもの をい う。以下同 じ。 )の 調達 に係 るサプ ライチ ェー ン・ リス

ク (当 該情報 システ ム及 びその構成 品等 のサプ ライチ ェー ンにお いて、不

正プ ログラムの埋込み、情報 の窃取、不正機能 の組込み等 が行 われ る リス

クをい う。以 下同 じ。 )へ の対策 に関 し、次の条項 を定 める。

(意 図せ ざる変更が加 え られ ないための管理体制 )

第 1条  乙は、 この契約 の履行 において、本情報 システム (こ の契約 にお
いて全部 又は一部 を設計 、構築・製造 、運用 0保 守又は廃棄 (賃貸借 に

よるもの を含 む。 )す る情報 システ ムをい う。 以下同 じ。 )に 防衛省 の
意 図 しない変更や情報 の窃取等が行 われ ない こ とを保証す る管理 を、再

委託 (再 々委託以降の委託 を含む。 ただ し、市場 に流通す るカ タログ製

品の購入 は、再委託 に含 まれ ない。以下同 じ。 )先 を含 め、 この特約条
項 の定め る ところに よ り、一貫 した品質管理体制 の下で行 われ なけれ ば

な らない。 ただ し、第二者 に再委託 して も情報 システムの内容 を知 り得

ない こ とが明 らかな場合並び に第二者 に再委託 して もマル ウェア等 の不

正 なプ ログラム及び機器 が組み込 まれ る等 の リス クがない こ とが明 らか

である製造請負 を再委託す る場合 は、 この限 りではない。

2 乙は、防衛省 の意 図 しない変更や要機密性情報 の窃取等 が行 われ ない
こ とを保証す るための具体的 な管理手順 その他 の品質保証 体制 を証 明す

る書面 (品 質管理体制 の責任者及び品質保証 の各担 当者 がア クセ ス可能

な範 囲等 を示 した管理体制 図 を含 めることを必須 とす る。 )を 甲に提 出
しなけれ ばな らない。第二者機 関に よる品質保証体制 を証 明す る書面等

が提 出可能 な場合 には、当該書面等 も合 わせ て提 出す るもの とす る。

3 乙は、本情報 システムに防衛省 の意 図 しない変更が行 われ るな ど不正
が見つかった ときに、追跡調査や 立入調査等 、防衛省 と連携 して原 因 を

調査 し、排 除す るための手順及び体制 (防 衛省 の情報 システ ムの運用・

保 守業務 を行 う契約 にあっては、当該運用・保 守業務 において 乙及 び再

委託先が行 う作業履歴 を記録 し、防衛省 の求 めに応 じて これ らを防衛省

に提 出す る手順及び体制 を含 めるこ とを必須 とす る。 )を 整備 し、 当該
手順及び体制 を示 した書面 を甲に提 出 しなけれ ばな らない。

4 乙は、 この契約 の一部 を再委託す る場合 には、前項 に よ り、防衛省 と
乙が連携 して行 う追跡調査や立入調査等 を再委託先が受 け入れ られ るよ

う、あ らか じめ再委託先 と約定 しておかなけれ ばな らない。
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なお、追跡調査や立入調査等 において防衛省 が必要 と判断 した場合 に

は、 この契約 の履行 に従事す る再委託先 の従業員 の情報 を確認す るた め、

これ に協力す る旨を再委託先 との約 定 に含 めなけれ ばな らない。

5 乙は、サプ ライチ ェー ン・ リスクを低減す る対策 として、情報 システ
ムの設計 、製造・構築 、運用・保守 、廃棄 の各工程 にお ける不正行為 の

有無 につ いて定期的及 び必要 に応 じて監査 を行 うとともに、 この契約 に

よ り甲に納入す る製 品に対 して意 図 しない変更が行 われ る リス クを回避

す るための試験 を行 わなけれ ばな らない。 当該試験 の項 目は、情報セ キ

ュ リテ ィ技術 の趨勢 、対象 の情報 システ ムの特性等 を踏 まえ、 乙におい

て適切 に設 定 し、少 な くとも次の 6項 目につ いては必ず実施 しなけれ ば

な らない。

(1)環 境設 定 され たパ ラメー タの再確認
(2)製 造 中に利用 したアカ ウン トの削除の確認
(3)ウ イル スチ ェ ック
(4)不 要な ソフ トウェアパ ッケー ジの削除の確認
(5)使 用 ソフ トウェアのバー ジ ョン管理 の確認
(6)ソ フ トウェアのイ ンス トール手順書 (イ ンス トー ス ソフ トウェアの
名称及び設 定パ ラメー タ内容 か ら成 る手順書 をい う。 )の 完成度 の確
認

6 乙は、前項 の試験 に関 し、実施要領 を作成 し、 甲の確認 を得 た後、提
出 しなけれ ばな らない。 ただ し、既 に甲の確認 を得 た実施要領 と同一で

ある場合 には、特別 な指示がない限 り、届 出をすれ ば足 りる。

7 乙は、 この契約 の全部 を一括 して、第二者 に再委託 してはな らない。
また、 この契約 の履行 にお ける総合的な企画及 び判 断並び に業務遂行管

理部分 を第二者 に再委託 してはな らない。 ただ し、 この契約 の適正 な履

行 を確保す るために必要 な範 囲において、 この契約 の一部 (総 合的な企

画及び判 断並びに業務遂行管理部分 を除 く。 )を 第二者 に再委託す る場
合 には、 乙は、主た る契約条項 の下請負 に関す る規定の定 める ところに

よ り、必要 な手続 きを実施 しなけれ ばな らない。

8 前項 の規定 は、乙が再委託先 を変更す る場合その他 の事 由に よ り、届
出を行 った内容等 を変更す る場合 に準用す る。

9 乙は、再委託先 に提供す る情報 は必要最低 限の範 囲 とし、提供 され た
情報 を第二者 に漏 えいす ることを防止す るた め、再委託先 において適切

な管理 を行 う旨を再委託先 との約定 に含 めなけれ ばな らない。

10 乙は、 この契約 の一部 を第二者 に負 わせ る場合 において も、 この契約
によ り乙の義務 とされ てい るこ とにつ きその責 を免れ ない。

11 乙は、 この契約 の一部 の再委託 に当た り、再委託先 において この特約
条項 に定 める義務 が確 実 に履行 され るた め必要 な事項 を、再委託先 と約

定 しなけれ ばな らない。
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(委 託先 の資本 関係・役員 の情報等 に関す る情報提供 )

第 2条  乙は、 この契約 の履行 に従事す る従業員 (契約社員 、派遣社員等
の雇用形態 を問わず、 この契約 の履行 に従事す る全 ての従業員 をい う。

以下 同 じ。 )を 必要最低 限の範 囲に限 るもの とし、次 の情報 を書面 に し
て、 甲に届 け出なけれ ばな らない (送 付 も可 とす る。 )。

(1)乙 の資本 関係及び役員の情報
(2)こ の契約 に係 る各 工程 の実施場所 (防衛省 及び防衛省以外 のそれぞ
れ の場所 )

(3)こ の契約 の履行 に従事す る従業員 の氏名 、所属 、役職 、専門性 (特
に、情報セ キュ リテ ィに係 る資格 、研修実績 、情報セ キュ リテ ィ業務

での経験年数 )

(4)こ の契約 の履行 に従事す る従業員 の国籍 (雇 用対策法 (昭 和 41年
法律第 132号 )第 28条 第 1項 に基づ き事業主が厚 生労働 大 臣に届
け出る事項 として、雇用対策法施行規則 (昭 和 41年 労働省令第 23

号 )第 10条 第 1項第 3号 に規定 され る国籍 の属す る国等 をい う。以
下同 じ。 )の 割合
(5)情 報 システムに関す る代表的な契約 実績 (防 衛省 又は防衛省以外 と
の契約実績 )

2 前項 の規 定は、乙が この契約 の履行 に従事す る従業員 を変更す る場合
に も準用す る。

3 乙は、 この契約 の一部 を再委託す る場合 、再委託業務 に従事す る従業
員 を必要最低 限に限 ることを再委託先 と約定す る とともに、次 の情報 を

書面 に して 甲に届 け出なけれ ばな らない。

(1)再 委託先 の資本 関係及び役員 の情報
(2)再 委託業務 の実施場所 (防衛省及び防衛省以外 のそれぞれ の場所 )
(3)再 委託業務 に従事す る従業員 の氏名 、所属 、役職 、専門性 (特 に、
情報セ キ ュ リテ ィに係 る資格 、研修 実績、情報セ キュ リテ ィ業務 での

経験年数 )

(4)再 委託業務 に従事す る従業員の国籍 の割合
(5)情 報 システ ムに関す る代表 的な契約実績 (防衛省 又 は防衛省以外 と
の契約実績 )

4 前項 の規 定は、 乙が再委託先 を変更す る場合又 は再委託先が再委託業
務 に従事す る従業員 を変更す る場合 に も準用す る。

(サ プ ライチ ェー ン 。リスクに係 る監査 の受入れ等 )

第 3条  乙は第 1条 第 3項 に定 める防衛省 が行 う追跡調査や 立入検査等 を
受 け入れ なければな らない。

なお、追跡調査や立入調査等 において防衛省 が必要 と判 断 した場合 に

は、 この契約 の履行 に従事す る従業員 の情報 を確認す るため、 これ に協

力 しなけれ ばな らない。
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2 乙は、再委託先 に対 し、定期 的及び必要 に応 じて再委託先 にお けるサ
プ ライチ ェー ン・ リス ク対応 についての実施状況 につ いて監査 を行 うも

の とす る。

(機器 等 の調達 )

第 4条  乙は、 この契約 に よ り甲に納入す る 「 IT製 品の調達 にお けるセ
キュ リテ ィ要件 リス ト」 (経 済産業省 )に 掲載 され る機器 等 (以 下 「機
器 等」 とい う。 )に は、CommonCriteria(ISO/1EC 15408)の 評価保証 レ
ベル (EAL)4以 上の製 品を努 めて使用 しなけれ ばな らない。機器 等 に当
該基準 を満 たす製 品の仕様 が困難 な場合 は、仕様 を予定 してい る機器等

と当該基準の比較表 を作成 し、 甲の確認 を得 た後 、安全性及び信頼性 の

高い製 品を使 用す るもの とす る。 ただ し、使 用 を予定 してい る機器等 と

当該基準 の比較表 の確認 に当た り、既 に甲の確認 を得 た比較表 と同一で

ある場合 は、特別 な指示 がない限 り、届 出をすれ ば足 りる。

2 乙は、第 2条 第 3項 に掲 げ るもののほか、機器等 の製造 を再委託先 に
請 け負 わせ る場合 、再委託先 に これ らの製 品に対 して意 図 しない変更が

行 われ る リス クを回避す るた めの試験 を行 わせ なけれ ばな らない。 当該

試験 の項 目は、情報セ キュ リテ ィ技術 の趨勢 、対象 の情報 システムの特

性等 を踏 まえ、 乙が再委託先 と調整 して適切 に設定 し、少 な くとも次 の

6項 目については必ず実施 しなけれ ばな らない。

(1)環 境設 定 され たパ ラメー タの再確認
(2)製 造 中に利用 したアカ ウン トの削除の確認
(3)ウ イル スチ ェ ツク
(4)不 要 な ソフ トウェアパ ッケー ジの削除の確認
(5)使 用 ソフ トウェアのバー ジ ョン管理 の確認
(6)ソ フ トウェアのイ ンス トール手順書 (イ ンス トー ス ソフ トウェアの

名称及び設 定パ ラメー タ内容 か ら成 る手順書 をい う。 )の 完成度 の確
認

3 乙は、前項 の試験 に関 し、再委託先 に実施要領 を作成 させ 、 甲の確認
を得 た後 、提 出 しなけれ ばな らない。 ただ し、既 に甲の確認 を得 た実施

要領 と同一である場合 は、特別 な指示 がない限 り、届 出をすれ ば足 りる。

4 乙は、機器等 の調達 にお ける トレーサ ビリテ ィを確保す るため、 乙の

製造す る機器等 について製造 工程 の履歴 を記録す る管理体制 を整備 し、

機器等 を構成す る主要部 品について製造事業者 、製造事業者 の国籍 、製

造 国に関す る情報 (以 下 「 トレーサ ビ リテ ィ情報」 とい う。 )を 把握 し
なけれ ばな らない。 また、 乙は、当該 管理体制 に以下の項 目を含 めなけ

れ ばな らない。

(1)機 器等 に対 して不正 な変更が加 え られ ないた めの体制
(2)不 正な変更が加 え られていない ことを検査す る体制
(3)機 器 等 の設計 か ら部 品検査 、製造、完成検査 に至 る工程 を一貫 した
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品質保証体制 の下で、不正 な変更が行 われ ていない こ とを保証す る体

制

5 乙が機器等 の製造 を再委託先 に請 け負 わせ る場合 に も、前項 の規定 を
準用す るもの とす る。

6 乙は、前 2項 の規 定に よる管理体制 を証 明す る資料 を甲に提 出 しなけ
れ ばな らない。 また、 甲の求 めに応 じ、 トレーサ ビ リテ ィ情報 を甲に提
出 しなけれ ばな らない。

(防衛省施設 において作業 を実施す る場合 の届 出 )

第 5条  乙は、 この契約 の履行 のため、納入先部 隊等 の防衛省施設 におい
て作業 (情 報 システ ムの内容 を知 り得 ない こ とが明 らかである役務 を除

く。 )を 行 う場合 には、あ らか じめ、作業従事者名 簿 (当 該作業 に従事
す る者 の会社名及 び氏名 を一覧 に した名簿 をい う。以下同 じ。 )を 書面
によ り甲に提 出又は送付 し、 甲の確認 を得 なけれ ばな らない。

2 甲は、前項 によ り乙か ら提 出 され た作業従事者名 簿 につ いて、第 2条
第 1項及び第 2条 第 3項 によ り乙があ らか じめ届 出てい る従業員 である
こ とが確認 で きた場合 には、名簿の写 しに確認 年月 日及 び確認者名 又は

部署 の長 の了解 を得 た上で確認部署名 を記入 し、乙に送付又 は手交す る。

3 乙は、納入先部 隊等 の防衛省施設 にお ける作業 に当た り、作業従事者
名 簿 の写 しに作業従事者管理報告書 (作 業従事者名簿 の従業員 ごとに作

業 内容 の予定 と実績 を 日ご とに記録す る報告書 )を 添付 し、 この契約 の
受領検査官又 は使用責任者 (会 計法 (昭 和 22年 法律第 35号 )第 29
条 の 11第 2項 の補助者 として 甲が 乙に通知 した者 をい う。 )に 書面 に
よ り届 出なけれ ばな らない (送 付 も可 とす る。 )。 納入 に先立 ち部 隊等

で現地技術確認試験等 を行 う場合 には、受領検査官又 は使用責任者 に代

えて、 甲が乙に指 定す る当該部隊等 に所属す る者 (作業確認者 )に 届 出
(送付 も可 とす る。 )を 行 うこととす る。
(そ の他 )

第 6条  この特約条項各条の規定 によ り、 乙が 甲又 は防衛省 に提 出す る資
料 、書面等 の名称及び提 出時期 については、 この特約条項 の別表 に よる。

2 別表 に掲 げ る資料 、書面等 によ り甲に報告 され た内容 について、サプ
ライチ ェー ン・ リス クが懸念 され 、 これ を低減す るた めの措置 を講 じる

必要 があ る と認 め られ る場合 に、 甲は乙に是正 を求 めることがあ り、 乙

は相 当の理 由がある と認 め られ る ときを除 き これ に応 じなけれ ばな らな

い 。

3 甲は、 乙の責 に帰すべ き事 由によ り、本情報 システムに防衛省 の意 図
しない変更が行われ るな ど不正が見つか り、 この契約 の 目的 を達す るこ

とがで きな くなった場合 は、 この契約 の全部又 は一部 を解 除す るこ とが

できる。

4 前項 の場合 においては、主た る契約 の解 除に関す る規定 を準用す る。
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番 サリ 名 称 条番 資料、書面等の内容 提出時剪l 様 式

管理手順及び品質保証体制

(意 図 しない変更及び情報

の窃取等の保証 )

第 1条

第2項

防衛省の意図 しない変更や情報の窃取等が行われないことを保証

す るための具体的な管理手順その他の品質保証体制を証明す る書

面 (品 質管理体制の責任者及び品質保証の各担 当者がアクセス可

能な範囲等を示 した管理体制図を含めることを必須 とす る。 )

契約の締結後遅滞な

く

任意

不正発見時の追跡調査及び

立入検査等の手順及び体制

(原 因調査及び排除)

第 1条

第3項

防衛省の意図 しない変更が行われるなど不正が見つかったとき

に、追跡調査や立入検査等、防衛省 と連携 して原因を調査 し、排

除するための手順及び体制 (防衛省の情報システムの運用・保守業

務を行 う契約にあつては、当該運用・保守業務において乙及び再

委託先が行 う作業履歴を記録 し、防衛省の求めに応じてこれらを

防衛省に提出する手順及び体制を含めることを必須とする。 )

契約の締結後遅滞な

く

任 意

3 製品に対 して意図 しない変

更が行われ る リスクを回避

す るための試験実施要領

第 l条

第6瑣

乙が納入する製品に対して意図しない変更が行われるリスクを回

避するための試験実施要領が記載された書面

試験実施前まで |千意

再委託業務に従事させる場

合の届出書

第 1条

第 7項

再委託の相手方の商号又は名称及び住所並びに再委託する業務の

範囲、再委託の必要性について記載した書面

主たる契約条項の定

めによる。

主たる契約条

項の定めによ

る。

5 委
`it業
務従 事者加1出 書 第2条

第 1項

乙の資本関係等、作業従事者の氏名等及び情報システムに関する

代表的な契約実績が記載された書面

委託先において業務

を行 う前まで

付紙様式第 1

委託業務従事者届 |‖書 (変

lt,

第2条

第2項

乙が本契約の履行に従事す る従業員を変更す る場合の届出 従業員を変更す る前

まで

付紙様式第 1

再委託業務に従事 させ る場

合の届出書

第2条

第3項

再委託先の資本関係等、作業従事者の氏名等及び情報システムに

関する代表的な契約実績が記載された書面

再委託先において

業務を行 う前まで

付紙様式第 2

8 再委託業務に従事させる場

合の届出書 (変更)

第2条

第4項

乙が再委託先を変更する場合又は再委託先が再委託業務に従事す

る従業員を変更する場合の届出

再委託先 または再委

託先が従事者を変更

す る前まで

付紙様式第 2

仕様を予定している機器等

とCommon Criteria(ISO/1EC

15408)の 比較表

第4条

第1項

機器等にCommon Criteria(ISO/1EC 15408)レ ベル 4を満たす製品

の使用が困難な場合は、睫用を予定している機器等と当該基準の

鷹校表

当該製品を使用する

前まで

(1意

製品んに対して意図 しない

変更が行われるリスクを回

避するための試験実施要領

第4条

第3項

再委託先が納入する製品に対して意図しない変更が行われるリス

クを回避するための試験実施要領が記載された書面

試験実施前まで 任意

製造工程の履歴を記録する

管理体制

第4条

第6項

機器等の調達における トレーサビリティを確保するため、乙の製

造する機器等について製造工程の履歴を記録する管理体制を証明

する書類

契約の締結後遅滞な

く

(再委託する場合)再

委 ,1〔先において、業

務を行 う前まで

11意

別 表

情 報 システ ムの調達 にお け るサ プ ライチ ェー ン・ リス ク対応 に関す る特約 条項 に基づ き出す る資料 、書 面等 の提 出時 期

(第 6条関係 )
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トレーサ ビリテ ィ情報 (機

器等 を構成す る主要部品 )

第4条

第6項

機器等を構成す る主要部品について製造事業者、製造事業者の国

籍、製造国に関す る トレーサ ビリテ ィ情報が記載 された書面

甲か ら求めがあった

場合は速やかに

任意

加 )

作業従事者 名簿届出吉 (追 第5条

第 1項

納入先部隊等での作業を実施する場 合の作業従 事者名簿 納入先部隊等での作

業開始前

付紙様式第 3

納人先部隊等での作

業開始

付紙様式第 4作業従 I者 管理報告 (|「 第5条

第3項

作■従11者 4+理報111,+
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付紙様式第 1

委託業務従事者届出書 (変 更 )

契約の締結後、遅滞なく本様式で届け出ること。 この場合、件名 (変更 )を横線で消去するこ

変更がある場合は、変更する旨を本様式により作業に従事する前までに、届け出ること。

年   月  日

氏

所  属

官  職

名 殿

住  所

会 社 名

代表者名

下記契約に関して、情報システムの調達におけるサプライチェーン・ リスク対応に関する特約条項第○条の規

定に基づき、下記のとおり届け出ます。

記

調 達 要 求 番 号

認証 (契約)番号・年月日

品  名 ・ 数  量

1 事業者

2 作業従事者

番 号 所属・役職 氏名
専門性

(情報セキュリティに係る資格・研修実績・経験年数)

3 国籍

番号 国名 作業従事者数 (名 ) 割合 (%)

4 情報ンステムに関する代表的な契約実績

番 号 契約相手方 契約システム名 契約年度

注 1

注 2

ル
」

3

番 号 資本関係 役員 業務実施場所
住所・

電話番号

業務範囲
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付紙様式第 2

再委託業務に従事 させ る場合の届出書 (変更 )

:再 委託先において委託業務を行 う前までに本様式で届け出ること。 この場合、件名の (変更 )

で消去すること。

:業務範囲については、いずれの会社 (事業者)の 下請業務かわかるよう、かつ、簡潔に記載

:変 更がある場合は、変更する旨を本様式により作業に従事する前までに、届け出ること。

件名 (変更)を 横線で消去すること。

年    月    日

属
　
職
　
名

所
　
官

　
氏 殿

住  所

会 社 名

代表者名

下記契約に関 して、情報システムの調達におけるサプライチェーン・ リスク対応に関する特約条項第○条の規

定に基づき、下記の とお り届け出ます。

記

調 達 要 求 番 号

認証 (契約)番号・年月日

品  名 ・ 数  量

1 事業者

2 作業従事者

番 号 所属・役職 氏名
専門性

(情報セキュリティに係る資格・研修実績 。経験年数)

3 国籍

番 号 国 名 作業従事者数 (名 ) 割合 (%)

4 情報システムに関する代表的な契約実績

番 号 契約相手方 契約ンステム名 契約年度

注 1

注 2

注 3

を横線

すること。

番号 資本関係 役 員 業務実施場所
住所・

電話番号

業務範囲
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付紙様式第 3

作業従事者名簿届出書 (追加 )

年    月    日

氏

所  属

官  職

名 殿

住  所

会 社 名

代表者名

下記契約に関 して、情報システムの調達におけるサプライチェーン・ リスク対応に関する特約条項第○条の規

定に基づき、下記の とお り届け出ます。

記

調 達 要 求 番 号

認証 (契約)番号 。年月日

品  名 ・ 数  量

作業従事者名簿

番 号 会社名 (事業者名) 氏 名

注 1:納入先部隊等での作業開始前までに本様式で届け出ること。 この場合、件名の (追加)を 横

す ること。

注 2:追 加のあった場合は、速やかに追加 した旨を本様式で届け出ること。

線で消去
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付紙様式第 4

作 業 従 事 者 管 理 報 告 書

調 達 要 求 番 号

認証 (契約)番号・年月日

品  名 ・ 数  量

(会社名

氏    名
作 業 内 容

予   定 実  績

注 1:作 業内容については、予定欄は契約相手方が、実績欄は受領検査官等が記入する。

注 2:本 届出書の提出時において、 日々の作業内容の決定が困難な場合は、予定欄は作業開始前ま

す るもの とする。

でに記入

上記の とお り確認 した。

年  月  日

年  月  日

所  属

職

　

名

官

　

氏 殿
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