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はじめに 

防衛省・自衛隊は現在、我が国に対する武力攻撃に伴い相手方がサイバー空

間を利用することを妨げることができるよう能力の強化を図っている1。いわゆ

るサイバー攻撃2を含むこのような能力の使用は、防衛出動が下令され武力の行

使が認められる場合には、自衛のための必要最小限度の範囲として認められる

限り憲法上否定されないと考えられている3。ただし、武力の行使に関しては憲

法上の制約が課されるだけではなく、国際法を遵守することも義務付けられて

いる4。このため、自衛隊がサイバー攻撃を武力の行使の一環として行う上で、

サイバー攻撃にいかなる国際法が適用されるのかを知ることは重要である。 

国際法は、条約と慣習国際法からなるが、サイバー攻撃を特別に取り扱う条

約はほとんど存在せず、締結されたわずかな条約の適用範囲も限定的である5。

また、サイバーオペレーションに関する国家実行は軍や情報機関が行う場合が

多いことから秘密であることが多く、国家がサイバーオペレーションに関して

どのような国際法上の義務があると考えているのかということも公に表明さ

れることが少ない。このため、サイバー攻撃に固有の慣習国際法を特定するこ

とは難しい状況にある。しかしながら多くの国家や国際法専門家の間では、既

存の国際法はサイバーオペレーションに対しても適用可能であるという見解

が広く共有されている6。 

武力紛争中の敵対行為の規律の中心をなす武力紛争法（戦争法または国際人

道法とも呼ばれる。）に関しても、通説は、全ての軍事行動に適用可能であり、
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たとえサイバー空間を通じて行われる場合であっても例外ではないとする7。そ

の一方で、後述するように、サイバー攻撃に対する武力紛争法の適用可能性に

否定的な国家も少数ながら存在する。このため、サイバー攻撃に対して武力紛

争法が適用可能であるという解釈が国際社会の共通理解として確立するか否

かはっきりしないのも事実である。さらに、サイバー攻撃に武力紛争法が適用

され得るという通説に立っても、その具体的な規則の内容については、国際法

専門家の間でも未だ定まっているとはいえない。サイバー攻撃に関して今後自

衛隊が検討を行う前提として、武力紛争法の解釈適用上の論点を整理しておく

必要があるのはこうした理由による。 

サイバー攻撃に関する武力紛争法の議論は、現在、国連総会決議に基づく政

府間プロセス（政府専門家会合およびオープンエンド作業部会）を中心におい

て行われている。また、このほかにも国際人道法の発展を促進するという観点

から検討を行う赤十字国際委員会、さらに国際法学者間の学術的な議論も並行

して進められている。そこで本研究では、これら三つの議論の場の特徴と性格、

さらにそこで提起された議論を確認した後、サイバー攻撃に関する武力紛争法

上の論点整理を通じて、武力攻撃事態におけるサイバー戦について自衛隊が今

後検討すべき事項を明らかにすることとする。 

 

１ 国際的な議論の状況 

(1)  国連総会決議に基づく政府間プロセス 

サイバーセキュリティは、1998 年以来、国連の議題の一つとなってきた8。こ

の問題を話し合う場として最も重要な場が、2004 年以降国連総会決議に基づい

て設置された政府専門家会合と 2018 年に設置されたオープンエンド作業部会

である9。 

ア 政府専門家会合 

サイバーセキュリティに関する政府専門家会合は、これまで、6 回の会合が

設定され、サイバー空間における現在および将来の脅威とこれらの問題に対処

するための協力措置について検討が行われてきた10。第 6 回の政府専門家会合

は、2019 年から開催されており、2021 年の国連総会に報告書を提出する予定で

ある11。会合の構成は衡平な地理的配分を基礎としており、国連安保理常任理

事国と、国連地域グループによってメンバーシップを割り当てられた国から構

成される12。実際の構成国は、次の表のとおりである13。 
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政府専門家会合は、検討を踏まえた報告書案を作成し、コンセンサスが得ら

れた場合には報告書を国連事務総長に提出するが、そこに至る検討過程につい

ては明らかにされない。また、会合内で合意が形成されない場合には、参加者

のリストと会合の日程のみを記載した報告書が提出される14。 

政府専門家会合の参加者は多くの場合、政府職員である。初期の会合では、

外交の専門家と科学技術系の専門家の混合であったが、次第に、各国は外交、

軍備管理、不拡散の専門家を参加者として選出する方向に変わっていくととも

に、法律顧問を同伴することが一般的となっている15。なお、率直な議論を行う

ため、後述するオープンエンド作業部会とは異なり、この政府専門家会合の内

容は秘密とされ、国、NGO、民間セクター、国際組織を問わず、オブザーバー

参加は認められていない16。 

第3回政府専門家会合（2012年～2013年）では、国際法はサイバー空間に適用
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可能であるという合意が初めてなされたものの17、この時の報告書においては、

武力紛争法の適用可能性に関する明言はなされなかった。このため、サイバー

空間における国家の行動に武力紛争法が適用されるべきと当時の各国政府の

専門家が考えていたかどうかは定かではない。その後、第4回政府専門家会合

（2014年～2015年）で、各国政府の専門家は、国際法がサイバー空間に適用可

能であることを再度確認するとともに、国家がサイバー空間で行動するに当た

って国際法がどのように適用されるのかという問題を検討した18。この際、サ

イバー空間への武力紛争法の適用については、中国を含む多くの国が反対した

ため、同会合の報告書は、人道性、必要性、比例性、区別という武力紛争法の

主要な原則に言及する一方、そのサイバー空間への適用について明確な認識を

示すことはできなかった19。第5回政府専門家会合（2016年～2017年）において

もサイバー空間への武力紛争法の適用可能性について検討が行われたが、キュ

ーバ、ロシア、中国等の反対があり、コンセンサスを得るには至らなかった20。 

武力紛争法の適用可能性に否定的な立場をとる理由は明らかではないが、キ

ューバおよび中国は、サイバー空間への武力紛争法の適用を認めることでサイ

バー行動やサイバー戦争を正当化することとなるのではないかとの懸念を抱

いているとされている21。加えて中国は、サイバー空間において民用物と軍事

目標とを区別することが不可能であるとして、武力紛争法の適用可能性の問題

以前にサイバー戦争それ自体を予防することに重きを置くべきとの立場をと

っている22。 

しかしながら、このような反対国の主張は、長年受け入れられてきた武力紛

争法の解釈と三つの点で一致しない。まず第一に、武力紛争法は、戦争のやり

方を規律する法である。したがって、サイバー戦争の予防についてはむしろ戦

争の正当化理由を規律する武力行使法（jus ad bellum）と呼ばれる別の国際法分

野が規律する問題であるといえる。つまり、武力紛争法をサイバー戦に適用で

きるか否かという問題と、サイバー空間の軍事化やサイバー戦争の予防とは切

り離して考えられるべきである23。第二に、武力紛争法の諸原則は、過去、現在、

未来を問わずあらゆる形態の戦闘とあらゆる種類の武器に適用可能であると

考えられてきた24。つまり、サイバー戦が新たな戦い方であることは、武力紛争

法の適用可能性を排除する理由にはならない。第三に、現実世界において戦争

を予防することと事実として発生した武力紛争に対して武力紛争法を適用す

ることが両立するように、サイバー戦争を予防することとサイバー戦に武力紛

争法を適用することは何ら矛盾しない。しかも、ある戦闘の手段と方法が武力
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紛争法に一致しない場合には、当該手段と方法は武力紛争法上違法となるだけ

であり、武力紛争法全体の適用可能性を排除するということにはならない。つ

まり、もしサイバー空間において民用物と軍事目標とを区別することが不可能

であるとしても、そのことはサイバー空間に武力紛争法全体が適用されない理

由にはならないのである25。 

サイバー空間への武力紛争法の適用可能性に否定的な反対国の主張の裏に

は、科学技術の発展を見極めてから法を明確にしたいという考えや、法をあい

まいなままにして行動の自由を残そうとする戦略的な思惑があるとみられて

いる26。 

イ オープンエンド作業部会 

 オープンエンド作業部会は、「国際安全保障の観点から見た情報通信分野の

発展」と題した2018年12月5日の国連総会決議73/27によって、閉鎖的な政府専

門家会合とは対照的に、全国連加盟国、国際機関およびNGO等にも広く参加が

開放される形で設置された。同作業部会は、第6回政府専門家会合と並行して

2019年から開催され、2020年国連総会への報告書提出を目指して検討を進めて

いたが27、新型コロナウイルスのパンデミックに伴いスケジュールが見直され、

報告書の提出時期も第76回の国連総会（2021年）へと延期される方向にある28。 

同作業部会は、第3回および第4回政府専門家会合において認められた国際法

の規則および原則をさらに発展させることを検討事項の一つとしており29、武

力紛争法の適用に関しても意見交換を行っている30。 

 

現在、作業部会は、報告書第2次仮草案（2020年5月27日時点）において、「特

に国際連合憲章全体を含む国際法上の既存の義務は、国家による情報通信技術

の使用に対して適用可能」31であることを再確認している。その上で、「国際人

道法は武力紛争中の文民および戦闘員へのリスクおよび潜在的な危害を低減
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する」32と評価し、「諸国は、いかなるドメインにおいても国際人道法が軍事化

を促進することも、紛争に訴えることを合法化することもないと強調した」33

と述べている。他方、「国家の情報通信技術の使用に対する国際人道法の適用

可能性に関しては慎重に議論する必要があることに留意すべきである」34と武

力紛争法の適用可能性に否定的な国に対する配慮を見せており、今後、武力紛

争法そのものの適用可能性については引き続きあいまいさが残る可能性があ

る。 

(2)  赤十字国際委員会 

赤十字国際委員会は、国際人道法の発展に貢献することを任務の一つとして

おり35、2003年以降、4年ごとに行われる赤十字・赤新月国際会議36に対して「国

際人道法と現代の武力紛争の課題」と題する報告書を繰り返し提出してきた。

この報告書の目的は、現代の武力紛争が国際人道法にもたらす課題の概要を示

して問題提起するとともに、現在および将来の赤十字国際委員会の関心、立場、

行動を説明することにある37。サイバー戦は、2011年以降継続して、この報告書

のトピックの一つとなっている38。以下では、主に2019年の報告書に基づき、サ

イバー戦に関する赤十字国際委員会の認識を整理していくこととする39。 

まず、赤十字国際委員会は、サイバー空間に武力紛争法が適用可能であると

の立場をとっている40。ただし、武力紛争法がこれまでサイバー戦を想定して

いなかったため、武力紛争中に行われるサイバー戦に対して武力紛争法がどの

ように適用されるのかということは明らかではなく、また、サイバー攻撃には

他の戦闘の手段・方法とは異なる特有のリスクがあると解している41。そこで

赤十字国際委員会は、武力紛争法が軍事行動の影響からの文民たる住民の保護

を主要な目的の一つとしているということに鑑みて、サイバー戦が文民に与え

る影響を出発点として、次のとおり検討した。 

産業部門ごとに検討した結果、文民に与える影響が特に大きいのは、医療お

よび重要民生インフラ（電気、水、衛生施設を含む。）である。特に医療では、

デジタル化と相互接続性の向上により、病院内の医療機器に加えてペースメー

カーやインスリンポンプといった生体医療機器もリモートで病院のネットワ

ークへ接続しており、サイバー攻撃にさらされている部分が広い。このため、

医療部門は、直接的なサイバー攻撃にも別の場所で発生したサイバー攻撃の余

波にも脆弱である42。 

また、どのサイバー攻撃であっても共通する問題として、少なくとも次の三

つの懸念が指摘されている。第一の懸念は、過剰反応やエスカレーションの危
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険である。サイバー攻撃は、諜報活動の目的でも物理的破壊を引き起こす目的

でも行われる可能性があるが、ターゲット側がその目的を知ることは困難であ

る。このため、ターゲット側が最悪のケースを想定して過剰反応をするおそれ

がある43。第二の懸念は、サイバーの手段・方法の拡散の危険である。洗練され

たサイバー攻撃を行うには、最先端の技術と大きな資金力が必要とされるが、

サイバーの手段・方法がいったん使用されたり盗まれたり漏洩する等の何らか

の事情で利用可能な状態になってしまえば、解析調査されて他者に悪用される

可能性がある44。第三の懸念は、サイバー攻撃の実行者の特定が困難な傾向に

あることである（アトリビューション問題）。サイバー空間において武力紛争

法違反者を特定し責任を負わせることは引き続き難しいことが見込まれるが、

それにより当該責任追及の意味がなくなるということになれば、サイバー空間

における武力紛争法遵守の可能性もそれだけ低くなってしまう45。 

以上の問題を踏まえたうえで、赤十字国際委員会は、このようなサイバー攻

撃の影響に対して武力紛争法が与える保護について、武力紛争法の一般原則46、

特別の保護対象47、区別原則48、比例性原則49、攻撃側の予防原則50、防御側の予

防原則51、文民たる住民に対する一般的保護52の観点から、次のように述べてい

る53。 
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赤十字国際委員会の見解において注目すべき点は、データの位置付けをめぐ

る考え方である。これは、既存の武力紛争法規則の解釈に一石を投じるもので

ある。 

武力紛争法には、民用データの消去または改ざんなどのサイバー攻撃を直接

的かつ明示的に規律する条約規則も慣習法規則も存在しない。しかし、このこ

とは、サイバー攻撃に関する武力紛争法の欠缺
けんけつ

（規律する法規則が存在しない

こと）を意味するものではない。既存の武力紛争法規則を解釈し適用すること

でこの問題にアプローチすることは十分に可能だからである。もっとも、具体

的にどのような武力紛争法規則がここで問題となっているかについては争い

がある。主たる争点は、特に攻撃に関する区別原則（軍事目標主義）の適用可

能性である。 

区別原則は、特に攻撃対象を軍事目標に限定し文民と民用物の保護を紛争当

事者に求めるものであるが、デジタル・データが軍事目標（military objectives）

になるのか、または非攻撃対象として保護されるのかどうかについては、後述

するように、専門家の意見が一致していない54。この点について、国際法学者の

多数派は、対象が「物（object）」であることが前提条件となるが、データはそ

のような性格を有していないと考えている55。これはつまり、データが法的に

「物」であると評価できない限り、これを軍事目標と非軍事目標のいずれにも

評価できず、結果として、攻撃に関する既存の武力紛争法の枠組ではデータの

消去または改ざんのみを目的とするサイバー攻撃を規律できないということ

を意味する。実際、タリン・マニュアルの責任者であるマイケル・シュミット

（Michael Schmitt）は、データを「物」と評価することはできず、データの消去
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または改ざんのみを目的とするサイバー攻撃に対して武力紛争法上の攻撃の

規則を適用することについては立法論にならざるを得ないと主張している56。 

他方、もし、このようなサイバー攻撃が攻撃よりも広い概念である「軍事行

動」に包含される場合には、文民はそうした行為から生ずる危険からの一般的

保護を受けることができる可能性がある57。しかし、この場合、具体的にどのよ

うな保護が与えられるのかにつき、その内容は、明らかではない。 

なお、赤十字国際委員会が、果たして、①データを「物」と評価し攻撃に関

する既存の武力紛争法の規則が適用されるものと解釈しているのか、あるいは、

②攻撃に関する既存の武力紛争法の枠組上、データを「物」として評価してい

ないものの、立法論としてそのような解釈の必要性を主張しているのか、はた

また、③軍事行動から生ずる危険からの一般的保護の規則を具体化することで

保護を図ろうとしているのかは、明らかではない。しかしながら、同委員会の

立場がいずれであったとしてもデータの消去または改ざんをめぐる武力紛争

法規則がこのように国際法専門家の間で論争を呼ぶ問題となっているという

ことには、留意する必要があるだろう。 

(3)  国際法学者間の議論 

 文民の保護は武力紛争法の目的の一つであることから、サイバー戦に関する

現行法解釈に関して国際法学者の間で交わされている議論においても、重要な

民生インフラおよび民用データをサイバー攻撃から保護することは重要な論

点となっている。区別原則、比例原則、予防原則など、多くの規則が攻撃をめ

ぐって規定されているように、武力紛争法は、攻撃という概念を中心に敵対行

為を規律している。したがって、この論点についても、①サイバー攻撃を武力

紛争法上の攻撃の概念に含めることができるのか、および②データを武力紛争

法上の攻撃対象、あるいは保護対象と認めることができるのか、に焦点を当て

て検討がなされてきた。 

ア サイバー攻撃はどこから武力紛争法上の攻撃となるか 

攻撃の定義について、1949年ジュネーヴ諸条約第1追加議定書（1977年）（以

下、本文においては「第1追加議定書」とする。）は、「攻勢としてであるか防

御としてであるかを問わず、敵に対する暴力行為をいう」と規定している58。そ

して、この「暴力行為」は、キネティックな力を放出する活動に限定されない

と解されている。例えば、非キネティックな化学攻撃、生物攻撃、放射能攻撃

が武力紛争法上の攻撃とされてきたように、攻撃という概念の核心は、引き起

こされる暴力的な効果にあるとされている59。 
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他方、どのような効果があれば攻撃となるのかについては、議論がある。タ

リン・マニュアルは、比例原則および攻撃の際の予防措置の規定において、攻

撃の付随的な効果として文民の死傷と民用物の損傷・破壊が列挙されているこ

とに注目した60。そして、武力紛争法上の攻撃となるサイバー攻撃を「攻勢とし

てであるか防御としてであるかを問わず、人に対する傷害若しくは死、または

対象に対する損傷若しくは破壊を引き起こすことが合理的に予期されるサイ

バー行動」61とした（危害説）。危害説は、第1追加議定書上の攻撃の定義から

容易に導くことができる一方で、危害を引き起こさない多くのサイバー攻撃を

武力紛争法上の攻撃から排除してしまうことで文民および文民たる住民の法

的保護が脆弱となることが問題視されている。例えば、送電網システムに介入

して大規模停電を引き起こすサイバー攻撃は、武力紛争法上の攻撃に当たらな

いこととなり、それに対する被害が文民に及んでも直ちに違法にはならない可

能性も出てきてしまう62。 

こうした危害説の短所を克服する形で少数の国際法学者によって提起され

ているのが、手段を問わず、対象を無効化することを攻撃と位置付ける説であ

る（無効化説）63。この説によれば、無効化の方法は、キネティックな手段によ

るものであろうと、サイバー攻撃であろうとかまわないため、対象の損傷・破

壊を伴わないサイバー攻撃を武力紛争法上の攻撃に包含することが可能とな

る。この説は、合法な攻撃目標を定める軍事目標の定義において、攻撃の結果

として物の破壊と無効化が並列に列挙されていることに着目したものである64。

ただし、無効化説にも課題があり、オンライン・ショッピング・サービスや旅

行代理店等へのDoS攻撃をも包含してしまう。このため、無効化説は、攻撃の

定義として広すぎるということが指摘されている65。 

以上、サイバー攻撃はどこまで武力紛争法上の攻撃なのかという観点から、

攻撃の定義を巡る議論を概観したが、論争はいまなお決着していない。 

イ データは「物」か 

この議論では、サイバー攻撃のうち、特にデータの消去または改ざんするも

のに焦点が当てられている。現時点において、武力紛争中に民用データをサイ

バー攻撃から保護する特別の規定はないが、もし民用データそのものが武力紛

争法上の民用物であれば、区別原則により損傷・破壊（消去または改ざん）か

ら保護されることとなる。さらに比例原則により、民用データに対して過度の

付随的損害を与えることも禁止される。民用データが武力紛争法上の民用物と

判断できる場合、文民の生活にとって重要な民用データに対してこうした保護



サイバー攻撃の武力紛争法上の課題（鳥居真由子） 

  113 

 

が与えられることとなる。 

第1追加議定書は、民用物について、軍事目標以外の「すべての物（object）」

と規定しており、軍事目標について、「物（object）については、その性質、位

置、用途または使用が軍事活動に効果的に資する物であってその全面的または

部分的な破壊、奪取または無効化がその時点における状況において明確な軍事

的利益をもたらすものに限る」と定義している66。ここから分かるように、民用

物および軍事目標は、まず「物（object）」であることを前提としている。 

国際法学者の多数派は、第1追加議定書のコメンタリーがこの「物」とは「見

て触ることができる」ものであると解説していることから、データを物とみな

すことはできないと解釈した（データ非物体説）67。これに対して民用データの

保護の必要性を重視する国際法学者らは、「物」にはデータも含まれると主張

している（データ物体説）68。データ物体説をとる国際法学者は、自説の補強の

ため、第1追加議定書が「物」という言葉を使用することで軍事目標や民用物の

議論から排除しようとしたのは何かという点に注目した。その結果、同議定書

が排除しようとしたのは、「文民の士気」のような抽象的な概念であると考え

られた。また、コメンタリーが「物」を「見て触ることができる」ものと解説

した趣旨も、“object”の意味から「目的または目標」という抽象的な意味を排除

しようとしたものであると考えられた69。データ物体説の論者は、こうした事

情も併せて、重要な民用データを保護するために「物」の意味を拡大してデー

タを包含することを主張している。 

重要な民用データがサイバー攻撃を受けた場合の影響の大きさから、データ

非物体説の立場に立つ論者も、自説の課題を認識している70。その一方で、デ

ータ物体説についても、それを支持する国家実行や法的確信がないことから現

行法解釈ではなく立法論であるとの批判が根強い71。このため、当該議論につ

いても決着はついていない。なお、どちらの説をとるとしても、次のような問

題が残るため、対策の具体化に向けた検討がさらに必要となるだろう72。 
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２ 自衛隊が検討すべき課題 

 以上の国際的な議論を踏まえ、最後に、①サイバー空間への武力紛争法の適

用可能性、②サイバー攻撃に適用可能な武力紛争法の解釈、および③武力紛争

法遵守の観点から必要な施策の三つの側面から、今後自衛隊が検討すべき課題

を整理する。 

(1)  サイバー空間への武力紛争法の適用可能性について 

まず、武力紛争の一環として行うサイバー攻撃に、武力紛争法は適用される

のであろうか。 

我が国政府は、この問題について、「国際連合憲章および国際人道法を含む

既存の国際法が、サイバー空間の使用に適用可能であると確信している」と述

べている73。同様に、アルゼンチン、オーストラリア、ブラジル、カナダ、チリ、

コロンビア、エジプト、パキスタン、スイス、英国、米国、ウルグアイ、ジン

バブエ、およびEU加盟国もまた、さまざまな場所で武力紛争法のサイバー空間

への適用を支持する見解を示している74。他方で、上述のように、サイバー政府

専門家会合では、常時メンバーシップを割り当てられている国連安保理常任理

事国のロシアおよび中国がサイバー空間への武力紛争法の適用に反対するな

ど、同会合ではサイバー空間への武力紛争法の適用可能性について合意が形成

されていないのも事実である。オープンエンド作業部会でも中国およびロシア

に加えて、キューバ、インドネシア、イラン、ニカラグア、ベネズエラがサイ

バー空間への武力紛争法の適用可能性に否定的な立場を表明している。以上の

ことに鑑みれば、政府専門家会合同様オープンエンド作業部会でも、国際社会

の共通理解として武力紛争法がサイバー空間に対して適用可能であると明記

される可能性はやはり低いものと思われる。 

いずれにせよ日本としての公式見解が上述のとおりである以上、自衛隊とし

ても、今後はサイバー空間への武力紛争法の適用を前提にサイバー戦の戦い方

の検討および防衛力整備を進めるべきであると思料する。 

(2)  サイバー攻撃に適用可能な武力紛争法の解釈 

 本研究で確認してきたとおり、サイバー攻撃に関する武力紛争法については、

攻撃や物という極めて基本的な概念をめぐって論争が続いている。これは、従

来の武力紛争法がサイバー戦を想定していなかったことに加え、社会のデジタ

ル化が進み、サイバー攻撃が行政活動や経済活動を停止させるほどのインパク

トを持ったことによるところが大きい。 

こうした状況ゆえに、自衛隊がサイバー戦の戦い方を検討する際には、まず、
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武力紛争法上の攻撃概念の射程および文民の生活における民生インフラや民

用データの重要性を考慮した具体的な保護措置（政策的判断によるものを含

む。）の必要性と可能性を整理する必要がある75。 

(3)  武力紛争法遵守の観点から必要な施策 

ア サイバー攻撃の手段・方法の合法性審査 

 上述のように、サイバー空間への武力紛争法の適用を前提にすれば、ある種

のサイバー攻撃は武力紛争法上の攻撃となり得る。一方、我が国が締約国とな

っている第1追加議定書第36条は、新たな戦闘の手段・方法の研究、開発、取得

または採用に当たり、その使用が武力紛争法によって禁止されていないかを決

定する義務を課している。このため、サイバー攻撃能力の整備に当たっても、

合法性審査を実施することが必要であろう76。 

イ サイバー攻撃に適用可能な武力紛争法の教育 

武力紛争法は、軍隊がその構成員に対して各人の責任に応じた内容を了知さ

せるよう求めている77。このため、サイバー攻撃に適用可能な武力紛争法上の

禁止、制限及び義務並びにそれらの具体的基準は、サイバー攻撃を計画し実行

する指揮官、その幕僚および実際に攻撃を行う隊員ごとに必要な内容を精査し、

それぞれの教育訓練に反映される必要であろう。 

ウ サイバー攻撃のターゲティング手続の検討 

武力紛争法上、紛争当事者は、攻撃の計画および実施に際して、区別原則お

よび比例原則を踏まえ、攻撃目標の選定、攻撃手段・方法の選定、付随的損害

の予測および攻撃の影響を受ける文民への警告等を行う義務を負っている79。

各国軍隊では、こうした武力紛争法上の義務を踏まえてターゲティングの手続

を定めている80。他方、サイバー攻撃については、上述のように、全てが武力紛

争法上の攻撃となるのか否か解釈が分かれている。このことを踏まえ、一部の

国際法専門家は、サイバー攻撃に独自のターゲティング手続が必要となる可能

性を指摘している81。いかなる手続が最適かを明らかにするためには、当該タ

ーゲティング手続が適切かつ効果的な指揮活動および部隊運用に資するかど

うかという観点とも両立するよう実際的な検討と検証を行っていくことが必

要であろう。 

 

 

おわりに 

本研究は、武力紛争中の敵対行為の遂行を規律する武力紛争法に焦点を当て
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て国際的な議論の動向を整理し、自衛隊がサイバー攻撃に関して今後検討すべ

き課題を考察した。 

現在、サイバー空間への武力紛争法の適用について、国際社会の合意は形成

されていないが、日本政府がこれを肯定している以上、自衛隊も同法の適用を

前提にサイバー戦を検討する必要があるだろう。もっとも、サイバー攻撃に関

する武力紛争法においては、どのようなサイバー攻撃から法上の攻撃に当たる

か、また、データは物か否か、といった問題をはじめとする重要な難題が山積

している。よって、サイバー戦の戦い方を検討する際には、まず、武力紛争法

上の攻撃概念の射程および民生インフラや民用データに対する具体的な保護

措置の必要性や可能性について考え方を整理していく必要がある。 

 

 

1 防衛省『令和 2年版防衛白書』2020年、271 頁；「中期防衛力整備計画（平成 31年度～

平成 35 年度）について」平成 30 年 12 月 18 日国家安全保障会議決定・閣議決定、Ⅲ・
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イバー攻撃に適用可能な国際法を検討したタリン・マニュアル 2.0 は、サイバー攻撃を

「攻勢としてであるか防御としてであるかを問わず、人に対する傷害若しくは死、また

は物に対する損害若しくは破壊を引き起こすことが合理的に予期されるサイバーオペレ
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せている。これに対して、赤十字国際委員会は、サイバー攻撃を「アクセスを獲得し、デ
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定しない点で、API に基づくタリン・マニュアル 2.0 よりも広い概念整理を行ったもの

と見ることができる。このような定義を同委員会が採用したのは、後述するように武力

紛争の一環として民用データ（社会保障番号、納税記録、預金口座、顧客ファイルまたは

選挙リスト・記録）を消去または改ざんして、政府の業務や私企業のビジネスの完全な
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字国際委員会の理解に沿って検討を進めている。Michael N. Schmitt, ed., Tallinn Manual 2.0 

on the international Law Applicable to Cyber Operations, Cambridge University Press, 2017, p. 

415 (Rule 92) [hereinafter Tallinn Manual 2.0 ]; The Potential Human Cost of Cyber Operations, 

ICRC Expert Meeting 14-16 November 2018, ICRC, May 2019, p. 11, https://www.icrc.org/en/pu 
blication/potential-human-cost-cyber-operations; International Committee of the Red Cross, 

International Humanitarian Law and the Challenges of Contemporary armed Conflicts, 32nd 
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