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はじめに 

 従来においては、戦略や作戦構想、兵器等の軍事機密は当然のごとく秘匿

すべきものとして考えられてきた。しかし、逆説的にこれらの機密情報を選

択的に公開し、情報を戦略的に活用すべきであるという議論も存在する。無

論、だからといって全ての機密情報を公開すべきというわけではない。将来

の作戦上の優位を保つために隠すべき情報は隠し、逆に相手に影響を及ぼす

可能性のある情報を選択的かつ意図的にあえて開示していくというものであ

る。この点に関して、インド太平洋軍司令官のフィリップ・デービッドソン

（Philip Davidson)海軍大将（当時）は、2021年3月にハワイで行われた会議

におけるスピーチにおいて、相手に見せたい一部の能力を公開し、逆に隠し

たい能力は隠すことが、「いかなる抑止戦略においても大切な要素」である

と発言しており、注目すべきものと言える1。 

 この戦略的な狙いとしては、相手がまだ知らない開発中の最新兵器の特徴

や戦略構想に関する機密情報を選択的に一部開示することによって、相手の

自制を促し、相手を抑止することや、少なくとも一時的にではあるが相手を

困惑させ身動きを取れなくさせることである。最も理想的には、そもそも存

在しない「架空の兵器」の存在を匂わせることで、相手がこの「架空の兵器」

への対抗策を構築するために資源を投入し、結果的に、そもそも限りある資

源を相手に浪費させることである。 

もっとも、この様な理想的な目標達成は容易ではない。より現実的には、

兵器や戦略構想に関する情報を選択的に公開することで、相手は様々な対抗
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策を築く必要性を感じ、資源を費やしてしまうことである。つまり、「コス

トの強要（cost imposition）」である。この様に、情報を戦略的に活用する

という特徴から、米国の著名シンクタンク「戦略予算評価センター（Center 

for Strategic Budgetary Assessment: CSBA）」の代表を務めるトーマス・マン

ケン（Thomas Mahnken）は「選択的開示戦略（Selective Disclosure strategies）」

を提唱している2。なお、同戦略は、あくまで平時の長期的な大国間競争を主

眼に置いている3。 

 米国の著名な政治学者であるジョセフ・ナイ（Joseph Nye)は、冷戦末期

に「情報は力となる4」と述べたが、今日の戦略環境を鑑みた場合、「情報は

戦略兵器となり得る」という点を我々は認識しなければならないだろう。 

 本稿は、具体的に情報、特に機密情報がどのような戦略的効果をもたらす

か、そのためには、どのような内容の機密情報を、いかなるタイミングで、

選択的に開示するかによって戦略的効果の達成が見込めるかについて考察す

る。 

 

１ 「選択的情報開示戦略」の発展 

 昨今、機密情報を選択的に開示するという戦略が、特に米国において徐々

に注目を集めている。その大きな要因の一つとして、米国の戦略的競争相手

であるロシアや中国が同戦略をすでに実践し、米国及びその同盟国に心理的

影響を与えようと揺さぶりをかけているという点が挙げられる5。 

例えば、ロシアのプーチン大統領は、2018年3月の年次教書演説において、

CGや動画を駆使して新型戦略兵器を公表した6。そして、中国は、2015年、

抗日戦争勝利70周年を記念した大規模な軍事パレ―ドにおいて、対艦弾道ミ

サイルのDF-21Dや「グアムキラー」と称されるDF-26中距離弾道ミサイルを

初めて公開した7。さらに、2019年10月の中華人民共和国建国70周年記念の

軍事パレードにおいて、新型の大陸間弾道ミサイルであるDF-41や極超音速

滑空ミサイルが初公開された8。 

中国、ロシアといった既存の国際秩序の修正を目論む国々が「選択的開示

戦略」を実践しているという点は見過ごしてはならない。トランプ政権下で

策定された2017年の「国家安全保障戦略（NSS）」や2018年の「国家防衛戦

略（NDS）」が明らかにしたように、米国政府は大国間競争の回帰を明確に

認識しており、中国とロシアは、米国の競争相手である9。この認識、特に中

国との長期的な大国間競争下に米国があるという点に関しては、バイデン政
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権においても変更は見られない。むしろ、現在においては党派を越え、国家

全体で中国と長期的に対峙していくという姿勢がより明確になっている10。 

しかし、マンケンは、このような認識が米国内に存在するにも関わらず、

米国は未だに、この競争に対して十分な適応ができておらず、特に情報分野

における戦略的思考が欠如していると指摘する11。さらに、マンケンは、ど

の能力を選択的に公開するか、そして、その能力をどのような方法で公開す

るか、他方で何を隠し、どの程度、隠し続けるべきかといった点は、長期的

な大国間競争に重要な影響を与えると強調する12。マンケンだけでなく、こ

のような国際情勢を鑑み、一部の米国を代表する安全保障の専門家が中国や

ロシアと向き合う上で秘密裏に開発中の兵器や構想の一部分を選択的かつ意

図的に公開することで、競争相手と対峙していくべきであると提唱している

13。 

従来、開発中の兵器に関する情報は極秘情報（トップシークレット）であ

り、情報の秘匿が優先される。しかし、マンケンは逆説的に、この極秘情報

を選択的に一部公開していくことで競争相手を驚愕させる、あるいは抑止す

るという大胆な発想の転換の必要性を訴えている14。だが、機密情報は隠す

べきという従来の考えが根強いため、当枠組みに関する研究は、あまり進ん

でいないのが現状である。 

しかし、興味深いことに米国の著名な戦略家であったバーナード・ブロデ

ィ（Bernard Brodie）が指摘するには、兵器に関する情報は秘匿すべきとい

う風潮が強まったのは、20世紀に入り、ドイツと英国の間で海軍力増強をめ

ぐる争いが激しくなり、建艦（ドレッドノート）競争が強まった時点からで

はないかと推測している15。ブロディはありとあらゆる過去の事例を詳細に

分析しているわけではないため16、あくまでこの考察は推測でしかないが、

ブロディによると、少なくとも19世紀の英国において兵器の情報を隠すとい

う習慣はなく、積極的に英国が作った軍艦を外国に供給（輸出）していた。

現に日本海海戦で活躍した戦艦三笠は英国製である。また、自由主義が根付

いていた当時の英国では民間企業の商取引に政府が口出し（介入）するとい

う風潮は拒まれていた17。 

この様に兵器に関する情報は19世紀においては極秘情報ではなく幅広く

公開情報として扱われていたが、第1次世界大戦を前にして、欧州の国家間の

緊張関係の高まりから兵器に関する情報が秘匿されるようになったと推測す

ることは可能だろう。また、当時、栄華を誇った英国が有した経済力、技術
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力及び豊富な資源を最大限利用して完成させた兵器は、他国が簡単に模倣で

きる代物ではなかったとも思われる。そのため、軍事技術を公開することに

対し、そもそも抵抗がなかった可能性がある。 

いずれにせよ、兵器に関する情報が極秘情報として扱われることが20世紀

前半から当然となったため、軍事技術や構想を選択的かつ積極的に公開して、

相手に影響を与えるという戦略に関する分析は限定的である。また、最先端

の軍事技術はトップシークレットであるため実証的な研究は、そもそも困難

である18。 

かなり限定的ではあるものの、冷戦初期においては、上記のブロディの研

究が存在する。また、冷戦後期には、ランド研究所のケビン・ルイス（Kevin 

Lewis）が対ソ抑止力の向上のために、米国の能力を意図的に公開していく

べきという論点を同研究所の研究レポートにおいて分析した19。しかし、冷

戦時代に書かれたという背景から両者ともソ連を念頭に分析をまとめている。

もちろん、ソ連を対象にした部分に関しては、情報としては時代遅れになっ

ている一方、議論や分析的枠組みは現代にも通ずる部分がある。実際のとこ

ろ、今日における機密情報の戦略的活用に関する戦略を論じた米国の安全保

障の専門家であるマンケン、ブレンダン・リッテンハウス・グリーン（Brendan 

Rittenhouse Green）、オースティン・ロング（Austin Long）、エヴァン・

ブレーデン・モンゴメリー（Evan Braden Montgomery）は、上記の冷戦下

に行われた研究に少なからず影響を受けている20。以下では、情報を戦略的

に活用することによる戦略的効果をこれらの研究者の議論を基に分析する。 

 

２ 戦略的効果の分析 

（１）国際政治における軍事力の位置づけ 

まず、何故、国家は最先端の軍事技術や能力を他国に向けて意図的に見せ

つける（show off）のだろうか。その根底にあるのが、戦争の歴史が示した

ように、軍事力及びその誇示（show of force）は国際政治において重要な役

割を果たし、経済力と並び今日においてでも国力の象徴であるためである21。

また、競争相手との力を均衡させることによって自国の安全確保や国際秩序

を安定させる「勢力均衡（balance of power）」という考え方が国際政治（特

にリアリズム）において、伝統的に重視されているが、力を均衡させる上で

最も重要な要素は軍事力である22。 

しかし、冷戦後の国際社会においては、軍事力や経済力といった、いわゆ
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る「ハードパワー」の役割は薄れる一方、「文化、政治的価値観及び体制、魅

力的な政策」といった「無形の力」に基づく「ソフトパワー」が重要な役割

を果たすと、先述のナイが冷戦末期に論じ、注目を集めた23。今日、国際政治

において「ソフトパワー」が重要な要素であることは間違いない。しかし、

決してこれは「ハードパワー」に取って代わるものではない。実にこの点に

関し、ナイ自身も認めているとおりであり、その後「ソフトパワー」と「ハ

ードパワー」を組み合わせた「スマートパワー」を提唱した24。要するに、依

然として軍事力は国際政治に影響を及ぼす力として重要視されているのであ

る25。無論、「力（パワー）」は捉えがたい概念ではあるが、国際政治におい

て、「力（パワー）」は自らが「意図した効果を作り出す能力」という解釈は

可能である26。 

もちろん、国家が持つ「魅力」により相手を「共感、尊敬、信頼」させ自

らの望む外交目的等を達成するというのは立派な力（ソフトパワー）である

ことは疑いがない。他方で軍事力を威嚇的に使用することによって相手の行

動を強制し、外交目標を達成する「強制外交」という考え方も、未だに国際

政治において重要である。これは、相手を軍事的に威嚇することで相手に自

らにとって好ましい行動を取らせるという、言わば「戦わずして勝つ（Victory 

Without a Fight）」というものである27。より身近な例で見た場合、江戸時代

に徳川幕府に黒船によって開国を迫った「砲艦外交」は、「強制外交」の顕著

な事例である28。より端的に言えば、軍事力は外交力の裏付けとなり得る。 

今日の国際政治に目を向けた場合、米国は 2017 年の「国家安全保障戦略」

においてロシアと中国を名指しで、両国を現状の秩序変更を試みる「現状打

破勢力」と非難しており、これらの国々は、国際政治における上記で述べた

軍事力の戦略性と重要性を明確に認識している29。この様に軍事力を重要視

する「現状打破勢力」が最先端の軍事技術や能力を見せつけることは、不思

議なことではないだろう。軍事力の優位は、国際政治を大きく左右するもの

であり、競争相手に対し、自らは強力であるという印象を作り出すために意

図的に新しい兵器を見せつけているとも分析できる。 

それでは、国際政治における軍事力の重要性を認識した上で、軍事能力を

選択的かつ意図的に公開することは、競争相手に具体的にどのような影響を

与えるのであろうか。より明確に言い換えれば、選択的に情報を公開するこ

との戦略的効果は何であろうか。この戦略効果は、大きく 3 つある。 

これは、「抑止、コスト強要、心理的揺さぶり」である。だが、これらはそ
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れぞれが必ずしも独立しているわけではなく、相互に関連しているという点

に留意する必要がある。これらの 3 つの戦略的効果は相手を打ちのめすとい

うものではなく、あくまでも相手の意思決定に影響を与えることで相手の自

制を促すというものである。 

（２）抑止 

何を隠し、逆に公開するかという二者間には、トレードオフが存在する30。

つまり、新技術や構想を隠せば、将来の戦闘において効果的な作戦遂行や相

手の対抗策構築を防ぐことができるかもしれないが、当然ながら相手が知ら

ない情報（能力や極秘計画）には、抑止効果はないということである。とい

うのは、抑止が機能するには、一般的には相手に脅威を与える能力が不可欠

だからである31。また、場合によっては、軍事能力に関する情報が無ければ、

競争相手は能力を過小評価する恐れもある32。逆に、積極的かつ意図的に新

兵器等に関する情報を公開することで、抑止効果が見込める場合もありえる。

これは、特に公開された新たな兵器や構想が軍事バランスを大きく変える、

あるいは必ずしも軍事バランスを大きく変更するものではなくても、公開さ

れた兵器によって一方の軍事バランスを有利にする場合や、相手が全く知ら

ない未知なる兵器の発表であれば、相手は驚愕し、抑止効果が期待できる33。 

また、抑止を考えた場合、主に相手が攻撃を仕掛けてきた場合において、

その行為に対し多大なる損害を与えるという報復の脅威による「懲罰的抑止」

と相手の攻撃を物理的に拒否し、軍事目標達成を拒む「拒否的抑止」がある

34。この 2 つの種類の抑止を考慮した場合、新兵器の導入によって相手に甚

大な被害をもたらす能力獲得を示唆することは、「懲罰的抑止」の効果が見込

める一方、敵の軍事作戦を困難にする新たな能力の獲得は「拒否的抑止」を

意味する35。 

ただ、抑止とは、端的に言えば相手の脅威認識に影響を与える一種の「心

理効果」である。相手が選択する侵略行為によって被るであろう望ましくな

い影響を予期、認識し、その悪影響を避けること、つまり行動を実行しない

事（現状維持）がより良い結果をもたらすと、相手がそのように感じれば抑

止は機能する36。 

この点を考慮すれば、選択的に開示された一部の新兵器の情報を相手が評

価し、今後この新兵器の導入により、相手にとって望ましくない影響が待ち

受けているため、行動を自制した方が良いと相手が認識すれば、実戦配備前

のあくまで潜在的な能力（つまり仮想的な能力）でも相手を抑止できる。例
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えば、相手の最新型の潜水艦を容易に探知できる能力を開発中であることを

公開すれば、相手の将来の軍事行動を拒否、あるいは困難にするため、相手

はある程度、自制せざるを得ないかもしれない。もちろん、抑止の信憑性を

高めるには、この能力を実戦配備前後に何らかの形で公に見せつける（デモ

ンストレーション）ことが大事である37。デモンストレーションを行うこと

で能力が可視化され、相手の脅威認識により明確な影響を与える。 

（３）コストの強要 

次に、兵器や構想に関する機密情報を選択的に開示することは、競争相手

に対してコストを強要することにつながる。ここで言う、「コスト強要（Cost 

Imposition）」とは、長期間の競争に備える「競争戦略（Competitive 

Strategies）」の一部である38。「競争戦略」とは、平時における大国間の競争

は長期間に及ぶという認識に基づき、平時において競争相手に自らが優位又

は得意とするゲームに引きずり込み、このゲームを優位に進め、資源の制約

を考えれば本来すべきではないことを相手にさせ、ミスを誘い出すことを意

図している39。競争戦略の前提として、競争相手の資源は無限ではなく有限

であるという点が挙げられる40。 

「競争戦略」を提唱したのは、米国防総省のネットアセスメント室（Office 

of Net Assessment：ONA）の局長を約 40 年にわたって務め、ペンタゴンの

「ヨーダ」と呼ばれたアンドリュー・マーシャル（Andrew Marshall）であ

り、マーシャルはソ連の資源には限りがあり、限りある資源をソ連にとって

不利になる形で消費させるように仕向けるべきだと主張した41。つまり、ソ

連の資源を浪費させることが目的であった。マーシャルは、ソ連経済の限界

を見極めており、米国の技術的優位を活用し、ソ連に米国の技術に対抗する

ために資源を過剰投入させることが大事だと考えていた42。 

この「競争戦略」の一部である「コスト強要」という考えは、「選択的開示

戦略」を念頭に置いた場合、新しい技術を選択的に相手に見せつけることで、

曖昧な情報に基づいて、相手に対抗策を構築させることによって、限りある

資源を浪費、あるいは分散させることである。または、相手が知らない未知

の兵器の情報を一部選択的に公開することで、相手を注意散漫にさせ、誤っ

た方向に導き、相手の軍事計画、国防予算計画を複雑、困難にすることであ

る。他にも技術の優位を利用し、既存の軍事技術を時代遅れにしてしまうよ

うな新技術の一部公開である。この例にあたるのが、英独建艦競争時代に出

現したドレッドノートや冷戦時の米国のステルス研究プログラムである43。 
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特にステルス研究プログラムはコスト強要の成功例と見られている。ステ

ルス技術開発の裏にはソ連のレーダー網を中心とする防空の弱点を突くとい

う目的が存在した。米国のステルス技術開発を受けて、ソ連指導部は、本来

攻撃兵器に充てる予定であった資金をステルスへの対抗策構築へ投入する決

断を強要された。この時点で、ソ連首脳部は行動の変更を迫られており、米

国はコストの強要に一定程度、成功したとも言える。特に 1983 年に F-117

ナイトホークが実戦配備された後、ソ連は防空用の新型レーダーや防空ミサ

イルの配備等によって国防費が毎年 8 パーセント上昇するなど、ソ連の弱体

化した経済に影響を与え、米国に対する脅威も低下したとの評価がある44。 

他にも、軍事的観点から見た場合、相手の軍事作戦遂行を阻害、困難、そ

して理想的には拒否する能力を有する可能性を示唆することも相手にコスト

を強要することになり得る。一案としては、米国や米国のインド太平洋の同

盟国も独自の A2/AD 能力を持つことをマンケンは提唱している45。要するに、

中国に対抗する国々も中国と同じ能力を持つことで、中国近海での軍事作戦

を拒否することを意図している。 

また、コストの強要という観点からすると、実際には存在しない兵器（架

空の兵器）や既に退役した兵器を実際に存在するかのように相手に見せかけ、

つまり印象操作を行い、この架空の兵器に対する対抗策を構築することで資

源や労力を無駄に消費させるのが理想的である。例えば、所謂スターウォー

ズ計画（Strategic Defence Initiative: SDI）のような実現の可能性は低いも

のの、画期的な構想を見せつけ、この存在しない兵器システムに対抗させる

ことでコストを強要するというものである46。 

（４）心理的揺さぶり 

上記の「架空の兵器」や SDI と関連するが、新しい兵器や技術を選択的に

公開することで相手を心理的に揺さぶる効果があり得る。抑止とは、相手の

脅威認識に影響を与える一種の「心理効果」と先述したが、SDI のような画

期的な構想であれば相手を心理的に動揺させるだけでなく、脅威認識にも大

きな影響を及ぼす「心理効果」ともなるだろう。今後、SDI がソ連の指導者

に与えた心理的な影響に関する一次資料を用いた更なる実証的な研究が依然

として必要であろうが、ソ連政府は米国の SDI に驚愕するだけでなく明確な

脅威として捉えており、ソ連崩壊の一因となったとの分析もある47。 

SDI は、顕著な成功例かもしれないが、このような事例は稀であろう。た

だ、より現実的には、開発段階の新兵器やトップシークレットの兵器開発計
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画を一部公開することで相手を驚愕させたり、相手の計画を複雑にしたり、

あるいは不確実性を生み出すといったことは可能だろう。 

その最たる例として、「スプートニク・ショック」が挙げられるだろう。こ

れは、1957 年 10 月にソ連が米国よりも先に人工衛星「スプートニク 1 号」

の打ち上げに成功したことにより、ソ連の大陸間弾道ミサイル（ICBM）の

技術が米国よりも先行していると衝撃や危機感をもたらしたものである48。

この人工衛星打ち上げ成功によりソ連のミサイル技術は米国よりも優れてい

るとの懸念が急激に高まり米ソ間の「ミサイル・ギャップ（Missile Gap）」

が問題となった49。これは、ICBM の出現により、ソ連国内から直接、米国

本土を攻撃することが可能となり、米国も無傷ではいられなくなったため、

米国のソ連の核攻撃に対する脆弱性が危惧された。実に、米国内において核

シェルターを含む民間防衛が特に重要視される契機となったのが「スプート

ニク・ショック」である50。 

また、ソ連は冷戦中、定期的に赤の広場において、弾道ミサイルを含む新

兵器を軍事パレードにおいて大々的に公開した。米中央情報局（Central 

Intelligence Agency: CIA）は軍事パレードを注視することによって、ソ連の

軍事能力を分析した。特に冷戦初期においては、ソ連に関する情報が限定的

であったことから、軍事パレードにおける新兵器は注目の的であった。当然

ながら、ソ連も米国の情報収集活動を認識しており、ソ連は逆にこれを利用

し、米国を騙そう（実際の軍事能力以上に見せつける。）と試みた。その顕著

な例としては、1955 年のソ連の航空祭において、M-4 バイソン戦略爆撃機を

6 度にわたり同じ経路を飛行させることで、米国の情報分析官に実際の爆撃

機の数よりも多く見積もらせようとした。この事例に関して言えば、ソ連の

情報作戦は成功し、米国はソ連の爆撃機の数を実際よりも多く見積もり、ソ

連と米国の戦略爆撃機数のギャップがあると危惧され、いわゆる「ボマー・

ギャップ（Bomber Gap）」がミサイル・ギャップよりも前に騒がれた51。 

いずれにせよ、このソ連との技術競争をめぐるニュースは米国だけでなく

世界を驚愕させ、一時的にではあるが米ソ間の軍事バランスの不確実性を生

み出すものであったが52、実際には、米国は U-2 偵察機から得られた情報に

より米ソ間に明確なボマー・ギャップ及びミサイル・ギャップはないという

ことが早い段階からある程度、分かっていた53。現に、ソ連の ICBM の配備

は 1950 年代には実現しなかった。しかし、もし米国に U-2 から得られた情

報が無ければ、米国のソ連に対する技術的優位という自信が失われ、ソ連の
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ミサイル開発にはすぐに追いつけないと大きく動揺していた可能性は高かっ

たであろう。また、米国民にとっては、ICBM の実戦配備と実戦配備前の兵

器実験の間の違いは存在せず、非常に驚愕的なものであった54。 

この様に、新しい兵器や技術を競争相手に堂々と見せつけるという行為は、

相手を動揺させる、あるいは自信を奪うといった効果があり得る。同種の事

例としては、最近では、米国のトランプ政権が、民主党政権へ移行直前の段

階で、米国のインド太平洋戦略に関する秘密文書を公開したことが挙げられ

る55。本来であれば、同文書は今後 30 年間は公開されることのない秘密文書

であったが、トランプ政権はそれでも公開に踏み切った。もちろん、文書の

公開は次の民主党政権でも同戦略を継承させようとの内政的プレッシャーと

も取れるが、中国を困惑させるという狙いも十分あり得るだろう56。 

また、先述の U-2 の事例のように、国家は日々、競争相手国の情報を探り

合っている。そんな中でも全く知らない未知の兵器が公開された場合、驚愕

を巻き起こすだけでなく、日々の諜報活動の失敗とも捉えられる。競争相手

の情報収集努力にも関わらず、突如、全く知らない兵器や構想が出てきた場

合は、今現在ある情報も正確かどうか再評価が求められるなど活動の見直し

などの混乱や自信喪失にも繋がる57。他にも、機密情報をあえて一部、選択

的に公開することで、競争相手の意識を一時的に公開された情報に向けるこ

とができる。 

だが、「コスト強要、心理的揺さぶり」といった、これらの戦略的効果はあ

くまでも一時的であり、長続きするものではないということに留意する必要

がある。あくまでも長期的な大国間競争における戦略の 1 つであり、これら

の戦略的効果を蓄積させることが長期的な大国間競争を優位に進めることへ

繋がる。 

次に、兵器や構想に関する機密情報を選択的に開示することは、競争相手

に対してコストを強要する。ここで言う、「コスト強要（Cost Imposition）」

とは、長期間の競争に備える「競争戦略（Competitive Strategies）」の一部

である58。 

 

３ 選択的情報開示の方法 

それでは、これらの戦略的効果を発揮するためには、どうすれば良いのか。 

大きな問いとしては、「何を隠し、何をどの様に公開すべきか」である。以下

では機密情報公開の取捨選択について考察する。 
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まず、公開するタイミングであるが、上記の戦略効果は全て平時における

競争を優位に進めるためのものであり、そもそも平時を想定している。この

ような前提があることに加え、ブロディ以外は、基本的には危機時や戦時に

は、新しい兵器や技術を公開すべきでないと分析する。その大きな理由とし

ては、危機時や戦時にはすでに緊張が高まっており、摩擦が起きやすく情報

を公開することが危機を高める可能性があるからである59。 

次に何を隠すかという点に関しては、主に 2 種類の秘匿すべき能力が存在

する。まず、公開することで将来の作戦能力を妨げる恐れがある情報や相手

に対抗策を築かせたくない、あるいは模倣されては困る能力は当然、秘匿す

べきということである60。例えば、衛星から発信する情報を書き換える能力

（情報の発信にタイムラグを生じさせる等）やシステムに実際は異常がある

のにも関わらず異常を報告しないサイバー攻撃能力を公開することは、将来

の作成遂行に甚大な影響を及ぼすので、同能力は秘匿されなければならない。

また、この能力の秘匿は、相手の反応や対応を遅らせることを意図している

61。 

もう 1 種類の秘匿すべき能力は、「過去においては期待されていたものの、

現状としては想像したよりもあまり成果が見込めない」能力であり、相手に

何に対抗すべきか優先順位を絞らせないようにすることである62。これは、

要するに、競争相手に対し、開発中のプログラムは将来有効性があると示唆

することで相手の対抗策を複雑化する狙いがある。 

それでは、逆に何を公開すべきであろうか。公開すべき情報を取捨選択す

る大前提として、特定の競争相手を知ることが求められる。特に、競争相手

の「目的、強み、弱点、傾向」等を理解することが求められる。そして、相

手は、静的で合理的なアクターではなく、動的で自由意思を持ったアクター

であり、自分が取る行動に相手がどう反応するかを徹底的に分析する必要が

ある。戦略とは、意思の衝突であり、相互に意思を押し付ける「相互作用」

である63。要するに、まず、相手の「戦略文化（各国家の軍事力使用に対して

の異なる独自の視点や態度64）」を知る必要がある。相手の戦略文化を知った

上で、公開すべき情報は基本的には、「相手の弱点を突く、あるいは嫌がる能

力」を公開することである。また、先述のとおり、戦略とは「相互作用」で

あり、能力を一方的に公開するだけでなく、相手が公開された能力とそもそ

もの公開した側の総合的な能力をどう評価しているかを知る必要がある。 

より具体的に見た場合、これらの能力とは、第 1 に、「軍事バランスを不利
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にするもの」、第 2 に、「素早く対抗できないもので経済的、人的コストを要

するもの」、第 3 に、「公開した側は主導的に素早くかつ容易に次の手を打つ

ことができる」ものである65。米国のステルスプログラムなどは、この基準

に当てはまるかもしれないが、これらの全ての基準をクリアする能力は稀で

あろう66。 

仮に上記の基準を満たさないとしても軍事バランスを大きく変えるよう

な画期的な兵器、あるいは実際には存在しない「架空の兵器」があることを

動画や新聞のリーク記事で匂わせ、相手を動揺させ、抑止力を高めるという

オプションも追求すべきものであろう。 

ただし、実際には中身がないものをあるように見せかける「戦略的欺瞞」

は容易ではないだろう。これは、第 2 次世界大戦中の「フォーティテュード

作戦（Operation Fortitude）」のようなものである。同作戦においては、い

わゆる D デーに関連して、空気注入式の戦車をフランスのカレーに配備する

ことで攻撃拠点はノルマンディーではなくカレーと思わせドイツの不意を突

いたものである。同作戦は欺瞞の成功事例と言われるが、「無いものをある、

白を黒」と見せかけるのには、多大なる努力が必要であるのは言うまでもな

いが、機密情報を公開すべき上で検討すべき事項でもある。 

また、公開する方法に関しては、公開する情報と相手の反応次第なので一

概には言えないが、「トップシークレットの兵器開発プログラムを開発着手

段階から徐々に情報を公開するという方法(B-1 爆撃機)、小出しにランダム

に情報を出していく方法（ステルス・プログラム）、兵器の配備段階から実際

の実戦での使用を通して公開する等」、様々である67。新しい能力だけでなく、

すでに配備済みの兵器の未知の能力や新しい運用構想も公開の対象となる。

この場合、相手に能力の再評価を強要させ、能力に対する不確実性を意図的

に高める、あるいは、軍事作戦遂行を複雑にすることを意図している。機密

情報公開の媒体に関しては、「演説、兵器の見本市、SNS、リーク記事、演習

等」様々であり、特定の状況、相手に応じて、実際にどう使い分けるかを見

極めなければならない68。 

最後に、どの機密情報を選択的に公開すべきか否かに関して、少し見落と

されがちな点に関して考察したい。隠すべき情報として将来の作戦遂行上、

絶対に秘匿すべき情報とも関連してくるが、相手を必要以上に不安にさせる、

あるいは挑発するような能力は公開すべきではないだろう。例えば、現在、

問題となりつつあるものとして、核兵器を管理、運用する指揮統制システム
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（Nuclear Command & Control System）に対するサイバー攻撃である。 

これは、何が問題かというと、将来的な可能性として核兵器発射のランチ

コードを書き換えることでミサイルを無効化できたり、あるいは最悪の場合、

核兵器を誤発射できるというものである。このような能力があることを公開

すれば、先制攻撃の十分な誘因となる69。このように危機時や戦時に過度に

緊張を高める能力は秘匿されなければならない。 

上記において情報を戦略的に活用する重要性について議論したが、実際に

選択的に情報を開示する上では、まず 2 つの大きな情報が必要であろう。1

つ目は、自分自身が現在持っている能力と今後獲得しうる情報や戦略構想が

いかに戦略的に活用できるかを徹底分析する必要がある。資源は有限であり、

新たな兵器開発には当然時間がかかる。この点を考慮し、現実的に見た場合、

既存の能力の活用が実践的な第 1 歩となり得る。例えば既存の能力を用いた

新たな戦闘構想を発表し、相手の反応を探ることが重要である。反応を見た

上で、どの獲得予定の能力を選択的に見せつけるかを吟味する必要がある。

戦略とは相手との「相互作用」であり、静的ではなく常に流動的であるとい

う点に留意しなければならない。 

この点をより掘り下げた場合 2 つ目の求められる情報は相手が我の能力を

どのように評価しているかである。選択的に開示した能力に関する情報がい

かに画期的かつ脅威であろうと、相手がそのような能力が存在しない、ある

いは獲得できる見込みがないと平素の評価に基づいて判断した場合、当該能

力は単なる「張り子の虎（Paper Tiger）」となってしまう恐れがある。 

上記の 2 つの情報は、要するに、「敵を知り己を知る」ということである。

本表現は、一種の格言として扱われるが、言うは易しであり、実践する上で

は大変困難を伴うである。果たして自分は自分自身を理解しているのか、そ

して相手の正確な分析ができているかという問いに対して正確な答えを持っ

ている者は少ないだろう。しかし、自分自身を冷静に見つめ、相手を徹底分

析するという至極当然のことは、いかなる戦略を立てる上での基礎となる。

この点を常に念頭に置き、いかなる情報をいかなる方法とタイミングで公表

することが戦略的な効果を相手に与え得るかを日々見極める取り組みが欠か

せない。 
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おわりに 

本稿で論じたように、機密情報は活用次第では、戦略的効果を相手に与え

ることができる。従来は、疑いもなく当然のことのように軍事上の機密情報

は秘匿しなければならないと考えられてきた。しかし、競争相手に機密情報

を選択的に公開することで、「抑止、コスト強要、心理的揺さぶり」といった

効果を相手に与えることが可能である。これは相手に対する一種の印象操作

であり、自分自身が見せたい情報を見せつけ、相手を動揺させる一方、相手

に与えたくない情報は隠し、将来の軍事上の優位は維持するという考え方で

ある。 

ここで重要となる視点は、軍事構想や兵器に関する情報は、相手がこれら

の情報を知って初めて相手の反応を引き出すことができるという点だ。例え

ば、開発中の兵器の存在をちらつかせることで相手を抑止したいのであれば、

まず何よりも同兵器に関する情報を相手に知らしめる必要がある。当然なが

ら相手が同兵器に関して何も知らなければ抑止効果は一切見込めない。その

ためには逆転の発想が必要であり、機密情報は戦略的効果がある「戦略兵器」

であるという認識が必要になる。 

この認識を持った上で、具体的にどのような情報を、いかなる方法とタイ

ミングで相手に公開するかを検討し、実践することが求められる。本稿では

あくまで「選択的開示戦略」を概念的に議論したが、今後の研究課題として

は、同戦略の実践例を、一次資料等を用いて詳細に事例を研究していくこと

が大事である。これには、同戦略が上手くいった成功例だけではなく、想定

よりも成果が見込めなかった失敗例の研究も必要である。2 つの正反対の例

を分析することによって、機密情報の活用法についてのより具体的かつ実践

的な 1 つの目安を導出することができるだろう。「選択的開示戦略」をより精

緻化するには、更なる研究が必要であることは間違いない。ただ、本稿で示

したように、機密情報の全てを何も考えずに自動的に秘匿すべき情報と捉え

るのは、必ずしも戦略的には賢明な姿勢とは言えないであろう。 
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