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はじめに 

戦略国際問題研究所(CSIS: Center for Strategic and International 

Studies)（以下「CSIS」という。）は、2018年以降、毎年公表している

“SPACE THREAT ASSESSMENT”において、「一部の国は、宇宙システ

ムを混乱・劣化・破壊するため、対宇宙兵器能力を増強し、他国の宇宙利用

を危険に陥れようとしている」と指摘している1。 

対宇宙兵器能力は、人工衛星（以下「衛星」という。）攻撃用のミサイルに

代表される Kinetic2な手段や、電磁波やサイバーといった Non-kinetic3な手

段に分類されており、現在、様々な国際会議や研究プロジェクト等の場にお

いて、武力紛争前及び武力紛争時における衛星攻撃等への法的規制に関する

議論が行われている。 

2023 年 5 月時点で、衛星総数は 7560 基（そのうち静止軌道は 590 基）4

であり、各国による衛星利用は年々増加している。また、我が国は、同年 6

月に宇宙安全保障構想を策定し、「宇宙空間の安全かつ安定的な利用の確保

（宇宙における安全保障）」を課題として掲げている5。 

このように、各国が宇宙利用を推進し、宇宙領域に係る能力構築に取り組

む中、衛星に対する脅威について、国際法上の法的規制の現状を把握するこ

とは重要である。特に、衛星に対する攻撃（以下「ASAT」という。）におい

て、Kinetic／Non-reversible な手段である対衛星ミサイルの使用が、スペー

スデブリを大量発生させたことで国際社会から非難を受ける等、武力紛争前

に実行され難くなっている6ことから、サイバーと同様に平時からグレーゾー
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ンにかけて実行される蓋然性があり、行為主体の特定に困難を伴う Non-

kinetic／Reversible7な手段である電磁波妨害の法的規制に係る研究は自衛

隊にとって有益である。また、宇宙安全保障構想には、「防衛省・自衛隊は相

手方の指揮統制・情報通信等を妨げる能力を保持」との記載がある8ことから、

衛星に対する電磁波妨害を焦点とした法的規制の現状整理は、適切な防衛力

整備及び能力行使に係る検討の資となる点においても意義がある。 

千葉工業大学の青木節子特別教授は、ASAT が「衛星の物理的破壊から衛

星機能の破壊に移った」と指摘し、サイバーという手段に焦点をあて、「武

力紛争時における衛星等への攻撃」及び「平時における衛星等の機能低下」

に係る国際法上の検討から示唆に富む見解を導出している9。他方で、サイバ

ーと同様に Non-kinetic／Reversible な手段である電磁波に焦点をあて、「武

力紛争前の衛星に対する電磁波妨害の国際法上の法的規制の現状整理」を主

題とした研究は、現状、我が国では見当たらない。 

そこで本稿では、電磁波と同様に Non-kinetic／Reversible な手段に分類

されるサイバー分野における国際法上の検討を参考に、「武力紛争前の衛星

に対する Non-kinetic／Reversible な電磁波妨害は、現行の国際法上、国際

社会においてどのように認識されているのか」について、明らかにすること

を試みる。そのため、まず、ASAT 手段の分類及び電磁波妨害の特徴を明ら

かにし、次に現行の衛星に対する Non-kinetic／Reversible な電磁波妨害の

脅威について確認する。また、この研究を通じて整理した、または明らかに

した事項を踏まえ、武力紛争前の衛星に対する電磁波妨害に関して、我が国

が留意すべき今後の課題提示も試みる。 

 

１ 衛星に対する攻撃（ASAT）手段の 4 分類 

 CSIS は、“SPACE THREAT ASSESSMENT”において、「攻撃態様が物

理的なのか、非物理的なのか」、「攻撃効果が物理的（破壊・損傷）なのか、

非物理的（機能不全・機能低下）なのか」によって、ASAT 手段を分類する

10。ただし、「攻撃態様が物理的にも関わらず、攻撃効果が非物理的」という

場合は、現時点で、「衛星搭載のアームにより、攻撃対象となる衛星の姿勢を

損傷させることなく変更して、衛星の機能発揮に支障を与える」等の極めて

限定された状況11でしか想定されないことから、代表的な分類パターンは、

「Kinetic／Physical（物理的攻撃態様－物理的効果）」、「Non-kinetic／

Physical（非物理的攻撃態様－物理的効果）」、「Non-kinetic／Non-physical
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（非物理的攻撃態様－非物理的効果）」の 3 つとしている。さらに「Non-

kinetic／Non-physical」は、「Electronic」と「Cyber」に細分化している12。 

本稿では、ASAT 手段の分類として、CSIS による①「Kinetic／Physical」、

②「Non-kinetic／Physical」、③「Electronic」、④「Cyber」の 4 分類を採

用する。また、この 4 分類に関係する重要な概念として、【Reversible（可逆

的）】13という用語に注目する。【Reversible】とは、攻撃効果（影響）が一時

的であり、簡易に従来機能に復旧可能（可逆的）な状態を意味し、反意語で

ある【Non-reversible】や【Irreversible】は、攻撃効果（影響）が甚大、ま

たは長期的、あるいは物理的損傷を伴う等、従来機能が自然復旧しない（非

可逆的）状態を意味する。 

ASAT 手段の 4 分類で想定される攻撃効果を考えると、一般的には、①

「Kinetic／Physical」及び②「Non-kinetic／Physical」は、【Non-reversible・

Irreversible】となり、③「Electronic」及び④「Cyber」は、【Reversible】

となる。ただし、CSIS の整理では、④「Cyber」は、攻撃対象や攻撃による

影響度によっては、【Non-Reversible・Irreversible】となる場合がある14。 

なお、本稿が研究対象とする衛星に対する電磁波妨害は、③「Electronic」

の分類中、地上局等から衛星に送られる信号を妨害する「Uplink Jamming」

を基本とする。次頁に掲載する ASAT 手段の分類（Types of Counterspace 

Weapons）の図を参照されたい。 
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図 1－1 ASAT 手段の分類（Types of Counterspace Weapons） 

 

出 典 ： Center for Strategic and International Studies, “SPACE THREAT 

ASSESSMENT 2022”, April 2022, p.6. 
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図 1－2 ASAT 手段の分類（Types of Counterspace Weapons） 

 

出 典 ： Center for Strategic and International Studies, “SPACE THREAT 

ASSESSMENT 2022”, April 2022, p.7. 
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２ 電磁波妨害（電子攻撃）の特徴 

敵の電磁波利用を妨害し、敵の電磁波利用の妨害から味方を守ることは

作戦上の常道である。電磁波妨害は、「敵による電磁スペクトルの使用を拒

否しつつ、味方の使用を確保する術」と定義される電子戦に含まれる15。電

子戦は「電子攻撃（EA: Electronic Attack）」、「電子防護（EP: Electro 

nic Protection）」、「電子戦支援（ES: Electronic Warfare Support）」

で構成される16が、本稿に深く関わるのは、電子攻撃と電子戦支援である。 

電子攻撃は、「相手の通信機器やレーダー等の受信機に対して干渉電波

を放射することによって妨害し、相手の通信や索敵などの能力を一時的に低

減・無効化すること」17であり、妨害手法には、情報を伝送する能力を干渉

信号により妨げるノイズ系、誤った信号を相手に受信させることで、情報の

適切な処理を困難にする、または搬送した情報の復元を困難にするディセプ

ション系がある。“SPACE THREAT ASSESSMENT”は、このノイズ系

をJammingとして、ディセプション系をSpoofingとして表現している18。 

電子攻撃の成功に必要となる電子戦支援は、「敵の信号に関する情報収

集活動であり、どの種類の電波源がどこから発信されるのかを探知し、我の

電子攻撃や敵からの電子防護に必要となる、相手方の電磁波利用情報を収

集・分析すること」と定義される19が、この能力は、妨害側にとっては攻撃

目標を選定する際のターゲティングに、防護側にとっては妨害主体を特定す

るためのアトリビューションに活用される。 

本稿では、電磁波妨害の特徴として次の3点を挙げる。 

 第1に、Jamming及びSpoofingともに不可視のため兆候が察知されにく

く、攻撃を止めれば通信が正常に戻るという可逆性を有していることから、

攻撃者の帰属の特定が難しいという特徴がある20。そのため、紛争前や紛争

の初期段階で隠密裏に敵の能力を劣化させる手段として使用される可能性が

高い21。この特徴については、同じくNon-kineticな手段であるサイバーも

同様である。 

第2に、偶発的な干渉現象との区別が困難なため、妨害と断定することが

難しいという電磁波固有の特徴がある22。すなわち、電磁波干渉を意図的に

起こして、正常な電磁波利用を妨害した行為なのか、自然環境または人的過

誤により生じた電磁波干渉によって電磁波利用が阻害されたのかは、電磁波

干渉という事実だけでは判断できないということである。妨害と断定するた

めには、他の情報ソースを活用した総合的な分析評価、いわゆるインテリジ
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ェンス活動が必要となる。 

 第3に、電磁波の性質として、信号発信源と信号受信対象の相対距離、及

び使用する周波数帯に応じて、電磁波の影響範囲（信号の指向範囲）が拡大

することから、一般的に低い周波数帯かつ高出力の電磁波を妨害信号として

使用する場合は、対象衛星の近傍に位置する同機能の衛星にも付随的影響

（被害）が生じる可能性があるという特徴がある。 

 

３ Non-kinetic／Reversible な電磁波妨害の脅威の現状 

セキュアワールド財団は、“GLOBAL COUNTERSPACE CAPABILITIE 

S”において、現在の軍事作戦は、衛星に対する非破壊的な攻撃能力のみが

積極的に使用されていると指摘しており、米国、ロシア、中国及びイランの

Non-kinetic／ReversibleなASAT能力について次のように評価する23。 

 

・米国は、地球全体に展開し静止通信衛星への通信（Uplink）を妨害する

攻撃型対宇宙空間システム（CCS: Counter Communications System）を

確立し、CCS能力向上のため、Meadowlandsプログラムを開始している。 

・ロシアは、複数種類のEW（Electronic Warfare）システムを装備して、

特定の衛星通信ユーザーターミナルを妨害可能であり、地上施設から広範囲

にわたって地上局から通信衛星に対する通信（Uplink）を妨害する能力を

有している可能性が高い。 

・中国は、軍事作戦での使用について公の事実はないが、対宇宙空間を目的

としたEW能力の研究開発の証拠や、それらの配備に関する情報がある。 

・イランは、民生用衛星信号の放送への持続的な干渉能力を実証している。 

 

また、米国防情報局(DIA: Defense Intelligence Agency)は“CHALLENG 

ES TO SECURITY IN SPACE”において、「中国人民解放軍は、おそらく

複数種類の宇宙における通信を拒否することを目的としたJamming技術を

演習に日常的に取り入れている」と指摘し、「軍事偵察プラットフォームを

搭載したSAR衛星及び軍事保護された周波数帯域のSATCOM（Satellite 

Communication）を標的にするJammerを開発中」と推測している24。 

なお、CSISは“SPACE THREAT ASSESSMENT”において、「衛星ま

たは地上局が使用する無線周波数信号に対する電子攻撃が確認されてい

る」、「ウクライナのスターリンクへのアクセスをロシアが効果的に妨害しよ
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うと繰り返し試みて失敗した」と指摘する25。また、「多くの種類の衛星信

号を妨害したり、欺瞞したりするために必要な技術は、安価に市販され、国

家及び非国家主体への普及が比較的容易になっている」と指摘している26。 

各機関等の報告書から、衛星に対する Non-kinetic／Reversible な電磁波

妨害の脅威動向は、以下の点について考慮が必要になると思われる。 

まず、衛星に対する妨害能力を有する主体が増加しているという点である。

過去、衛星に対する妨害能力を有する国は米国及びソ連のみであった。しか

し、現在、中国やイランは、ASAT 目的の妨害能力の開発を行っている。ま

た、非国家主体も、比較的容易に電磁波妨害装置を入手できる状況にあると

言える。この主体の増加は、Non-kinetic／Reversible な電磁波妨害が ASAT

として使用されるリスクを高めている。 

次に、電磁波妨害を含む ASAT が、「保有によって相手への牽制を期待す

る能力」から「使用によって実効果を期待する能力」へと変化してきている

という点である。過去、ASAT が検証や宣伝の目的で、自国衛星に対して使

用されることはあっても、相手に対して直接使用されることはなかった。一

方、現在では、衛星に対する電磁波妨害が疑われる例がある。これは、近年、

宇宙システムの作戦・戦術面での利用が深化し、攻撃対象としての衛星の価

値が高まったことが背景として考えられる。すなわち、Non-kinetic／

Reversible な電磁波妨害が ASAT として使用される蓋然性が高まっている。 

なお、Non-kinetic／Reversible な電磁波妨害による我が国への具体的な

脅威だが、日本の防衛に重要な X バンド防衛通信衛星及び情報収集衛星等に

対する非物理的で可逆的な破壊、または機能低下等があると指摘される27。 

 

４ 武力紛争前の衛星に対する電磁波妨害の国際法上の法的規制 

 武力紛争前という法的には平時に分類される時期における、衛星を対象と

した電磁波妨害の法的研究に取り組むにあたっては、同行為に関する国際法

上の現行解釈を把握しつつ、法的規制の現状を整理する必要がある。しかし

ながら、「電磁波領域の安全保障に関する議論は、我が国ではほとんど進ん

でおらず」との指摘がある28ように、アクティブ・サイバー・デイフェンス関

連で法的検討が進むサイバー分野と比較して、電磁波分野の法的課題の検討

は十分に進んでいるとは言い難い。この傾向は国際社会においても同様であ

ると思われ、事実として電磁波分野に特化したサイバー分野における

“Tallinn Manual”29のような明確な国際的ガイドラインは存在しない。 
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そのため、本稿では、電磁波妨害とサイバー攻撃が帯びる Non-kinetic／

Non-physical という共通項に着目し、サイバー分野の国際法上の法的検討状

況を参考にして、電磁波分野への法的解釈の援用を試みる。また、衛星に対

して影響を及ぼす行為という点にも着目して、宇宙分野における国際法上の

法的検討状況についても考慮するものとする30。 

（１）Non-kinetic/Reversible な ASAT 禁止の国際法はあるのか 

国際宇宙法の根幹を成す宇宙条約は、「大量破壊兵器を地球周回軌道に

乗せること」及び「大量破壊兵器を宇宙空間に配置すること」を第4条で禁

止するが、国連憲章2条4項が禁止する「武力の行使又は武力による威嚇」

とならない限り、宇宙の軍事利用自体を禁止してはいない。宇宙条約を改正

し、規制を高めようとする試みは長年続けられている模様だが、例えば、地

上から宇宙への攻撃は、宇宙空間の法的下限が定まらない現状では、ミサイ

ル防衛に抵触する場合があること等から、条約改正の交渉段階にも至ってい

ない31。また、ASAT全般の禁止から法的検討を始めるべきとの意見もあっ

たようだが、ASATの形態が多様であるため、定義問題に逢着せざるを得な

い32との判断がなされ、現在の宇宙条約の規定に落ち着いた模様である。 

宇宙条約以外で、ASATを部分的にではあるが禁止する国際法は存在する

との主張がある。それは、環境改変技術敵対的使用禁止条約(ENMOD)であ

る。ASATによって宇宙空間の衛星にNon-reversibleな影響を及ぼす恐れの

あるスペースデブリを発生させる行為は、「（人類の福祉に有害な影響を与え

る）破壊、損害又は障害を引き起こす手段として、広範、長期的又は深刻な

効果をもたらすような環境改変技術の敵対的使用の禁止」（第1条）に該当

するとの主張であるが、どのくらいのスペースデブリが発生すれば国際法違

反と見なされるのか明確な基準もなく、その閾値は高いとの指摘がある33。 

つまり、ASATは限定的に、あるいは部分的に現行国際法でも禁止される

可能性はあるが、換言すれば、ASATという行為そのものとしては、国際法

上一般的に違法とされていない34とも理解できる。特に、多くの国が解釈手

法として、「ローチェス・ルール」35という、「禁止されていないことは許さ

れる（合法）」との主張を行う傾向にある36ことを考慮すれば、国際法上の

武力紛争前の衛星に対する電磁波妨害の法的位置づけは、Non-kinetic／

ReversibleなASATとして、行為自体が禁止されてはいないと解される。 

（２）衛星に対する電磁波妨害は国際法上の違法行為となるのか 

一般的に衛星に対する電磁波妨害は、妨害行為の終了後には、通常機能を
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発揮（復旧）することが可能（可逆的影響）と認識されていることから、「衛

星に対する通信妨害の場合、通信能力がゼロまで落ちないと被害には該当し

ない。中途半端な妨害は主権侵害とまでは言えず、現状では国際法では対応

できないのではないか」という見解がある37。 

他方で、“Tallinn Manual”は、サイバー攻撃を念頭にした内容ではある

が、「物理的損害が発生せず、現状復帰が比較的容易な状況であっても、社

会福祉、選挙、徴税、外交、主要な国防活動等の政府のみが実施主体として

行いうる固有の機能（本質的な政府機能）の遂行を阻害した場合は、主権侵

害に該当する」と記載する38。ただし、英国やドイツのようにこの内容を認

めていない国もある39ため、国際法上、一般化した解釈とは言い難い40。 

また、衛星自体は軌道を周回し続けていても、地上からの Non-kinetic な

ASAT によって、衛星の機能が損傷した場合は、慣習国際法上の不干渉原則

違反を主張できるかもしれないとの指摘もある41。その場合、未だ条約化に

至ってはいないものの、国連国際法委員会による国家責任条文第 2 条等を援

用し、国家による国際違法行為であると国際司法裁判所へ提訴することは可

能かもしれない。しかし、その場合でも、青木教授は、「現行の国際宇宙法

は、地上損害や宇宙物体に対する物理的損害を根拠とした賠償責任追及に重

点を置いており、機能損害に対応する明確な規則が存在しないため、国際宇

宙法の規定に基づく問題解決は困難」との見解を示している42。 

ここで、宇宙領域に関連した法的解釈の有無について探るため、宇宙に

関する 2 つの国際法マニュアル43である、“McGill Manual”及び“Woomera 

Manual”の電磁波妨害に関する規定を確認する。 

“McGill Manual”は、「国は、国際電気通信連合(ITU: International Te 

lecommunication Union)（以下「ITU」という。）憲章に従い、かつ、国

際宇宙法を含むその他の適用される国際法の規則に従って、軍用無線設備に

関する完全な自由を保持（傍線筆者。以下同じ。）する」(規定 142)、「国

家は、ITU 憲章の軍用無線設備に関する規定に定める場合を除き、一般国

際法に従い、国は、妨害及び／又は無線サービスのなりすましにより、他国

の管轄下及び／又は管理下にある通信に意図的に有害な妨害を与えることを

控えなければならない」(規定 143)44として、軍用無線設備による妨害につ

いて、ある程度の自由を認めていると解される。 

“Woomera Manual”は、「国家は、ITU 憲章及び規定の下で、軍用無線

設備に関する完全な自由を保持・・・（中略）・・・ITU の義務に可能な
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限り従わなければならない」(規定 19)45として、“McGill Manual”と同様に

ITU 規定等をルールとして採り込んでいる。 

このように、宇宙における通信妨害等に関する国際法マニュアルは、現

行の ITU 法体制に準拠したアプローチで作成されていることから、当該マ

ニュアルの規定を根拠として、国家（軍）が行った衛星に対する電磁波妨害

の違法性を問うことは難しいと解される。 

青木教授も、「ITU の無線規則に従って行う無線通信業務に対して、当

該国の国民は、有害な混信を生じさせないように無線設備を運用する義務を

課されるが、軍用無線設備には、そのような義務は課されず、また、虚偽の

信号を伝送・流布することも禁止されていない」との見解を示す46。 

 ただし、青木教授は、「国際宇宙法の新たな秩序作りのため、国連等は

ASAT 防止、デブリ低減及び周波数・静止軌道位置管理等を全て潜在的に有

害な干渉の回避という宇宙条約第 9 条の義務から導き、具体的な義務内容

と実現手続を付与しようと試みている」47、「ITU では、現在有害な混信の

防止と迅速な停止措置に関して、宇宙の TCBM48に関する ITU の役割強化

の点から、国際宇宙法の適用を積極的に進める取り組みが行われている」49

と解説しており、今後の ITU 法体制の変化については留意が必要である。 

以上を踏まえると、国（軍）が関与した衛星に対する電磁波妨害によっ

て、政府活動に支障が生じた場合、主権侵害と主張できる可能性はあるが、

全ての電磁波妨害を国際法上の違法行為とするのは、現状では困難と解され

る。他方で、電磁波妨害により生じた被害程度によっては、国際司法裁判所

等への提訴は可能と思われることから、本稿第 5 項第 1 号で言及する。 

なお、非国家主体による衛星に対する電磁波妨害についてはどうなるのか。

ITU は、国家主権の尊重への配慮が強固なために、構成国を法的に非難する

ことができないと言われるが、国家（軍）による行為でない場合、衛星通信

の受信妨害、不正使用、信号欺瞞等に対しては、是正措置が可能とされ、国

家の意向を受けない組織が違反者と特定された場合、緊密な国家間協力によ

って、対処しうるとされる50。 

（３）Non-kinetic/Reversible な ASAT は武力行使になるのか 

 国際法は、国に対する外部からの軍事的脅威を除去しようとして戦争や武

力行使の違法化を確保し、違法な武力行使が生じた場合の抑圧のための制度

の整備を進めてきたとされる51。直接的に物理的効果が生じないとされる

Non-kinetic／ReversibleなASATは、武力行使とみなされるのであろうか。 
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まず、ASATが武力行使とみなされるか否かの判断事例を確認してみる

と、2021年にブリュッセルで行われたNATO首脳会合は、宇宙空間への攻

撃がNATOの集団防衛条項（第5条）を自動的に発動する可能性について明

らかにしたが、いかなる行為が第5条の発動につながるかは、状況に応じ、

北大西洋理事会が決定するとして、明確な発動基準等は示さなかった52。こ

れは、宇宙先進国である米国を含むNATOが、ASAT等の宇宙領域における

行動は武力行使になりうると示唆したのと同時に、武力行使とみなされる閾

値については、未だ国際社会のコンセンサスがなく、全てのASATが国際法

上の武力行使として扱われるわけではないとの立場を示したと解される。 

次に、Non-kinetic／Reversibleな電磁波妨害の実行事例を確認してみる

と、以前から他国の防空システムへの電磁波妨害は少なからずあったが、そ

れだけでは国際法上の武力紛争とされてこなかったこと53等から、国際社会

は、電磁波妨害だけでは、武力行使とみなしてこなかったと解される。 

 国際法の議論についても確認する。「物理的な破壊をともなわなくても、

コンピューター制御システムへの損傷や動作の中断によって害（人の死亡や

傷害、物の損壊）が生じることを意図して衛星機能を停止させることは、攻

撃に含まれる」との見解がある54一方で 、非物理的な方法で衛星を停止さ

せることが攻撃55と言えるか否かは議論の余地があるとの意見もあり56、上

智大学の石井由梨佳教授は、「電波妨害は一時的な機能障害を伴うだけ（通

信に対しての干渉）であるので、攻撃には当たらないと解される」との見解

を示している57。また、多くの研究者や実務家は、「伝統的な運動エネルギ

ー兵器以外(Non-kinetic)であっても、伝統的な運動エネルギー兵器(kinet 

ic)を用いた場合と同じ結果(Physical／Non-reversible・Irreversible)を引き

起こせば、武力行使を認定しうる」との見解を示している58。 

以上を踏まえると、Non-kinetic／ReversibleなASATとしての電磁波妨害

という行為だけでは、現状、武力行使とみなされる可能性は低いが、その一

時的な影響によって、意図的に他のシステムの損傷や人的損害が引き起こさ

れた場合は、武力行使とみなされる可能性もあると解される。 

それでは、Non-kineticなASATが武力行使とみなされる場合の基準は、

どのような項目が想定されるのか。サイバー攻撃を題材として、国際法上の

法的整理を試みた “Tallinn Manual”59の策定を主導した米海軍大学のマイ

ケル・シュミット(Michael N Schmitt)教授の理論を以下で確認する。 
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（４）Non-kineticなASATの武力行使認定基準 

シュミット教授は、攻撃方法や標的の性質よりも生じた結果（被害規模)

を重視して武力行使60とみなされる基準設定を試み、議論枠組を構築した。 

シュミット教授の基準は、① 被害規模、②（被害が生じる）即時性、③ 

直接性（因果関係の明確性）、④ 侵入性（標的国で被害が生じるか否

か）、⑤（被害の定量的な）測定可能性、⑥合法性の推定（武力を用いた強

制は違法の推定が働き、それ以外の強制は合法の推定がかかることを意

味）、⑦国家の関与、⑧軍事的性格の8項目から成り、武力行使に該当する

か否かは、これらの基準に照らして判断しうるとされた61。 

この8つの基準に関して、「基準数が多すぎる、多くは主観的にしか定ま

らない基準で構成されているため、政策決定者の決断のために明確な指針を

与えない」等の批判はある62が、Non-kineticな手段による武力行使の判断

基準を国際法学者が提示したという点は有益である。また、サイバー分野と

電磁波分野は、サイバー分野の一部において及ぼす効果（影響）に例外はあ

るものの、ともにNon-kinetic／Reversibleな手段であり、かつ両者とも

「非法的文脈で新領域と称されるが、新法的ドメインとなるかは疑わしく、

特定の害敵手段として扱うのが適当である」との見解がある63ように、一般

的には、法的ドメインにおける両者の位置付けは同様と言えることから、電

磁波分野における検討においてもシュミット基準は準用可能と考える。 

衛星に対する電磁波妨害を、シュミット基準に当てはめて考えてみる。

電磁波妨害はReversibleな手段であり、妨害行為が対象に直接的に実行され

ている間にしか、影響（被害）は生じない。換言すれば、妨害の実施間は、

②即時性、③直接性、④侵入性に該当する状態が生起していると言える。ま

た、⑥合法性の推定は、シュミット教授自身が曖昧であることを認めつつ、

「武力を用いた強制は違法の推定が働き、それ以外の強制は合法の推定がか

かることを意味する基準」と説明する64。そのため、電磁波妨害に関して⑦

国家の関与が証明され、かつ、その行為が⑧軍事的性格とみなされた場合、

シュミット教授の整理によれば、電磁波妨害は、正当性の欠如した強制力と

の判断になる。つまり、⑦国家の関与及び⑧軍事的性格がともに該当する状

態であれば、⑥合法性の推定は、違法の推定として評価されると言える。 

以上を踏まえると、衛星に対する電磁波妨害が単体行為として武力行使

に該当するか否かの判断において特に重要となる基準は、①被害規模、⑤測

定可能性、⑦国家の関与、⑧軍事的性格の4点になると解される。 
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ただし、これらの4つの基準に該当することを証明するのは被害国であ

り、そのためには、正確なアトリビューション能力によって、攻撃者の帰属

の特定が難しく偶発的な干渉現象との区別が困難なため、妨害と断定するこ

とが難しいといった電磁波の特徴を克服すること、及び電磁波妨害によって

生じた影響（被害）を正確に提示することが必要となる。ただし、これらの

結果の開示には、情報面や作戦運用面におけるセキュリティ上の保全リスク

を伴うことから、衛星個々の影響（被害）次第ではあるが、電磁波妨害とい

う単体行為だけで、国際法上の違法な武力行使の適否について争うことは、

多くの国にとって、ハードルが高いと言えるかもしれない。 

 なお、①被害規模及び⑧軍事的性格の基準に関しては、「単独では武力行使

を構成しなくても、同国による他の行動と集積させることで総合的に武力行

使の敷居に達する余地が国際法上、残されている」との法的解釈65について

留意しておく必要がある。この解釈は、「集積理論」と呼ばれ、国際司法裁判

所が、個別的にみれば武力行使に至らない一連の行為を集積させることで、

武力行使と評価する可能性を否定しなかったことに着目するものである66。 

（５）Non-kinetic な ASAT に関する我が国の法的立場 

電磁波妨害と同様に Non-kinetic な ASAT に分類されるサイバー攻撃は、

一般的に攻撃対象に物理的被害を引き起こすことが稀であると考えられてい

るため、「本質的には国連憲章第 2 条 4 項における武力による威嚇又は武力

の行使には該当しない」と主張する国は一定数存在する67。しかし、日本政

府は「サイバー行動であっても一定の場合には、国連憲章第 2 条 4 項が禁ず

る武力による威嚇または武力の行使に当たり得る」と認めている68。また、

「重要インフラに対するサイバー行動によって物理的被害や機能喪失を生じ

させる行為は、場合によっては違法な干渉等にも当たり得るが、いずれにせ

よ主権の侵害に該当し得る」、 「主権の侵害は違法な干渉に当たらなくとも

国際法違反を構成する場合がある」として、Non-kinetic な ASAT としての

サイバー攻撃の国際法抵触基準は明示しないものの、国際法違反を構成し得

るとの立場を示している69。この状況を鑑みると、日本政府は、Non-kinetic

な ASAT としての電磁波妨害についても、その影響（被害）によっては、今

後、国連憲章第 2 条 4 項が禁ずる武力による威嚇や武力の行使、国際法上の

違法な干渉、または主権の侵害として整理する可能性がある。 

なお、日本政府は、国家責任条文については、「条約として採択されてお

らず、個々の条文が慣習国際法を反映しているか否かについては個別に精査
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を要する」として、現時点では、完全な適用には慎重な姿勢を示している70。 

（６）小括 

「ASAT 自体が国際法で禁止されるのか」、「衛星に対する電磁波妨害は国

際法で禁止されるのか、武力行使とみなされるのか」について、それぞれ確

認した結果、現状では、ASAT 全般が国際法違反として禁止されてはおらず、

衛星に対する電磁波妨害は、国際法違反を問われる可能性はあるものの、国

家（軍）が妨害主体であった場合には、ITU 規定や国家実行を踏まえると、

これを直ちに国際法違反と確定することは難易度が高いとの解釈に至った。 

また、Kinetic または Non-kinetic な手段による ASAT が、衛星等に

Physical／Non-reversible・Irreversible な被害（直接被害、または意図的な

間接被害）を起こした場合、その規模（単体被害または累積被害）等に応じ

て、被害国は国連憲章が禁止する武力行使であると主張することは可能だが、

Reversible な被害に収まった電磁波妨害による ASAT を武力行使と主張す

ることは、シュミット基準等を参考にしても同じく難易度が高いと思われる。 

 すなわち、「武力紛争前の衛星に対する Non-kinetic／Reversible な電磁波

妨害は、現行の国際法上、国際社会において明確な国際法違反であると認識

されてはいない」と理解することができるのではないだろうか。 

電磁波妨害が国際法違反として国際社会において大々的に争われた実績

がないことも、その証左と言えるかもしれない。そして、電磁波の特徴であ

る攻撃者の帰属特定が難しいこと及び偶発的な干渉と妨害の弁別が難しいこ

と等は、国際法違反の立証の難しさに一層拍車をかけていると思われる。 

 なお、我が国では、能動的サイバー防御の導入に向けて Non-kinetic な手

段に係る法的整理が進められているが、その結果次第で、我が国における電

磁波分野の法的解釈にも影響が生じる可能性について留意する必要がある。 

 

５ 武力紛争前の衛星に対する電磁波妨害の課題 

本稿で明らかにした、武力紛争前の衛星に対する電磁波妨害に係る現行

の国際法上の国際社会の認識等を踏まえ、今後、我が国が考慮すべき課題に

ついて、次の2点を提示する。 

（１）衛星に対する電磁波妨害に係る国際法上の国家責任の追及 

前述のとおり、国際法上の国家責任（損害賠償責任を含む。）を追及する

には、被害国が被害規模及び加害主体について立証する必要がある。サイバ

ー・宇宙・電磁波等の新領域においては、従来兵器による攻撃とは異なり、
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「攻撃者が誰で、その意図が何なのか」が判りにくいとされることから、攻

撃の帰属を特定して、国家に帰属する攻撃であることを確認するための、ア

トリビューション能力の獲得が重要である71。アトリビューションを行うに

は、干渉波の地上発生源を標定する専用装置のほかに、行為主体及び行為目

的を特定するためのインテリジェンス活動が必要となる。また、一般的に国

家によるインテリジェンス活動は、保全が求められることから、エビデンス

の公開には、国家としての慎重な判断及び開示手続きが求められる。 

そして、衛星に対する電磁波妨害が生起した際に、必要に応じて、アト

リビューション能力を駆使して実行されるのが、公開の場における攻撃の帰

属認定であり、通常は複数国家が特定国家を攻撃者として名指し非難するこ

とで、攻撃の停止や抑止を企図する行為である「パブリックアトリビューシ

ョン」である72。 

 ここで我が国が考慮すべき課題となるのが、このパブリックアトリビュー

ションを実施するとした場合、その立証をどこで行うかである。武力紛争前

における電磁波妨害による ASAT を、国連憲章が違法とする武力攻撃である

と主張するのであれば、国連安全保障理事会または国連総会において訴える

ことになる。しかし、電磁波妨害による ASAT が、Reversible な影響に留ま

るのであれば、各国から違法性の同意を得ることは難しいと思われる。特に

電磁波妨害能力を有している常任理事国等は、自らの行動に制約を課す可能

性がある訴えに賛同する可能性は低いと思われる。そう考えれば、国家に対

する違法な干渉として、国際司法裁判所に訴える方が現実的かもしれない。 

ただし、訴えの対象となる国家が審理を受諾しない限り、法廷は開かれず、

司法判断が行われないリスクがある。従って現状は、国際法上での責任を公

的に問うよりも、国際法違反であることを国際社会に具体的なエビデンスを

付して、広報の場で宣伝することで、妨害主体に衛星に対する電磁波妨害を

思い留まらせることが実効的な対応と言えるのかもしれない。 

もっとも、今後、宇宙関連の国際法において、明確に ASAT の全面禁止が

規定された場合や ITU の国家に対する権限強化が図られた場合には、衛星に

対する電磁波妨害について、国際法上の国家責任の追及が可能となるかもし

れないが、その実現は未だ遠いと思われる。 

（２）衛星に対する電磁波妨害に係る国際法上の違法性阻却事由 

陸海空の物理空間における越境法執行活動は、領域国の同意や要請がなけ

れば国際法上、違法とされる。許容されるのは、国際法上の違法性阻却事由
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として、対抗措置または緊急避難が援用される場合である73。では、仮に電

磁波やサイバーといった Non-kinetic な手段による妨害（影響）活動が違法

とされた場合には、どのような対応が可能なのか。例えば、米軍であれば、

電磁波妨害には、電磁波妨害で対抗しており、自衛権行使ではなく、国際法

上の対抗措置として対応することになると考えられる74。 

シュミット教授が推奨する対応策は対抗措置であり、“Tallinn Manual”

の3項目（主権規則＋領域国の相当の注意義務＋対抗措置）を採用すれば、

容易に法的整理が可能と主張する75。例えば、「A国が自国領域内の対処を

怠ったため、B国への相当の注意義務違反という国際違法行為が成立し、B

国は対抗措置を援用して、A国の国際義務違反を中止させるための措置を採

ることが可能」という整理である76。 

“Tallinn Manual”は、国際法上違法な（ただし、武力攻撃には至らない

程度の）サイバー攻撃に対しては、被害国は対抗措置をとり得るとし、対抗

措置が容認されるためには、均衡性等の要件を満たし、被害国のみ（被害国

以外の第三国が対抗措置をとることは通常はできない）が対抗措置（サイバ

ーであるか否かを問わない）を採ることができるとしている77。 

国家責任条文では、ある国が国際法違反を先行して行っている場合、それ

を止めさせる自力救済のための対抗措置として違法性阻却を主張することは

可能だが、当該措置は第三国に対する違法性までを阻却するものではないと

する78。また、この自力救済の権利は、相手国が違反した義務の遵守を促す

ためにのみ認められるため、対象が国であること及びその国が先行して違反

行為を行っており、かつその違反行為によって被った被害と均衡する対応で

なければならないといった制約があるとしている79。 

“McGill Manual”は、国連憲章に反する威嚇または武力の行使を禁止する

一方で、「宇宙活動に関する国際的に不正な行為について責任を負う国に対

し、その国が関連する義務を遵守するよう促すために、国際法に従ってのみ

対抗措置(Countermeasures)を講ずることができる」、「非友好的行為又は

国際的に不正な行為に対応するため、他の国に対して報復行為(Retorsi on)

を行うことができる」としており80、“Woomera Manual”も、国連憲章に反

する武力行使、威嚇等については同様に禁止するが報復及び対抗措置は可能

としている81。 

青木教授も、いわゆるキラー衛星に対して、日本の衛星運用に対する危

険が許容限度を超えたが、相手方の行為が国際法違反とまでは判断できない
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場合に、「相手方からの行為が明らかに宇宙条約9条の妥当な考慮義務また

は有害な干渉回避義務に反しているとの理由により、国際法に合致した形で

実施する、可逆的なJamming（電波妨害）やSpoofing（欺瞞）は、対抗措

置として採りうる手段である」との見解を示している82。 

以上を踏まえると、電磁波妨害のような Reversible な ASAT は、限られた

条件下において、現行の国際法でも実行可能と解される。そのため、我が国

が考慮すべき課題となるのが、宇宙領域における国際法の現行議論の進捗を

適切に把握し、現在の ASATの違法性阻却事由を正確に理解することである。

サイバー分野のみならず、電磁波分野についても、国際法上の検討状況や法

的整理の結果をタイムリーに認識しておかなければ、いざという時に相手の

違法な活動を非難することはできず、また自らが対抗措置等を講じた場合に

その正当性を適切に主張することはできない。 

なお、もうひとつの違法性阻却事由である緊急避難は、濫用の危険性が常

に伴うため、国家責任条文では、「重大かつ差し迫った危険から根本的利益を

守るために当該国にとって唯一の方法」である場合に緊急避難の抗弁が認め

られ得る等の制限が設けられた。また講じられる措置も唯一の方法でなけれ

ばならないため、他国や国際組織からの協力が得られる等の他の選択肢があ

る場合、緊急避難を援用することはできないとされた83。そのため、衛星に

対する電磁波妨害において緊急避難が主張される例は、対抗措置として実施

した電磁波妨害が、電波特性によって、妨害対象の衛星近傍に位置する第三

国の衛星にも Reversible な影響を及ぼした場合の抗弁に使用される程度に

限定されると思われる。 

 

おわりに 

現代戦は、Kineticな手段とNon-kineticな手段が平行して使用され、平時

と戦時の境目が曖昧になっているのと同時に、武力紛争前から情報戦やサイ

バー戦が始まり、危機の進行に伴って、行使される手段の烈度が上がってい

く傾向にある84。特に、電磁波妨害は、Kineticな攻撃と異なり、物理的破

壊を伴わないため、いわゆるグレーゾーンで利用されやすいという特徴85に

加え、宇宙領域では、KineticなASATが、スペースデブリを多く発生させ

て忌避されることから、Non-kinetic／ReversibleなASATが、実効的な手段

として注目され、実行される可能性が高まっていると思われる。そのため、

国際社会で先行して議論されているサイバー分野だけでなく、電磁波分野に
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ついても国際法上の現行解釈（学説を含む。）の把握とその法的課題への適

切な対応が、今後重要になってくるのは明らかである。 

本稿では、上記の問題意識から、武力紛争前のNon-kinetic／Reversible

な電磁波妨害を焦点とした法的研究に取り組み、「武力紛争前の衛星に対す

るNon-kinetic／Reversibleな電磁波妨害は、現行の国際法上、国際社会に

おいて明確な国際法違反であると認識されてはいない」との結論を導いた。

そして、我が国が考慮すべき関連する課題として、国際法上の国家責任の追

及と違法性阻却事由の2点を提示した。 

なお、本稿では具体的な考察は行わなかったが、航空自衛隊が航空宇宙

自衛隊になった暁には、商用衛星への妨害に対して、国際法上の自衛権や対

抗措置等を行使しうるかの法的検討が必要になると思われる。また、グレー

ゾーン事態において烈度の高い電子攻撃を受けた場合、一例としては自衛隊

法第95条を根拠に、対応する可能性も考えられるが、平時における措置と

なることから、電波法や防衛省の規定等も含めて、国内法と自衛隊の行動と

の関係の更なる検討と再整理が必要になってくることを最後に付言する。 
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