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1 総則 

1.1 適用範囲 

この仕様書は，部外委託教育（CompTIA CySA+）について規定する。 

1.2 用語及び定義 

この仕様書で用いる主な用語及び定義は,C&LPS-Y00007による。 

1.3 引用文書等 

この仕様書に引用する次の文書は，この仕様書に規定する範囲内において，

この仕様書の一部をなすものであり，入札書又は見積書の提出時における最新

版とする。 

なお，引用文書に定める内容がこの仕様書に定める内容と相違する場合（法

令等を除く。）は，この仕様書に定める内容が優先する。 

a) 仕様書 

C&LPS-Y00007 調達品等一般共通仕様書 

b) 法令等 

著作権法（昭和４５年法律第４８号） 

知的財産基本法（平成１４年法律第１２２号） 

2  役務に関する要求 

2.1  実施場所 

オンライン 

2.2  実施期間 

契約締結日から令和８年１１月３０日までとする。（土曜日，日曜日及び祝

日を除く。） 

2.3  実施内容 

2.3.1  教材の作成等 

a) 契約の相手方は，日本語のCompTIA CySA+認定資格試験（CS0-003）の出題

範囲に準拠した教材（２５０～５００頁（基準）のデータ）であって，次

の内容を含むものを作成するものとする。 

1) 表１に示す教材内容について要点をまとめたもの。 

2) 教材で使用するＩＴ用語をまとめたもの。 

b) 契約の相手方は，被教育者が，a)に示す教材（データ）を，インターネッ

トを利用する方法により受信するために必要な情報について，2.3.3a) に
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示す講義の一週間前（基準）までに，被教育者に電子メールを利用する方

法により通知するものとする。 

c)  契約の相手方は，a)に示す認定資格試験に対応したCySA+（CS0-003） に

係るCertMaster Study 日本語版を，インターネットを利用する方法によ

り閲覧するために必要な情報について，2.3.3a) に示す講義の一週間前（

基準）までに，被教育者に電子メールを利用する方法により通知するもの

とする。 

2.3.2  説明会 

a) 契約の相手方は，2.3.3a) に示す講義の一週間前（基準）に，講義計画（

シラバス）及び被教育者に提供するサービスの利用方法を被教育者に説明

するための説明会について，航空自衛隊市ヶ谷基地において行うものとす

る。 

b) a)に示す講義の日時及び細部実施要領は，航空幕僚監部防衛部事業計画第

２課サイバーセキュリティ班（以下“空幕サイバーセキュリティ班”とい

う。）との調整による。 

2.3.3  講義等 

a) 契約の相手方は，インターネット会議アプリ（Microsoft Teams） を通じ

て，2.3.1a) に示す教材の全ての内容に関する講義を行うとともに，被教

育者からの質疑に対する応答を適宜に行うものとする。 

b) a)に示す講義は，１名の講師が担当する被教育者の人数を４０名以内（基

準）とするものとする。 

c) a)に示す講義及び質疑に対する応答，e)1)に示す小テスト並びにf)に示す

解説は，一回当たり１０日間（一日当たり，午前８時３０分から午前１２

時又は午後１時から午後４時３０分までの３時間３０分を基準。連続した

日数に限らない。）とし，令和８年９月１５日から令和８年１１月３０日

までの間において，同じものを６回実施するものとする。 

なお，細部日時は，空幕サイバーセキュリティ班との調整による。 

d) a)に示す講義及び質疑に対する応答並びにe)1)に示す小テストは，表１に

示す教材内容とする。 

e) 契約の相手方は，日本語のCompTIA CySA+認定資格試験（CS0-003）の出題

範囲に準拠した試験であって，次に示すものの問題及び正答（解説内容を

含む。）を作成するものとする。 

1) 小テスト 各講義実施日の教育内容を理解しているかどうか確認するた

めの試験であって，問題数は１０問（基準），試験時間は１０分（基準

）で実施するもの。 

f)  契約の相手方は，各講義実施日の講義終了後，インターネットを通じて，

被教育者が，e)1)に示す小テストを受験し，その解答，正答（解説内容を

含む。）及び正答率を受験終了後速やかに確認できるサービスを被教育者

に提供するものとする。 
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g) 契約の相手方は，インターネット会議アプリ（Microsoft Teams）を通じて

，各日のe)1)に示す小テストの試験終了後速やかに，正答に係る解説を行

うものとする。 

h) 契約の相手方は，インターネットを通じて，空幕サイバーセキュリティ班

が，全ての被教育者が受験したe)1)に示す小テストの解答，正答（解説内

容を含む。）及び正答率を確認できるサービスを空幕サイバーセキュリテ

ィ班に提供するものとする。 

i) e)1)に示す小テストの受験回数は，制限をつけないものとする。 

j)  契約の相手方は，a)に示す６回の講義及び質疑に対する応答のうち，初回

のものの映像（音声を含む。以下同じ。）を録画し，当該映像を適切に編

集したうえで，録画した日の一週間後（基準）までに，インターネットを

通じて被教育者への配信を開始するものとする。 

2.3.4  質疑応答 

a) 契約の相手方は，次に示す内容に関する被教育者の質疑及び契約の相手方

の応答について，インターネットを利用する方法により，行うことができ

るサービスを被教育者に提供するものとする。 

1) 2.3.1a) に示す教材の内容 

2) 2.3.1c) に示すCertMaster Studyの内容 

3) 2.3.3a) に示す講義及び質疑に対する応答の内容 

4) 2.3.3e)1) に示す小テストの内容 

b) 契約の相手方は，被教育者がa)に示す質疑を，インターネットを利用する

方法により行った場合，当該質疑に対する応答を，インターネットを利用

する方法により３日（土曜日，日曜日及び祝日を除く。）以内（基準）に

行うものとする。 

2.3.5  理解度試験の実施等 

a) 契約の相手方は，次に示す各試験の問題及び正答（解説内容を含む。）に

ついて，それぞれ３回分を作成するものとする。 

1) 総合試験 表１に示す教材内容を理解しているかどうか確認するための

試験であって，日本語のCompTIA CySA+認定資格試験（CS0-003）と同程

度の難易度，問題数及び試験時間で実施するもの。 

b)  契約の相手方は，a)1)に示す総合試験について，受験の都度，３回分の問

題の中から自動的かつ無作為に問題を抽出し，１回分の問題を動的に作成

した上で，インターネットを通じて，被教育者が，当該１回分の問題に係

る試験の受験を行い，その解答，正答（解説内容を含む。）及び正答率を

受験終了後速やかに確認できるサービスを被教育者に提供するものとする

。 

d) b)に示す受験の回数は，制限をつけないものとする。 

e) 契約の相手方は，インターネットを通じて，空幕サイバーセキュリティ班

が，全ての被教育者が受験したb)に示す総合試験の解答，正答（解説内容

を含む。）及び正答率を確認できるサービスを空幕サイバーセキュリティ

班に提供するものとする。 



4． 

 

2.3.6  教育管理 

a) 被教育者数は，２３２名を基準とする。 

b) 契約の相手方は，2.3.3a) に示す講義の被教育者による視聴状況及び

2.3.3j) に示す映像の被教育者による視聴状況を一括で管理できる受講管

理機能を空幕サイバーセキュリティ班へ提供するものとする。 

c) 受講管理機能の利用数は，１３カウントとする。 

2.4  調整会 

a) 契約の相手方は，契約締結後速やかに，航空自衛隊市ヶ谷基地において，

2.3 に示す事項の細部について調整するための調整会を実施するものとす

る。 

b) a)に示す調整会の日時は，空幕サイバーセキュリティ班との調整による。 

2.5  役務の実施体制等 

a) 契約の相手方は，令和８年４月１時点に於いて，CompTIA日本支局から

CompTIAトレーニングパートナーのGoldパートナー認定又はPlatinumパート

ナー認定を有すること。もしくは，Goldパートナー認定企業又はPlatinum

パートナー認定企業と資本業務提携関係にあり，当該パートナー企業に業

務を委託できるものとする。 

b) 契約の相手方は，役務の実施に当たって次の体制を確保し，これを変更す

る場合には，事前に航空幕僚監部防衛部事業計画第２課サイバーセキュリ

ティ班長（以下，“空幕サイバーセキュリティ班長”という。）と協議す

るものとする。 

1) 履行に必要な情報を取り扱うにふさわしい契約を履行する業務に従事す

る個人（以下“業務従事者”という。）を確保すること。 

2) 1)の業務従事者が，役務の履行に必要な次に示す知識，技能及び経験を

有していること。 

2.1) CompTIA 認定資格に関する教育の講師として５年以上の経験を有する

こと。 

2.2) CompTIA CySA+認定資格，CompTIA SecurityX認定資格又は情報処理安

全確保支援士を有すること。 

c) a)の業務従事者が，b)に掲げるもののほか，履行に必要若しくは有用な，

又は背景となる経歴，知見，資格，語学（母語及び外国語能力），文化的

背景（国籍等），業績等を有すること。 

d) c)の業務従事者が他の手持ち業務等との関係において履行に必要な業務所

要に対応できる態勢にあること。 

3  監督・検査 

監督・検査は，契約担当官の定める監督検査実施要領に基づき実施する。 

4  その他の指示 

4.1  提出書類 

提出書類は，表２による。 

4.1.1  実施計画書 
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契約の相手方は，2.4 に示す調整会の後速やかに，以下の内容を記載した実

施計画書を作成し，空幕サイバーセキュリティ班長の確認を受けた後，空幕サ

イバーセキュリティ班長へ提出するものとする。 

a) 事業管理組織 

b) 事業計画線表 

c) 教材の概要 

4.1.2  議事録 

契約の相手方は，2.4 に示す調整会の後速やかに，その議事録を作成し，空

幕サイバーセキュリティ班長の確認を受けた後，空幕サイバーセキュリティ班

長へ提出するものとする。 

4.1.3  業務従事者名簿 

契約の相手方は，契約の履行に先立ち，業務従事者名簿を作成し，空幕サイ

バーセキュリティ班長の確認を受けた後，空幕サイバーセキュリティ班長へ提

出するものとする。 

なお，業務従事者名簿は，4.1.1と併せて提出し，役務の実施に当たり，業務

従事者に携行させるものとする。また業務従事者名簿に変更がある場合は，速

やかに変更した業務従事者名簿を，空幕サイバーセキュリティ班長の確認を受

けた後，空幕サイバーセキュリティ班長へ提出するものとする。 

4.2  著作権等 

a) 契約の相手方は，この契約を履行するに当たり，第三者が有する知的財産

権（知的財産基本法の第２条第２項に定める権利）を侵害することのない

よう，必要な処置を講じる。 

b) 契約の相手方は，作成した教材に関して著作権法に規定された著作権（財

産権）（著作権法の第２１条から第２８条までに規定する権利）を官側に

譲渡する。 

1) 契約の相手方又は第三者が契約以前から有していた教材に関わる著作権

は，契約の相手方又は第三者に留保する。ただし，官側は，これらの著

作物を，契約の相手方の同意の下，守秘義務を課した上で第三者に利用

させることが可能である。この場合，契約の相手方は，正当な理由がな

い限り同意を拒まない。 

2) 契約の相手方は，契約書の定めるところにより官側に送付された著作物

について，著作者人格権（著作権法の第１８条第１項，第１９条第１項

及び第２０条第１項に規定する権利）を行使しない。ただし，官側の承

認を得た場合には，この限りではない。 

b) 契約の相手方は，著作権等の帰属等に関し疑義が発生した場合は，その都

度,官側と協議して解決する。また，協議において取り決めを行った場合，

契約の相手方は，取り決めた文書について速やかに官側の確認を受けた後

，提出する。 

c) 契約の相手方は，この契約において作成した教材，小テスト（問題，正答

及び解説内容を含む。）及び総合試験（問題，正答及び解説内容を含む。

）並びに配信された映像が第三者の権利を侵害しているとして，第三者が
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官側に対して何らかの請求及び主張を行った場合は，契約の相手方が自己

の費用にて当該第三者との交渉，訴訟等の対応を行うものとし，対応に要

した弁護士費用及びその他の費用を含む損害賠償責任は，全て契約の相手

方が負担する。 

4.3  官側における支援 

契約の相手方は，必要な場合，次の事項について監督官と調整し，可能な範

囲において無償で官側における支援を受けることができる。 

a) 部隊の保有する通信機器及び什器の利用 

b) 部隊の保有するデータ及び資料の閲覧に関する事項 

c) 基地への立入りに関する手続き及び立入制限場所への立入調整 

4.4  仕様書の疑義 

 この仕様書に規定のない事項又は疑義が生じた場合は，速やかに契約担当官と書

面により協議するものとする。 
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表１－教材内容 

番号 教育項目 内容（基準） 

１ セキュリティオ

ペレーション基

礎 

・セキュリティ運用の役割及び業務概要 

・サイバー攻撃の監視に必要なログ管理及び時刻同期 

・システム，ネットワーク及びクラウド環境の構成把

握 

・セキュリティ監視の基本概念 

２ ログ分析及びセ

キュリティ監視 

・ログの収集及び管理 

・ログ分析及び複数のログを関連付けた異常検知 

・システム及びネットワークの監視方法 

・監視結果の分析及び評価 

３ ネットワーク及

び端末監視 

・ネットワーク通信の監視及び分析 

・マルウェア，ネットワーク異常及び不正アクセスの

検知 

・端末の利用状況及び不審な動作の監視 

・端末に対する攻撃の分析及び対応 

４ 脅威情報の収集

及び活用 

・サイバー攻撃の動向及び脅威情報の収集 

・攻撃手法及び攻撃グループの特徴把握 

・収集した脅威情報の分析及び活用 

・脅威情報を活用した監視及び分析 

５ サイバー攻撃の

分析 

・サイバー攻撃者及び攻撃手法の理解 

・電子メールを悪用した攻撃の分析 

・Ｗｅｂを悪用した攻撃の分析 

・マルウェア及びランサムウェアの分析 

・サイバー攻撃の痕跡の調査及び分析 

６ ユーザー及びア

カウント分析 

・ユーザー行動及びアカウント利用状況の分析 

・不審な利用状況の識別 

・認証及びアクセス記録の分析 

・内部不正の兆候把握 

７ 脆弱性評価及び

リスク分析 

・脆弱性の特定 

・システム，機器及びソフトウェアの把握及び管理 

・脆弱性診断及び診断結果の分析 

・脆弱性による影響及びリスクの評価 

・システム設定及びセキュリティ対策状況の確認 

８ 脆弱性対策及び

システム改善 

・代表的な脆弱性及び攻撃手法 

・セキュリティ対策の選定及び適用 

・パッチ及び構成管理 

・リスク低減のための是正措置 

・セキュリティを考慮したシステム設計及び改善 
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表１－教材内容（続き） 

番号 教育項目 内容（基準） 

９ インシデントレ

スポンス 

・インシデント対応プロセス（検知，分析，封じ込め

，根絶及び復旧） 

・証拠保全及びフォレンジックの基本概念 

・インシデントレスポンス計画 

・関係者との連携及びコミュニケーション 

１０ 報告，再発防止

及び運用改善 

・インシデント報告書の作成及び関係者への報告 

・インシデント発生原因の分析 

・再発防止策の検討 

・インシデント対応結果の共有及び対策への反映 

・インシデント対応結果の評価及び対策の見直し 
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表２－提出書類 

番号 名称 提出時期 提出先 提出要領 提出部数 

１ 実施計画書 調整会後速やかに 空幕サイバ

ーセキュリ

ティ班長 

 

電磁的記録

（電子メー

ルによる送

付） 

各１部 

２ 議事録 調整会後速やかに 

３ 業務従事者

名簿 

調整会後速やかに

及び従事者の変更

時 

 

 


