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アピールポイント

 装備品の選定の際に、使用する暗号技術及び暗号プロトコルに対して適切な

達成する安全性に関する客観的な評価及び相互評価を可能とする。

 

研究のねらい

暗号アルゴリズムが実装された

チップなどのモジュールは、

ネル攻撃が知られている。対策技術

かでしか評価でき

で、利便性と安全性のバランスを確保することを目的とする。

 

研究内容

サイドチャネル攻撃の評価は、モジュールの駆動に伴う消費電力波形などの物理現象の観測数で論じ

られている。我が国の電子政府用暗号モジュールでは

されている

価時間などの物理的拘束に加え異なる対策技術間の相互評価が不能という問題もある。本研究では、シ

ャノン-ハートレーの定理を応用し、モジュールが単位観測毎に漏洩する情報量を定量的に算出した。実

際の暗号モジュールに対し実験を行い、評価手法
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